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1. Untersuchungsausschuss der 18. Legislaturperiode Deutscher Bundestag
Beweisbeschluss BfV-1 vom 10. April 2014 1. Untersuchungsausschuss
10 Aktenordner (Geheim, 1 Ordner offen) 0 8 Aug. 2014
) 8l
Sehr geehrter Herr Georgii, \

in Teilerflllung des Beweisbeschlusses BfV-1 ibersende ich die aus der Anlage er-
sichtlichen Unterlagen des Bundesamtes fiir Verfassungsschutz.

In den Ubersandten Aktenordnern wurden Schwérzungen oder Entnahmen mit fol-
genden Begrindungen durchgefiihrt:

e Schutz Mitarbeiterinnen und Mitarbeiter deutscher Nachrichtendienste
o Schutz Grundrechter Dritter
» Fehlender Sachzusammenhang zum Untersuchungsauftrag und

Die einzelnen Begriindungen bitte ich den in den Aktenordnern befindlichen Inhalts-
verzeichnissen und Begriindungsblattern zu entnehmen.

Soweit der Ubersandte Aktenbestand vereinzelt Informationen enthalt, die nicht den
Untersuchungsgegenstand betreffen, erfolgt die Ubersendung ohne Anerkennung
einer Rechtspflicht.

Bei den entnommenen AND-Dokumenten handelt es sich um Material auslandischer
Nachrichtendienste, iber welches das Bundesamt fir Verfassungsschutz nicht un-
eingeschrankt verfiigen kann. Eine Weitergabe an den Untersuchungsausschuss
ohne Einverstandnis des Herausgebers wiirde einen Verstol gegen die bindenden
Geheimschutzabkommen zwischen der Bundesrepublik Deutschland und dem Her-
ausgeberstaat darstellen.

ZUSTELL- UND LIEFERANSCHRIFT Alt-Moabit 101 D, 10559 Berlin
VERKEHRSANBINDUNG S-Bahnhof Bellevue; U-Bahnhof Turmstralte

Bushaltestelle Kleiner Tiergarten
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Die Nichtbeachtung vélkervertraglicher Vereinbarungen kénnte die internationale
Kooperationsfahigkeit Deutschlands stark beeintrachtigen und ggf. andere Staaten
dazu veranlassen, ihrerseits volkervertragliche Vereinbarungen mit Deutschland in
Einzelfallen zu ignorieren und damit deutschen Interessen zu schaden. Eine Freiga-
be zur Vorlage an den Untersuchungsausschuss durch den auslandischen Dienst
liegt gegenwartig noch nicht vor. Um den Beweisbeschlissen zu entsprechen und
eine Aktenvorlage nicht unnétig zu verzégern, wurden diese Dokumente vorlaufig
entnommen bzw. geschwérzt.

Ich sehe den Beweisbeschluss BfV-1 als noch nicht vollstandig erfillt an.

Mit freundlichen Griulken
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17. Wahlperiode 27.08.2013

Kleine Anfrage

der Abgeordneten Hans-Christian Strobele, Dr. Konstantin von Notz, Volker Beck
(Koin), Britta HaBelmann, Ingrid Honlinger, Katja Keul, Memet Kilic, Tom Koenigs,
Josef Philip Winklier und der Fraktion BUNDNIS 90/DIE GRUNEN

Uberwachung der Internet- und Telekommunikation durch Geheimdienste
der USA, GroRbritanniens und in Deutschland

Aus den Aussagen und Dokumenten des Whistleblowers Edward Snowden, Ver-
lautbarungen der US-Regierung und anders bekannt gewordenen Informationen
ergibt sich, dass Internet- und Telekommunikation auch von, nach oder inner-
halb von Deutschland durch Geheimdienste GroBbritanniens, der USA und
anderer Staaten, die als befreundete Staaten bezeichnet werden, massiv Giber-
wacht wird (jewcils durch Anzapfen von ‘Iclckommunikationsleitungen, In-
plichtnahme von Unternehmen, Satelliteniiberwachung und auf anderen im ein-
zelnen nicht bekannten Wegen, im Folgenden zusammenfassend |, Vorgiinge®
genannt) und dass der Bundesnachrichtendienst (BND) zudem viele Erkenni-
nisse @iber auslandsbezogene Kommunikation an auslindische Nachrichten-
dienste, insbesondere der USA und Grofbritanniens, iibermittell. Wegen der —
durch dic Medicn (vgl. ctwa taz.de, 18. August 2013, ,Da kommt noch mehr®;
ZEIT-ONLINE, 15. August 2013, ,.Die versteckte Kapitulation der Bundes-
regicrung™; SPIEGEL ONLINE, 1. Juli 2013, Ein Fall fir zwei*; SZ-online.de,
18. August 2013, . ,Chefverharmloser; KR-online, 2. August 2013, ,Die Frei-
heit genommen'®; FAZ.net, 24. Juli 2013, , Letztc Dicnste®; mz-web.de, 16. Juli
2013, ,.Friedrich lasst viele Fragen offen™) als unzureichend, z6gerlich, wider-
spriichlich und ncucn Enthiillungen stets erst nachfolgend beschricbenen - spe-
zifischen Informations- und Aufkidrungspraxis der Bundesregierung konnten
viele Details dicser massenhafien Ausspihung bisher nicht geklirt werden.
Ebensowenig konnte der Verdacht ausgeriiumt werden, dass deutsche Geheim-
dienste an cinem deutschen Recht und deutschen Grundrechten widersprechen-
den weltweiten Ringtausch von Daten beteiligt sind.

Mit dieser Kleinen Anfrage sucht die Fraktion BUNDNIS 90/DIE GRUNEN
aufzukldren, welche Kenntnisse dic Bundesregierung und Bundesbehdrden
wann von den Uberwachungsvorgiingen durch die USA und GroBbritannien
crhalten haben, und ob sic dabei Unterstiitzung geleistet haben. Zudem soll auf-
geklart werden, inwieweit deutsche Behorden dhnliche Prakiiken pflegen,
Daten ausldndischer Nachrichtendienste nutzen, die nach deutschem (Verfas-
sungs-yrecht nicht hiitten erhoben oder genutzt werden diirfen oder unrecht-
miBig bzw. ohne dic erforderlichen Genehmigungen Daten an andere Nachrich-
tendienste tibermittelt haben.

AuBerdem mochte die Fraktion BUNDNIS 90/DIE GRUNEN mit dieser Klei-
nen Anfrage weitere Klarheit dariiber gewinnen, welche Schritte die Bundes-
regierung unternimmt, um nach den Berichten, Interviews und Dokumentenver-
offentlichungen verschiedener Whistleblower und der Medien, die notwendige
Sachaufklirung voranzutreiben sowie ihrer verfassungsrechtlichen Pflicht zum
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Schutz der Biirgerinnen und Biirger vor Verletzung ihrer Grundrechte durch
fremde Nachrichiendienste nachzukommen.

Wir fragen die Bundesregierung:
Autkldrung und Koordination durch dic Bundesregicrung

1. Wann, und in welcher Weise haben Bundesregierung. Bundeskanzlerin,
Bundeskanzleramt, die jeweiligen Bundesministerien sowie die ihnen nach-
geordneten Behdrden und Institutionen (2. B. Bundesamt fiir Verfassungs-
schutz — BfV -, Bundesnachrichtendienst — BND -, Bundesamt fur Sicher-
heit in der Informationstechnik - BSI -, Cyber-Abwehrzentrum) jeweils

a) von den cingangs genannten Vorgingen erfahren,
b) hieran mitgewirky,

¢} insbesondere an der Praxis von Sammiung, Verarbeitung, Analyse, Spei-
cherung und Ubermittlung von Inhalts- und Verbindungsdaten durch deut-
sche und auslindische Nachrichtendienste mitgewirkt,

d) bereits frithere substantielle Hinweise auf NSA-Uberwachung deutscher
‘Telekommunikation zur Kenntnis genommen, ctwa in der Aktucllen
Stunde des Deutschen Bundestages vom 24. Februar 1989 (Plenarproto-
koll 177129, 9517 (1.} nach einer vorangegangenen SPIEGEL"-Titelge-
schichte dazu?

2. a)y Haben die deutschen Botschaften in Washington und London sowie die
dort titigen BND-Beamten in den zuriickliegenden acht Juhren jeweils das
Auswiirtige Amt und ~ iiber hiesige BND-Leitung — das Bundeskanzler-
amt in Deutschland durch Berichte und Bewertungen
aa) zu den in diesem Zeitraum verabschiedeten gesetzlichen Ermich-

tigungen dicser Lander fiir die Uberwachung des auslandischen Inter-
net- und Telekommunikationsverkehrs (2 B. sog.  RIPA-Act;
PATRIOT Act; FISA Act),
bb) 7u aus den Medien und aus anderen Quetlen zur Kenntnis gelangten
Praxis der Auslandsiiberwachung durch diese beiden Staaten
informiert?

b} Wenn ncin, warum nicht?

¢) Wird dic Bundesregicrung diese Berichte, soweit vorhanden, den Ab-
geordneten des Deutschen Bundestages und der Offentlichkeit zur Verfii-
gung stellen?

d) Wenn nein, warum nicht?

3. Wurden angesichts der im Zusammenhang mit den Vorgingen erhobenen

Hacking- bzw. Ausspihvorwiirfen gegen dic USA bereits

a) das Cyberabwehrzentrum mit AbwehrmaBnahmen beauftragt,
b) der Cybersicherheitsrat einberufen und

¢) der Generalbundesanwalt zur Einleitung formlicher Strafermittiungsver-
fahren angewiesen?
d) Soweit nein, warum jewcils nichi?

4, a) lnwicweit treflenMedienberichte (SPIEGEL ONLINE, 25, Juni 2013,
,Brandbriefe an britische Minister; SPIEGEL ONLINE, 15. Juni 2013,
~US-Spihprogramm Prism*) zu, wonach mehrere Bundesrinistericn am
14. Juni bzw. 24. Juni 2013 vollig unabhiingig voneinander Fragenkata-
loge an dic US- und britische Regierung versandt haben?
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b) Wenn ja, weshalb wurden die Fragenkataloge unabhiingig voneinander
versandt?

<) Welche Antworten liegen bistang auf diese Fragenkataloge vor?

d) Wann wird die Bundesregierung simtliche Antworten vollstindig verdf-
fentlichen?

. a) Welehe Antworten liegen inzwischen auf die Fragen der Staatssckretirin

im Bundesministerium des Innern (BM1), Cornelia Rogall-Grothe, vor,
dic sie am 11. Juni 2013 an von den Vorgingen unter Umstiinden betrof-
fenc Unternehmen iibersandte?

b) Wann werden diese Antworten veréffentlicht werden?
c) Falls keine Verdtientlichung geplant ist. weshalb nicht?

Warum zihite das BMI als federfihrend zustindiges Bundesministerium fiir
Fragen des Datenschutzes und der Datensicherheit nicht zu den Mitausrich-
tern des am 14, Juni 2013 veranstalteten sogenannten Krisengespriichs des
Bundesministeriums fiir Wirtschaft und Technologie und des Bundesminis-
terinms der Justiz?

. Welche MabBnahmen hat die Bundeskanzlerin, Dr. Angela Merkel, ergriffen,

um kiinflig zu vermeiden, dass — wie im Zusammenhang mit dem Bericht
der L BILD Zeitung® vom 17. Juli 2013 beziiglich Kenntnisse der Bundes-
wehr iiber das Uberwachungsprogramm PRISM in Afghanistan geschehen —
den Abgeordneten sowie der Offentlichkeit durch Vertreter von Bundes-
oberbehdrden im Beisein eines Bundesministers Informationen gegeben
werden, denen am nichsten Tag durch cin anderes Bundesministerium wi-
dersprochen wird?

. @) Wie bewertet die Bundesregicrung, dass der BND-Priisident im Innen-

ausschuss des Deutschen Bundestages am 17, Juli 2013 iiber ein neucs
NSA-Abhérzentrum in Wicsbaden-Erbenheim berichtete (Frankturter
Rundschau, 18, Juli 2013), der BND dies tags darauf dementierte, aber
das US-Militar prompt den Neubau des ,.Consolidated Intelligence Cen-
ters™ bestitigte, wohin Teile der 66th US-Military Intelligence Brigade
von Griesheim umzichen sollen (FOCUS Online, 18. Juli 2013)?

b) Welche Mainahme hat die Bundesregicrung getroften, um kinflig derar-

tige Widerspriichlichkeiten in den Informationen der Bundesregierung
zu vermeiden?

. In welcher Art und Weise hat sich die Bundeskanzierin

a) fortlaufend Gber die Details der Juufenden Aufklénmg und die aktuellen
Presseberichie beziiglich der fraglichen Vorgiinge informiert,

b) scit Amtsantritt tiber dic in Rede stehenden Vorgéinge sowic aligemein
iiber die Uberwachung Deutscher durch auslindische Geheimdienste
und die Ubermitthung von ‘Telckommunikationsdaten an auslindische
Geheimdienste durch den BND unterrichien lassen?

Wic bewertet die Bundeskanzlerin die aufgedeckien Vorginge rechtlich und
politisch?

Wie kann und wird die Bundeskanzlerin Giber die notwendigen politischen
Konsequenzen entscheiden, obwohl sie sich beziiglich der Details fiir unzu-
stiindig hélt, wie sie im Sommerinterview in der Bundespressekonlerenz
vom 19. Juli 2013 mehrfach betont hat?
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. Heimliche Uberwachung von Kommunikationsdaten durch US-amerikanische

und britische Geheimdienste

12. Inwieweit treffen die Berichte der Medien und des Whistieblowers Edward
Snowden nach Kenntnis der Bundesregicrung zu, dass

a) dic NSA monatlich rund einc halbe Milliarde Kommunikationsverbin-

dungen in oder aus Deutschland oder deutscher Teilnehmer und Teilneh-

merinnen Giberwacht (z. B. ‘Telefonate, Mails, SMS, Chatbeitrige), tages-

durchschnittlich bis zu 20 Millionen Telefonverbindungen und um die

10 Millionen Internetdatensitze (vgl. SPIEGEL ONLINE, 30. Juni 201 3),

b) dic von der Bundesregierung zunichst unterschiedenen zwei (bzw. nach
der Korrektur des Bundesministers fiir besondere Aufgaben Ronald
Pofalla am 25. Juli 2013 sogar drei) PRISM-Programme, dic durch die
National Security Agency (NSA) und Bundeswehr genulzt werden, je-
weils mit den NSA-Datenbanken namens Marina® und ,,Mainway* ver-
bunden sind,

¢) die NSA auflerdem

~Nucleon® flir Sprachaufzeichnungen, dic aus dem Internctdienst
Skype abgefangen werden,

. ,,Pinwale* fir Inhalte von E-Mails und Chats,
,.Dishfire fiir Inhalte aus sozialen Netzwerken
nutze (vgl. FOCUS Online vom 19. Juli 2013)?

d) der britische Geheimdienst GCHQ das transatlantische ‘Telckommunika-
tionskabel TAT 14, iiber das auch Deutsche bzw. Menschen in Deutsch-
Jand kommunizicren, zwischen dem deutschem Ort Norden und dem
britischen Ort Bude anzapfe und iiberwache (vgl. Siiddeutsche Zeitung,
29, Juni 2013),

¢} auch die NSA Telckommunikationskabel in bzw. mit Bezug zu Deutsch-
land anzapte und dass deutsche Behdrden dabei uaterstiitzen (FAZ.
27. Juni 2013)?

13. Auf welche Weise und in welchem Umfang erlauschen nach Kenntnis der
Bundesregicrung ausldndische Geheimdienste durch cigene direkte Maf-
nahmen und mit etwaiger Hilfe von Unternehmen Kommunikationsdaten
deutscher Teilnehmer und Teilnchmerinnen?

14, a) Welche Daten lieferten der BND und das Bundesamt tir Verfassungs-
schulz (BfV) an auslindische Geheimdienste wie die NSA jeweils aus
der Uberwachung satellitengestiitzter Internet- und ‘Telekommunikation
(bitte seit 2001 nach Jahren, Absender- und Empfingerdiensten auflis-
ten)?

b) Auf welcher Rechtsgrundlage wurden dic an ausléndische Geheim-
dienste weitergeleiteten Daten jeweils erhoben?
c) Fiir welche Dauer wurden die Daten beim BND und BfV je gespeichert?

d) Auf welcher Rechtsgrundiage wurden dic Daten an ausldndische Ge-
heimdienste tibermittelt?

¢) Zu welchen Zwecken wurdea die Daten je fibermittelt?

f) Wann wurden die fiir Datencrhebungen und Dateniibermittiungen ge-
setzlich vorgeschriebenen Genehmigungen, z. B, des Bundeskanzleram-
tes oder des BMI, jeweils eingeholt?

£) Falls keine Genchmigungen cingeholt wurden, warum nicht?
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16.

h) Wann wurden jeweils das Parlamentarische Kontrollgremium und die
G H0-Kommission des Deutschen Bundestages um Zustimmung ersucht
bzw. informiert? :

i} Falls keinc Information bzw. Zustimmung dicser Gremicn Gber die Da-
tenerhebung und die Ubermittlung von Daten erfolgte, warum nicht?

. Wie lauten die Antworten zu den Fragen entsprechend der Buchstaben 14a

bis 14i, jedoch bezogen auf Daten aus der BND-Uberwachung Icitungs-
gebundener Internet- und Telekommunikation?

Inwieweit und wie unterstiitzen der BND oder andere deutsche Sicherheits-
behdrden ausléndische Dienste auch beim Anzapfen von Telekommunika-
tionskabeln vor allem in Deutschland?

. @) Welche Erkenntnisse hat die Bundesregierung iiber die von den Diensten

Frankreichs betricbene Internet- und Telekommunikationsiiberwachung
und die mogliche Betroffenheit deutscher Internet- und Telekommunika-
tion dadurch (vgl. Stddeutsche.de, 5. Juli 2013)?7

b) Welche Schritte hat die Bundesregierung bislang unternommen, um den
Sachverhalt aufzukiaren sowic gegenilber Frankreich auf die Einhaltung
deutscher als auch europilischer Grundrechte zu dringen?

Aufnahme von bdward Snowden, Whistleblowerschutz und Nutzung von
Whistleblower-Informationen zur Aufklirung

13.

19,

20.

a) Welche Informationen hat die Bundeskanzlerin zur Rechtslage beim
Whistleblowerschuiz in den USA und in Deutschland, wenn sie w. 2. tm
Sommerinterview vor der Bundespressekonferenz vom 19, Juli 2013 da-
von ausging, dass Whistleblower sich in jedem demokratischen Staat
vertrauensvoll an irgendjemanden wenden kinnen?

b) Ist der Bundeskanzlerin bekannt, dass ein Gesetzentwurf der Fraktion
BUNDNIS 90/DIE GRUNEN zum Whistleblowerschutz (Bundestags-
drucksache | 7/9782) mit der Mehrheit der Fraktionen der CDU/CSU und
FDP im Deutschen Bundestag am 14, Juni 2013 abgelehnt wurde?

a) Hat die Bundesregierung, eine Bundesbehirde oder ein Beauliragter sich
scit den ersten Medienberichten vom 6. Juni 2013 diber die Vorgénge mit
Edward Snowden oder einem anderen pressebekannten Whistieblower in
Verbindung gesetzt, um die Fakten Giber die Ausspibung durch ausliindi-
sche Geheimdienste weiter aulzukliren?

b) Wenn nein, warum nicht?

Wieso machte das Bundesministerium des Innern bisher nicht vom § 22 des
Aufenthaltsgesetzes  Gebrauch, wonach dem  Whistleblower  Edward
Snowden cine Aufenthaltserfaubnis in Deutschland angeboten und erteilt
werden kénnte, auch am ihn hicr als Zeugen zu den mutmaBlich strafbaren
Vorgiingen vernchmen zu kénoen?

. Welche rechtlichen Mbglichkeiten hat Deutschland, falls nach etwaiger

Aufnahme Edward Snowdens hier die USA seine Auslieferung verlangten,
um die Auslieferung, etwa aus politischen Griinden, zu verweigern?

Strategische Fernmeldeiiberwachung durch den BND

22,

Ist der Bundesregierung bekannt, dass der Gesetzgeber mit der Anderung
des Artikel 10-Gesetzes (G10-Gesetz) im Jahre 2001 den Umfang der bis-
herigen Kontrolidichte bei der ,,Strategischen Beschriinkung® nicht erhdhen
wollte (vgl. Bundestagsdrucksache 14/5655, 8. 17)?
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23. Teilt die Bundesregierung dieses damalige Ziel des Gesetzgebers noch?

24, Wic hoch waren dic in diesem Bereich zunichst crfassten (vor Beginn der
Auswertungs- und Aussonderungsvorginge) Datenmengen jeweils in den
letzten beiden Jahren vor der Rechts@nderung (siche Frage 22)?

25. Wie hoch waren dicse (Detinition siche Frage 24) Datenmengen in den Jah-
ren nach dem Inkrafitreten der Rechtsanderung (siehe Frage 22) bis heute
jeweils?

26. Wie hoch war die Ubertragungskapazitit der im genannten Zeitraum (siche
Frage 25) iiberwachten Ubertragungswege insgesamt jeweils jahrlich?

27. Trifft es nach Auffassung der Bundesregicrung zu, dass die 20-Prozent-Be-
grenzung des § 10 Absatz 4 Satz 4 G10-Gesetz auch die Uberwachung des
E-Mail-Verkehrs bis zu 100 Prozent erlaubt, sofern dadurch nicht mehr als
20 Prozent der auf dem jeweiligen Ubertragungsweg zur Verflgung sichen-
den Ubertragungskapazitiit betroffen ist?

28. Stimmt dic Bundesregierung zu, dass unter dem Begriff ,.intcrnationale Te-
lekommunikationsbeziehungen* in § 5 G10-Gesetz nur Kommunikations-
vorginge aus dem Bundesgebict ins Ausland und umgekehrt fallen?

29. Kann die Bundesregicrung bestiitigen, dass zu den Gebieten, liber die Infor-
mationen gesammelt werden sollen (§ 10 Absatz 4 G10-Gesetz), in der
Praxis, verbiindete Staaten (2. B. USA) oder par Mitgliedstaaten der Euro-
piischen Union nicht gezdhlt wurden und werden?

30. Inwieweit trifft es zu, dass Gber dic iberwachten Ubertragungswege heute
technisch zwangsliufig asuch folgende Kommunikationsvorgiinge abge-
wickelt werden konnen (die nicht unter den sich aus den beiden vorstehen-
den Fragen ergebenden Anwendungsbereich strategischer Fernmeldeiber-
wachung fallen):

a) rein innerdeutsche Verkchre,
b) Verkehre mit dem curopiischen oder verbiindeten Ausland und
¢) rein inncrauslindische Verkehre?

31. Falls das (Frage 30) zutriffi,

a) ist— ggf. beschreiben auf welchem Wege — gesichert, dass zu den vorge-
nannten Verkehren (Punktation zu Frage 30) weder cine Erfassung, noch
eine Speicherung oder gar eine Auswertung erfolgt,

b) ist es richtig, dass die ,.de“-Endung ciner E-Mail-Adresse und die 1P-
Adresse in den Ergebnissen der strategischen Fernmeldeiiberwachung
nach § 5 G10-Gesetz nicht sicher Aufschluss darliber geben, ob es sich
um cinen reinen Inlandsverkehr handelt?

¢) Wie und wann genau erfoigt dic Aussonderung der in den Fragen 30a
bis 30c¢ beschriebenen Internet- und Telekommunikationsverkehre (bitte
um genaue technische Beschreibung)?

d) Falls eine Erfassung erfolgt, ist zumindest sichergestellt, dass die Daten
ausgesondert und vernichtet werden?

¢) Wird gegebenenfalls hinsichtlich der Fragen 31a bis 3 1d nach den unter-
schiedlichen Verkehren differenziert, und wenn ja, wie?

32. Falls aus den Antworten zu Frage 31 folgt, dass nicht vollstindig gesichert
ist, dass die genannten Verkehre nicht erfasst oder/und gespeichert werden,

a) wie rechtfertigt die Bundesregierung dies?
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33.

34.

3s.

36.

37.

b) Vertritt sic die Auffassung, dass das G 10-Gesetz fir derartige Vorginge
nicht greift und die Daten der , Aufgabenzuweisung des § | BNDG zu-
geordnet” (BVerfGE 100, S. 313, 318) werden kénnen?

¢) Was heibt dics (Frage 32b) ggf. im Einzelnen?

d) Kdnnen die Daten insbesondere vom BND gespeichert und ausgewertet
oder gar an Dritte (2. B. die amerikanische Seite) weilergegeben werden
(bitte jeweils mit Angabe der Rechtsgrundlage)? '

Teilt dic Bundesregicrung dic Rechisauffassung, dass cine Weiterleitung der
Ergebnisse der strategischen Fernmeldeliberwachung dann nicht recht-
miilBig wire, wenn dic Aussonderung des rein innerdeutschen Verkehrs
nicht gelingt?

Hielte es die Bundesregierung fiir rechtmiBig, personenbezogene Daten, die
der BN1) zuldssigerweise gewornmen hat, an US-amerikanische Stellen zu
iibermitteln, damit diese dort — zur Informationsgewinnung auch fir die
deutsche Seile - mit den etwa durch PRISM erlangten US-Datenbestinden
abgeglichen werden?

Wie stellt sich der ansonsten gleiche Sachverhalt flir deutsche “I'ruppen im
Ausland wegen dortiger Erkenntnisse dar, die sie der amerikanischen Seite
zum entsprechenden Zweck libermittein?

Lirfolgt die Weiterleitung von Internct- und Telekommunikationsdaten aus
der strategischen Fernmeldeaufklirung gemiB § 5 G10-Gesetz nach der
Rechtsautfassung der Bundesregierung aufgrund des § 7a G10-Gesetz oder,
wie in der Pressemitteilung des BND vom 4. August 2013 angedeutet, nach
den Vorschriften des BND-Gesetzes (bitte um differenzierte und ausfithr-
liche. Begriindung)?

Gibt es beziiglich der Kommunikationsdatensammiung und -verarbeitung
im Rahmen gemeinsamer internationaler Einsdtze Regeln, 2. B. der NATQ?

Wenn ja, welche Regeln welcher Instanzen?

Geltung des deutschen Rechts auf deutschem Boden

3s.

39,

440.

Cichdrt es nach der RechtsaufTassung der Bundesregierung zur verfassungs-
rechtlich verankerten Schutzpflicht des Staates, die Menschen in Deutsch-
land durch rechiliche und politische MaBnahmen vor der Verlelzung ihrer
Grundrechte durch Dritte zu schiitzen?

Ist es nach der Rechtsauffassung der Bundesregierung fiir das Bestehen einer
verfassungsrechtlichen Schutzpflicht entscheidend, welcher Rechtsordnung
die Handlung, von der di¢ Verletzung der Grundrechte einer in Deutschland
befindlichen Person ausgeht, unterhiegt?

Mit welchen Ergebnissen kontrolliert die Bundesregierung scit 2001, dass
militirnahe Dienststellen chemaliger v. a. US-amerikanischer und britischer
Stationierungsstreitkrifle sowie diesen verbundene Unternchmen (2. B, der
weltgrolte Datennetzbetreiber Level 3 Communications LLC oder die
L3 Services Inc.) in Deutschland ihrer Verpflichtung zur strikten Beachtung
deutschen (auch Datenschutz-)Rechts hierzulande gemadB Artikel 2 des
NATO-Truppenstatuts (N18) nachkommen und nicht, wie mehrfach berich-
tet, auf Internetknotenpunkte in Deutschland zugreifen oder auf andere Art
und Weise deutschen Telekommunikations- und Internetverkehr iberwachen
bzw. beim Uberwachen helfen (siche z. B. ZDF, Frontal 21 am 30. Juli 2013
und golem.de, 2. Juli 2013)?
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41,

42,

43,

45,

a) Ist dic Bunderegicrung dem Verdacht nachgegangen, dass private Fir-
men - unter Umstiinden unter Berufung auf ausléndisches Recht oder die
Anforderung ausldndischer Sicherheitsbehérden — an auslindische Sicher-
heitsbehdrden Daten von Datenknotenpunkicn oder aus Leitungen auf
deutschem Boden weiterleiten (siche z. B. Siiddeutsche.de, 2. August
2013y?

b) Welche strafrechtlichen Ermittluagen wurden nach Kenntois der Bun-
desregierung deswegen cingeleitet?

c) kalls die Bundesregicrung oder cine Staatsanwaltschaft dem nachging,
mit welchen Ergebnissen?

dy Falls nein, warum nicht?

Mit welchen MaBnahmen stellt die Bundesregierung im Rahmen ihrer Zu-
stdndigkeit sicher, dass Unternehmen, wie etwa die Deutsche Telekom AG
(vgl. FOCUS Online vom 24. Juli 2013), dic in den USA verbundene (Toch-
ter-)Unternehmen unterhalten oder deutsche Kundendaten mithilfe US-
amerikanischer Netzbetreiber oder anderer Datendienstleister bearbeiten,
Daten nicht an US-amerikanische Sicherheitsbehorden weiterleiten?

Mit welchem Ergebnis hat die Bundesnetzagentur gepriift, ob diesen Unter-
nchmen (vgl. Fragen 39 bis 41) ihre Titigkeit als Betreiber von ‘Telckommu-
nikationsnetzen oder Anbicter von lelekommunikationsdiensten gemil
§ 126 des ‘Telekommunikationsgesetzes zu versagen ist?

. 4) Wird dic Hinhaltung deatschen Rechts auf US-amerikanischen Militir-

basen, [Iberwachungsstationen und anderen Liegenschaften in Deutsch-
land sowic hier titigen Untemehmen regelmaBig diberwacht?

b) Wenn ja, wie?

1) Welche BND-Abhoreinrichtungen (bzw. getarnt, etwa als ,,Bundesstelle
fiir Fernmeldestatistik®) bestchen in Schoningen?

) Welche Internet- und “Telekommunikationsdaten erfasst der BND dort,
und auf welchem technischen Wege?

¢) Welche und wie viele der dort erfassten Internet- und Telekommunika-
tionsdaten werden scit wann aufl welcher Rechtsgrundlage an die NSA
ibermittelt?

Uberwachungszentrum der NSA in Erbenheim bei Wicsbaden

46.

47.

48.

49,

Welche Funktionen soll das im Bau befindliche NSA-Uberwachungszentrum
Erbenhetm haben (vgl. FOCUS Online u. a., Tagespresse am 18. Juit 2013)?

Welche Moglichkeiten zur Ubcrwachung von Icitungsgebundener oder
satellitengestiitzter Internet- und Telekommunikation sollen dort entstehen?

Welche Gebiudeteile und Anlagen sind fiir die Nutzung durch US-amerika-
nische Staatshedienstete und Unternchmen vorgeschen?

Aul’ welcher . Rechtgrundlage sollen US-amerikanische Staatsbedienstete
oder Untemnchmen von dort aus welche Uberwachungstitigkeit oder sons-
tige ausiiben (bitte mbglichst prizise ausfihren)?

Zusammenarbeit zwischen Bundesamt flir Verfassungsschutz (BfV) Bundes-
nachrichtendienst (BND)Y und NSA

50.

a) Welchen Inhalt und welchen Wortlaut hat die Kooperationsvereinbarung
vom 28. April 2002 zwischen BN1) und NSA u. a. beziiglich der Nut-
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51.

32,

54.
55.

56.

57.

zung deutscher Uberwachungseinrichtungen wic in Bad Aibling (vgl.
taz.dic tageszeitung, S. August 2013)?

b) Wann genau hat die Bundesregierung diese Vereinbarung - wie etwa auf
der Bundespressckonterenz vom 5. August 2013 behauptet — der G10-
Kommission und dem Parlamentarischen Kontroligremium des Deut-
schen Bundcestages vorgelegt?

Auf welchen rechtlichen Grundlagen basiert die informationelle Zusam-
menarbeit von NSA und BND v. a. beim Austausch von Internet- und
‘Telekommunikationsdaten (z B. Joint Analysis Center und Joint Sigint
Activity) in Bad Aibling oder Schoningen (vgl. etwa DER SPIEGEL,
5. August 2013) und an anderen Orten in Deutschiand oder im Ausland?

a) Welche Daten betrifft diese Zusammenarbeit (I'rage 51)?
b} Welche Daten wurden und werden durch wen analysiert?
¢) Auf welcher Rechtsgrundlage wurden und werden die Daten erhoben?

d)} Welche Zugriffsmoglichkeiten des NSA auf Datenbestinde oder Abhor-
cinrichtungen deutscher Behdrden bzw. hicrzulande bestanden oder be-
stehen in diesem Zusammenhang?

¢) Auf welcher Rechtsgrundlage wurden und werden welche Internet- und
Telekommunikationsdaten an die NSA libermittelt?

f) Wann genau wurden die gesetzlich vorgeschriebenen Genehmigungs-
und Zustimmungserfordernisse fiir Datencrhebung und Dateniibermiti-
lung erfiillt (bitte im Detail ausfilhren)?

£) Wann wurden die G10-Kommission und das Parlamentarische Kontroll-
gremium des Beutschen Bundestages jeweils informicrt bzw., um Zu-
stimmung ersucht?

. Welche Vercinbarungen bestehen zwischen der Bundesrepublik Deutsch-

lund oder einer deutschen Sicherheitsbehorde einerseits und den USA, einer
US-amerikanischen Sicherheitsbehdrde oder einem US-amerikanischen
Unternchmen andererseits, worin US-amerikanischen Staatsbediensteten
oder Unternehmen Sonderrechte in Deutschiand je welchen Inhalts cinge-
riaumt werden (bitte mit Fundstelien abschlicBende Aufzihlung aller Verein-
barungen jeglicher Rechtsqualitiit, auch Verbalnoten, politische Zusicherun-
gen, soft law cte.)?

Weiche dieser Vereinbarungen sollen bis wann gekiindigt werden?

Waurden das Bundeskanzleramt und die Bundeskanzlerin persénlich jeweils
davon informiert, dass dic NSA zur Aufklirung ausldndischer Entfiihrun-
gen deutscher StaatsangehOriger bereits zuvor erhobene Verbindungsdaten
deutscher Staatsangchdriger an Deutschland ibermittelt hat?

Wenn ja, wann?

Wann hat die Bundesregierung hiervon jeweils die (G10-Kommission und
das Parlamentarische Kontrollgremium des Deutschen Bundestages infor-
miert?

Wie erklirten sich
a) die Bundeskanzlerin,
b) der BND und

¢) der zustindige Krisenstab des Auswiirtigen Amits

‘ jeweils, dass diese Verbindungsdaten den USA bercits vor den Entfihrun-

'gen zur Verfiigung standen?
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58. a) Von wem erhielten der BND und das BfV jeweils wann das Analyse-
programm XKcyscore?

b) Auf welcher rechtlichen Grundlage (bitte ggf. vertragliche Grundlage zur
Verfiigung stellen)?

59. Welche Informationen erhiclten die Bediensteten des BfV und des BND bei
ihren Arbeitstreffen und Schulungen bei der NSA {iber Art und Umfang der
Nutzung von XKcyscore in den USA?

60. a) Mit welchem konkreten Ziel beschaffien sich BND und BfV das Pro-
gramm XKeyscore?

b) Zur Bearbeitung welcher Daten sollte es eingesetzt werden?
61. a) Wie verlief der ‘Test von XKeyscore im BfV genau?
b) Welche Daten waren davon in welcher Weise betroffen?

62. a) Wofiir genau nutzt der BND das Programm XKeyscore seit dessen Be-
schaffung (angeblich 2007)?

b) Welche Funktionen des Programms sctzte der BND bisher praktisch cin?
¢) Aufwelcher Rechisgrundlage genau geschah dies jewcils?

63. Welche Gegenleistungen wurden auf deutscher Seite fiir die Ausstattung mit
XKeyscore erbracht (bitte gegebenenfalls haushaltsrelevante Grundlagen
zur Verfiigung stellen)?

64. a) Wofiir plant das BfV, das nach eigenen Angaben derzeit nur zu Test-
zwecken vorhandene Programm XKeyscore cinzusctzen?

b) Auf welche konkreten Programme welcher Behorde bezicht sich die
Bundesregierung bei ithrem Verweis auf Mafnahmen der Telekommuni-
kationsiiberwachung durch Polizeibehrden des Bundes (vergleiche
Antwort der Bundesregierung auf die Schriftliche Frage 25 auf Bundes-
tagsdrucksache 17/145309,

¢} Was bedeutet ,,Lesbarmachung des Rohdatenstroms™ konkret in Bezug
auf welche Ubertragungsmedien (vergleiche Antwort der Bundesregic-
rung auf die Schriftliche Frage 25 auf Bundestagsdrucksache 17/14530;
bitte entsprechend aufschiiisseln)?

65. a) Gibt cs irgendwelche Vercinbarungen fiber die Erhebung, Ubermittlung
und den gegenseitigen Zugriff auf gesammelte Daten zwischen NSA
oder GCHQ (bzw. deren je vorgesetztc Regicrungsstelien) und BND
oder BfV {bitte um Nennung von Vereinbarungen jeglicher Rechtsquali-
tit, z. B. konkludentes Handeln, miindliche Absprachen. Verwaltungs-
vereinbarungen)?

b) Wenn ja, was beinhalten diese Vereinbarungen jeweils?

66. Bezieht sich der verschiedentliche Hinweis der Prisidenten von BND und
BIV auf di¢ mangelnden technischen Kapazitiiten ihrer Dicnste aueh auf
cine mangelnde Speicherkapazitit fiir dic effektive Nutzung von XKeyscore?

67. Tlaben das BfV und der BND je das Bundeskanzieramt (iber dic geplante
Ausstattung mit XKeyscore informiert”?

a) Wenn ja, wann?
b) Wenn nein, warum nicht?

68. Wann hat dic Bundesregicrung dic G10-Kommission und das Parlamentari-
sche Kontrollgremium des Deutschen Bundestages iiber die Ausstattung
von BfV und BND mit XKeyscore informiert?



MAT A BfV-1-3a.pdf, Blatt 19

Deutscher Bundestag 17, Wahlperiode -1 Drucksache 17/14302

69. Inwiefern dient das ncue NSA-Ubcrwachungszentrum in Wiesbaden auch
der eftektiveren Nutzung von XKeyscore bei deutschen und US-amerikani-
schen Anwendern?

70. Wic lauten dic Antworten aut dic Fragen 38 bis 69 entsprechend, jedoch be-
zogen auf die vom BND verwendeten Auswertungsprogramme MIRA4 und
VEGAS, weiche teils wirksamer als entsprechende NSA-Programme scin
sollen (vggl. DER SPIEGEL, 5. August 2013)?

71. a) Wurden oder werden der BND und das BfV durch die USA finanziell
oder durch Sach- und Dienstleistungen unterstiitzt?

b} Wenn ja, in welchem Umfang, und wodurch genau?

72. An welchen Orten in Deutschland bestehen Militdrbasen und Uberwa-
chungsstationen in Deutschland, zu denen amerikanische Staatsbedienstete
oder amerikanische Firmen Zugang haben (bitte in Einzelnen auflisten)?

73. Wie viele US-amerikanische Staatsbedienstete, Mitarbeiter und Mitarbeite-
rinnen welcher privater US-Firmen, deutscher Bundesbehorden und Firmen
iiben dort (siche Frage 72) eine Tétigkeit aus, die auf Verarbeitung und Ana-
lyse von felckommunikationsdaten gerichtet ist?

74. Welche deutsche Stelle hat die dort titigen Mitarbeiter und Mitarbeiterinnen
privater US-Firmen mit ihren Aufgaben und ihrem Titigkeitsbereich zentral
erfasst?

75. a) Wie vicle Angehérige der US-Streitkriifte arbeiten in den in Deutschland
bestehenden Uberwachungseinrichtungen insgesamt (bitte ab 2001 auf-
listen)?

b) Auf welche Weise wird ihr Aufenthall und die Art ihrer Beschdfligung
und ihres Autgabenbercichs erfasst und kontrolliert?

76. a) Uber wie vicle Beschiiftigte verfiigt das Generalkonsulat der USA in
Frankfurt insgesamt (bitte ab 2001 auflisten)?

b) Wic viele der Beschifligten verfiigen tiber einen diplomatischen oder
konsularischen Status?

¢) Welche Aufgabenbeschreibungen liegen der Zuordnung zugrunde (biite
Ubersicht mit aussagekréftigen Sammelbezeichnungen)?

77. Inwieweit treffen dic Informationen der langjihrigen NSA- Mitarbeiter Bin-
ney, Wiebe und Drake zu (stern.de, 24. Juli 2013), wonach

a) die Zusammenarbeit von BND und NSA beziiglich Spéhsoftware bereits
Anfang der 90er-Jahre begonnen habe,

b) die NSA dem BND schon 1999 den Quellcode fiir dus effiziente Spih-
programm ,, Thin Thread* iiberlassen habe zur Erfassung und Analyse
von Verbindungsdaten wic ‘Telefondaten, E-Mails oder Kreditkarten-
rechnungen weltweit,

¢) auch der BND aus ,,Thin Thread" vicle weitcre Abhor- und Spih-
programme mitentwickelte, u. a. das wichtige und bis mindestens 2009
genutzte Dachprogramm . Stellar Wind®, dem mindestens 50 Spih-
programme Daten zugeliefert haben, u. a. das vorgenannte Programm
PRISM,

d) die NSA derzeit 40 und 50 Billionen Verbindungs- und Inhaitsdaten von
Telekommunikation und E-Mails weltweit speichere, jedoch im neuen
NSA-Datenzentrum in Bluffdale/Utah aufgrund dortiger Speicherkapa-
zititen ,mindestens 100 Jahre der globalen Kommunikation” gespeichert
werden kénnen,
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e) di¢ NSA mit dem Programm ,Ragtime* zur Uberwachung von Regie-
rungsdaten auch dic Kommunikation der Bundeskanzlerin erfassen
konne?

Stratbarkeit und Strafverfolgung der Ausspihungsvorgiinge

78. Wurde beim Generalbundesanwalt (GBA) im Aligemeinen Register fur
Stastsschutzstralsachen (ARP) cin ARP-Prifvorgang, welcher cinem for-
mellen (Staatsschutz-)Strafermittiungsverfahren vorangehen kann, gegen
irgendeine Person oder gegen Unbekannt angelegt, um den Verdacht der
Spionage oder anderer Datenschutzverstéfe im Zusammenhang mit der
Ausspiihung deutscher Internetkommunikation za ermittein?

79. Hat der GBA in diesem Rahmen ein Rechtshilfeersuchen an einen anderen
Staat initiiert?
Wenn ja, an welchen Staat, und welchen Inhalts?

80. Welche ,,Auskunfi- bzw. Lrkenntnisanfragen® hat der GBA hierzu (Frage 78)
an welche Behdrden gerichtet?

&) Wic wurden diese Anfragen je beschieden?
b) Wer antwortete mit Verweis auf Geheimhaltung nicht?

Kurzfristige SicherungsmaBnahmen gegen Uberwachung von Menschen und
Unternehmen in Deutschland

81. Welche Malinahmen hat die Bundesregicrung ergritfen, und wird sic vor der
Bundestagswahl ergreifen, um Menschen in Deutschland vor der andauern-
den Lrfassung und Ausspdhung insbesondere durch GroBbritannien und dic
USA zu schiitzen?

Kurzfristige SicherungsmaBnahmen gegen Uberwachung der deutschen Bun-
desverwaltung

82. In welchem Umfang nutzen 6ffentliche Stellen des Bundes (Bundeskanzic-
rin, Bundesminister, Behérden) oder - nach Kenntnis der Bundesregierung -
der Lander Software und/oder Diensteangebote von Unternehmen, die an
den cingangs genannlen Vorgiingen, insbesondere der Uberwachung durch
PRISM und TEMPORA
a) unterstitzend mitwirkten,

b) hiervon direkt betroffen oder angreifbar waren bzw. sind?

83. a) Welche Konsequenzen hat die Bundesregierung kurzfristig fir diese

Nutzung getroffen?

b) Welche Konsequenzen wird sic ¢twa im Hinblick auf Einkauf und Ver-
gabe zichen, um eine Uberwachung deutscher Infrastrukturen zu vermei-
den?

84. a) Ist die Bundesregierung anders als die Fragesteller der Auffassung, dass
dic durch Edward Snowdens Dokumente belegte umfangreiche Ubcrwa-
chung der Telekommunikation und Datenabschdpfuag durch NSA und
GCHQ Artikel 17 des UN-Zivilpakts (Schutz des Privatlebens, des Brief-
verkehrs u. a.) nicht verletzt?

b) leilt die Bundesregicrung dic Auffassung der Fragestetier, dass nur dann
—also im Falle der in Frage 84 erfragten Rechtslage — Bedarf fiir die Er-
ginzung dieser Norm um ein Protokoll zum Datenschutz besteht, wic die
Bundesministerin der Justiz, Sabine Leutheusser-Schnarrenberger, nun
vorgeschlagen hat (vgl. 2z B. Siiddeutsche.de .Mithsamer Kampf gegen -
die heimlichen Schniiffler” vom 17. Juli 2013)?
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85.

86.

87.

88.

89,

90,

a) Wird die Bundesregicrung — cbenso wie die Regicrung Brasiliens {vgl.
SPIEGEL ONLINE, 8, Juli 2013)  dic Vercinten Nationen anrufen, um
die eingangs genannten Vorginge v. a. seitens der NSA formlich verur-
teilen und unterbinden 7u lassen?

b) Wenn nein, warum nicht?

a) Wic lange wird es nach Einschitzung der Bundesregicrung dauemn, bis
das von ihr angestrebte internationale Datenschutzabkommen in Kraft
treten kann?

b) lcilt dic Bundesregicrung dic Finschitzung von BUNDNIS 907Dk
GRUNEN, dass dies etwa zehn Jahre dauern kénnte?

¢} Welche Konsequenzen zieht die Bunderegierung aus dieser Erkenntnis?

a) Welche diptomatischen Bemiihungen hat die Bundesregierung innerhalb
der Vereinten Nationen und ihren Gremien und gegeniiber europiiischen
wie auBereuropiiischen Staaten unternommen, um fur die Aushandlung
eines internationalen Datenschutzabkommens zu werben?

b) Sofern bislang noch keine Bemiihungen unternommen wurden, warum
nicht? '

¢) Inwelchem Verfahrensstadium befinden sich dic Verhandlungen derzeit?

d) Welche Reuktionen auf etwaige Bemithungen der Bundesregierung gab
es seitens der Vereinten Nationen und anderer Staaten?

¢) Haben dic USA ihre Bereitschaft zugesagt, sich an der Aushandlung
eines internationalen Datenschutzabkommens zu beteiligen?

Teilt die Bundesregierung die Bedenken der Fragesteller gegen den Nutzen
ihrer Verschliisselungsinitiative |, Deutschiand sicher im Netz von 2006,
welil diese Initiative v. a. durch US-Unternehmen wie Google und Microsoft
getragen wird, welche setbst NSA-Uberwachungsanordnungen unterliegen
und schon befolgten (vgl. Siiddeutsche.de vom 13. Juli 2013, ,,Merkel gibt
dic Datenschutzkanzlerin®)? '

Weiche konkreten Vorschldge zur Stirkung der Unabhidingigkeit der Fl-in-
frastruktur macht diec Bundesregicrung mit jeweils welchem konkreten Re-
gelungsziel?

a) Hat die Bundesregierung Anhaltspunkte, dass Geheimdienste der USA
oder GroBbritanniens dic Kommunikation in deutschen diplomatischen
Vertretungen ebenso wie in EU-Botschaften iiberwachen (vgl. SPIEGEL
ONLINE, 29. Juni 2013), und wenn ja, welche?

b) Welche Erkenntnisse hat dic Bundesregicrung iiber einc etwaige Uber-
wachung der Kommunikation der EU-Einrichtungen oder diplomati-
schen Vertretungen in Briissel durch dic NSA, die angeblich von cinem
besonders gesicherten Teil des NATO-Hauptquartiers im Briisseler Vor-
ott Evere aus durchgefithrt wird (vgl. SPIEGEL ONLINE, 29. Juni 2013)?

Kurzfristige SicherungsmaBnahmen durch Aussetzung von Abkommen

91.

a) Wird die Bundesregierung innerhalb der Europiischen Union (EU) da-
rauf driingen, das LU-Fluggastdatenabkommen mit den USA zu kiindi-
gen, um den politischen Druck auf dic USA zu erhdhen, die Massen-
ausspihung deutscher Kommunikation zu beenden und die Daten der
Betroffenen zu schiitzen?

b) Wenn nein, warum nicht?

13
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92. a) Wird die Bundesregierung inncrhalb der EU darauf dringen, das
SWIFI-Abkommen mit den USA zu kitndigen, um den politischen
Druck auf die USA zu erhdhen. die Massenausspahung deutscher Kom-
munikation 7u beenden und die Daten der Betroffenen zu schiitzen?

b) Wenna nein, warum nicht?

93. a) Wird die Bundesregierung innerhalb der EU darauf driingen. die Safe-
Harbor-Vereinbarung zu kiindigen, um den politischen Druck awf die
USA zu erhShen, die Massenausspihuag deutscher Kommunikation zu
beenden und die Daten der Betroffenen zu schittzen?

b} Wenn nein, warurn nicht?

94. u) Welche Schlussfolgerungen und Konsequenzen zieht die Bundesregie-
rung flir den Datenschutz und die Datensicherheit beim Cloud Compu-
ting, und wird sic ihre Strategie aufgrund dieser Schlussfolgerungen
konkret und kurzfristig verdndern?

b) Wenn nein, warum nicht?

95. a) Wird sich dic Bundesregierung kurz- und mittelfristig bzw. im Rahmen
eines Sofortprogramms angesichts der mutmaBlich andauernden um-
fanglichen Ubcrwachung durch anslindische Geheimdienste [lir die
Férderung bestehender, die Entwicklung neuer und die allgemeine Be-
reitsteHung und Information 2u Schutzmbglichkeilen durch Verschlis-
selungsprodukte einsetzen?

b) Wenn ja, wie wird sie die Entwicklung und Verbreitung von Verschliis-
selungsprodukten frdem?

¢) Wenn nein, warum nicht?

96. a) Setzt sich die Bundesregierﬁng fiir das Ruhen der Verhandlungen liber
cin EU-US-Freihandelsabkommen bis zur Aufklirung der Ausspith-
affare ein?

b} Wenn nein, warum nicht?

Sonstige Erkenntnisse und Bemiihungen der Bundesregierung

97. Welche Anstrengungen unterninumt die Bundesregierung, um die Ver-
handlungen tiber das geplante Datenschutzabkommen zwischen den USA
und der EU voranzubringen?

98. a) Setzt sich die Bundesregierung dafiir ein, in die EU-Datenschutzricht-
linic ¢ine Vorschrifl aufzunchmen, wonach ¢s in der EU tdtigen Tele-
kommunikationsunternehmen bei Strafe verboten ist, Daten an Ge-
heimdicnste auBerhalb der EU weiterzuleiten?

b) Wenn nein, warum nicht?

99. a) Welche Ziele verfolgt die Bundesregierung im Rahmen der anlisslich
der Ausspithaffare cingesctzten EU-US High-Level-Working Group on
security and data protection, und hat sie sich dafiir cingesetzt, dass die
Frage der Ausspihung von EU-Vertretungen durch US-Geheimdicenste
Gegenstand der Verhandlungen wird?

b) Wenn nein, warum nicht?

100. Welche MaBnahmen méchte die Bundesregicrung gegen die vermutete
Ausspithung von EU-Botschaften durch dic NSA ergreifen (vgl. SP1EGEL
ONLINE, 29. Juni 2013)?
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01. a) Welche Erkenntnisse hat die Bundesregierung zwischenzeitlich zu der
Ausspihung des (G20-Gipfels in London 2009 durch den britischen Ge-
heimdienst GCHQ gewonnen?

b} Welche mutmaBliche Betroffenheit der deutschen Delegation konnte im
Nachhinein festgestellt werden?

¢) Welche Auskiinfle gab die britische Regierung zu diesem Vorgang auf
welche konkreten Nachfragen der Bundesregicrung?

d) Welche Sicherheits- und Datenschutzvorkchrungen hat die Bundes-
regierung als Konsequenz fiir kiinftige Teilnahmen deutscher Delega-
tionen an eotsprechenden Veranstaltungen angeordnet?

¢) Teilt die Bundesregierung die Einschiitzung, dass es sich bei der Aus-
spiihung der deutschen Delegation um einen ,,Cyberangriff* auf deut-
sche Regierungsslellen gehandelt hat?

f) Sind unmittelbar nach Bekanntwerden das BSI sowie das Cyber-
abwehrzentrum informicrt und entsprechend mit dem Vorgang befasst
worden?

£) Wenn nein, warum nicht?

Fragen nach der Erklarung vom Bundesminister {iir besondere Aufgaben, Ronald
Pofalla, vor dem Parlamentarischen Kontroligremium des Deutschen Buades-
tages vom 12, August 2013

102. a) Wie beurteilt die Bundesregierung die Glaubhafligkeit der mitgeteilten
No-spy-Zusagen der NSA, angesichts des Unstandes, dass der (der
NSA sogar vorgeselzte) Koordinator aller US-Gebeimdienste, James
Clapper, im Mérz 2013 nachweislich US-Kongressabgeordnete iiber
die NSA-Aktivititen belog (vgl. 'The Guardian, 2. Juli 2013; SPIEGEL
ONLINE, 13. August 2013)?

b) Welche Schlussfolgerungen hinsichtlich der Verlisslichkeit von Zusa-
gen US-amerikanischer Regierungsvertreter zieht die Bundesregierung
in dicsem Zusammenhang daraus, dass James Clapper (laut ‘The
Guardian und SPIEGEL ONLINE, jea. a. O.)

aa) damals im Senat sagte, die NSA sammele nicht Informationen iiber
Millionen US-Biirger, dies jedoch nach den Snowden-Linthiillungen
korrigierte,

bb) als herauskam, dass die NSA Metadaten iiber die Kommunikation
von US-Biirgern auswertet, zunichst bemerkte, seine vorherge-
hende wahrheitswidrige Formulierung sei die ,.am wenigsten fal-
sche* gewesen,

cc) schlieBlich seine Liige zugeben musste mit dem Hinweis, er habe
dabei den Patriot Act vergessen, das wichtigste US-Sicherheitsge-
setz der letzten 30 Jahre?

103. 1) Steht die Behauptung vom Bundesminister fiir besondere Aulgaben,
Ronald Pofalla, vom 12. August 2013, NSA und GCHQ beachteten nach
eigener Behauptung ..in Deutschland® bzw. ,.auf deutschem Boden*
deutsches Rechit, unter dem stillschweigenden Vorbehalt, dass es in
Deutschland Orte gibt, an denen deulsches Recht nicht oder nur einge-
schrénkt gilt, z. B. britische oder US-amerikanische Militirlicgenschat-
ten?

b} Welche Gebiete bzw. Einrichtungen bestehen nach der Rechtsautlas-
sung der Bundesregicrung in Deutschland, die bei rechtlicher Betrach-
tung nicht ,.in Deutschland® bzw. ,.auf deutschem Boden liegen* (bitte

15
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um abschlieende Aufzihlung und cingehende rechtliche Begriin-
dung)?

¢} Wie beurteilt die Bundesregierung die nach Presseberichten bestehende
Einschidtzung des Ordnungsamtes Gricsheim (www.ccho-online.de,
14, August 2013), das sogenannte Dagger Areal bei Griesheim sei aine-
rikanisches Hoheitsgebiet?

d) Weiche vilkerrechtlichen Vercinbarungen, Verwaltungsabkommen,
miindlichen Abreden o. A. ist Deutschland mit welchen Drittstaaten
bzw. mit deren (v. a. Sicherheits- bzw. Militiir-}Bchdrden cingegangen,
die jenen ‘
aa) die Erhebung, Erlangung, Nutzung oder Ubermittlung personlicher

Daten iiber Menschen in Deutschland erlauben bzw. ermdglichen
oder Unterstiitzung dabei durch deutsche Stellen vorsehen, oder

bb) die Ubermittlung solcher Daten an deutsche Stellen auferlegen

(bitte vollstindige differenzierte Auflistung nach Datum, Beteiligten,
Inhalt, ungeachtet der Rechtsnatur der Abreden)?

t04. Teilt die Bundesregierung die Auffassung, dass der Grundrechtsschutz und
dic Datenschutzstandards in Deutschland auch verletzt werden kdmnen

a) durch UberwachungsmaBnahmen, die von auBerhalb des deutschen
Staatsgebietes durch Geheimdienste oder Unternehmen (z. B. bei Pro-
vidern, an Netzknoten, TK-Kabeln) vorgenommen werden,

b} etwa dadurch, dass der E-Mailverkehr von und nach den USA giinzlich
oder in crheblichem Umtfang durch dic NSA inhaltlich tiberpriift wird
{vgl. New York Times, 8. August 2013), also damit auch E-Mails von
und nach Deutschland?

Berlin, den 19. August 2013

Renate Kunast, Jdrgen Trittin und Fraktion
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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Hans-Christian Strobele,

Dr. Konstantin von Notz, Volker Beck (K6in), weiterer Abgeordneter und
der Fraktion BUNDNIS 90/DIE GRUNEN

—~ Drucksache 17/14302 ~

Uberwachung der Internet- und Telokommunikation durch Geheimdienste
der USA, Grof3britanniens und in Deutschland

Vorbemerkung der Fragesteller

Aus den Aussagen und Dokomenten des Whistleblowers Edward Snowden,
Verlautbarungen der US-Regicrung und anders bekannt gewordenen Informa-
tionen ergibt sich, dass Intemet- und Telekommunikation auch von, nach oder
imnerhalb von Dewtschland durch Geheimdienste GroBbritanniens, der USA
und andcrer Staaten, dic als befreundete Staaten bezeichnet werden, massiv
iiberwacht wird (jeweils durch Anzapfen von Telekommunikationsleitungen,
Inpflichtnahime von Unternchmen, Satelliteniiberwachung und aut anderen im
einzelnen nicht bekannien Wegen, i Folgenden zusaminenfassend ,.Vor-
ginge™ penannt) und dass der Bundesnachrichtendienst (BND) zudem viele
Erkenotnisse iitber auslandsbezogene Kommunikation an auslidndische Nach-
richtendienste, insbesondere der USA und GroBbritanniens, Gbermittelt, We-
gen der  durch die Medien (vgl. etwa taz.de, 18. August 2013, ,,IDa kommt
noch mehr*; ZET-ONLINLE, 15. August 2013, | Dic versteckie Kapitulation
der Bundesregierung®; SPIEGEL ONLINE, 1. Juli 2013, Fin Fall for zwei*;
SZ-online.de, 18. August 2013, | Chefverharmloser; KR-online, 2. August
2013, ,.Dic Freiheit genommen®; FAZ.net, 24. Juli 2013, Letzte Dienste®;
mz-web.de, 16. Juli 2013, Friedrich lasst viele Fragen offen®) als unyurei-
chend, 70gerlich, widerspriichlich und neuen Enthilllungen stets erst nachfol-
gend beschricbenen - spezifischen Informations- und Aufkbirungspraxis der
Bundesregierung konnten viele Details dieser massenhaften Ausspihung bis-
her nicht geklint werden. Lbensowenig komite der Verdacht ausgeriiumt wer-
den, dass deutsche Geheimdienste an einem deutsehen Recht und deutschen
Grundrechien widersprechenden weltweiten Ringtausch von Daten beteiligt
sind.

Mit dieser Kleinen Anfrage sucht die Fraktion BUNDNIS 90/Dil GRUNEN
aufzukliren, welche Kenntnisse dic Bundesregierung und Bundesbehorden
wann von den Uberwachungsvorgingen durch die USA und GroBbritannien
crhalten haben, und ob sic dabei Unlerstiitzung geleistol haben. Zudem soll
aufgeklirt werden. inwieweit deutsche Behérden dhnliche Praktiken pflegen,

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 1. September 2013
whermittelt.
Die Drucksache enthalt zusatztich - in kleinerer Schrifitype — den Fragetext.
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Daten ausliindischer Nachrichtendienste nutzen, dic nach deutschem (Verfas-
sungs-)recht nicht hitten erhoben oder genutzt werden diirfen oder unrecht-
maBig bzw. ohne die erforderlichen Genebmigungen Daten an andere Nach-
richtendienste Gbermittedt haben.

Auflerdem michic dic Fraktion BUNDNIS 90/DIE GRUNLN mit dieser Klei-
nen Anfrage weitere Klarheir dariiber gewinnen, welche Schritte die Bundes-
reégierung unternimmt, um nach den Berichten, Interviews und Dokumenten-
verdfientlichungen  verschiedener Whistleblower und der Medien, die
notwendige Sachaufkldrung voranzutreiben sowic threr verfassungsrechili-
chen Pflicht 7um Schutz der Biitgerinnen und Biirger vor Verletzung ihrer
Grundrechie durch fremde Nachrichtendienste nachzukommen,

Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfiltiger Abwiigung zu der AufTassung ge-
langt, dass cinc Beantwortung zu den Fragen 37, 45, 50, 52b und 524, 61, 63,
65, 67, 70 sowie 71 in offener Form ganz oder teilweise nicht erfolgen kann,
Die erbetenen Auskiinfte sind geheimhaltungsbediirttig, weil sie Informationen
enthalten, die im Zusammenhang mit der Arbeitsweise und Methodik der
Nachrichtendienste und insbesondere ihrer Aufkldrungsaktivititen und Analy-
semethoden stehen. Der Schutz vor allem der technischen Aufklirungsfahig-
keiten des Bundcsnachrichtendienstes (BND) im Rahmen der Fernmeldeaut-
kldrung stelit fiir die Aufgabenerfifiung des BNI) cinen iberragend wichtigen
Grundsatz dar. Er dient der Aufrechterhaltung der Effektivitt nachrichten-
dienstlicher Informationsbeschaffung durch den Einsatz spezifischer Filhigkei-
ten. Eine Veroffentlichung von Einzelhciten betreffend solcher Fihigkeiten
wiirde zu einer wesentlichen Schwiichung der den Nachrichtendiensten zur
Verfigung stehenden Moglichkeiten zur Informationsgewinnung fiihren. Dies
wiirde [ur die Auftragser(iillung des BNDD erhebliche Nachteile zur Folge ha-
ben. Sie kann fiir die Interessen der Bundesrepublik Deutschland schidlich
sein. Insofern kénnte die Offenlegung entsprechender Informationen die Sicher-
heit der Bundesrepublik Deutschland gefihrden oder ihren Interessen schweren
Schaden zufiigen und damit das Staatswohl gefihrden. Deshalb sind die ent-
sprechenden Informationen als Verschlusssache gemé8 der Allgemeinen Ver-
wallungsvorschrift des Bundesministeriums des Innern zum materiellen und or-
ganisatorischen Schutz von Verschlusssachen (VS-Anweisung —~ VSA) mit dem
V8-Grad ,.Geheim® eingestufl und werden der Geheimschutzstelle des Deut-
schen Bundestages zugeleitet.

Aufklirung und Koordination durch die Bundesregierung

|. Wann, und in welcher Weise haben Bundesregierung, Bundeskanzterin,
Bundeskanzleramt, die jeweiligen Bundesministerien sowie die ihnen
nachgeordneten Behdrden und Institutionen (2. B, Bundesamt (Gr Verfas-

Sicherheit in der Informationstechnik - 81 . Cyber-Abwehrzentrum) je-
weils

4} von den cingangs genannten Vorgingen criahren,

Der Bundesregierung ist bekannt, dass die USA cbenso wie eine Reihe anderer
Staaten zur Wabrung ihrer Intercssen MaBnahmen der strategischen Fernmel-
deaufklirung durchfiihren. Von der konkreten Ausgestaltung der dabei zur An-
wendung kommenden Programme oder von dercn internen Bezeichnungen, wie
si¢ in den Medien aufgrund der Informationen von Edward Snowden darge-
stelit worden sind, hatte dic Bundesregicrung keine Kenntnis.
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Im Ubrigen wird auf dic Antwort der Bundesregierung zu Frage | sowie auf die
Vorbemerkung der Bundesregicrung in der Antwort der Bundesregierung zur
Kieinen Anfrage der Fraktion der SPD vom 13, August 2013, im Folgenden als
Bundestagsdrucksache 17/14560 bezeichnet, verwicsen.

b) hieran mitgewirkt,

Stellen im Verantwortungsbereich der Bundesregierung haben an den in den
Vorbemerkungen genannten Programmen nicht mitgewitke. Sofern durch den
BND im Ausland erhobene Daten Kingang in diese Programme gefunden ha-
ben oder von deutschen Stellen Software genutzt wird, die in diesem Zusam-
menhang in den Medicn genannt wurde, sicht die Bundesregierung dies nicht
als , Mitwirkung® an.

Die Nutzung von Software (z. B. XKeyscore) und der Datenaustausch zwi-
schen deutschen und auslindischen Stellen erfolgten ausschlieflich im Ein-
klang mit deutschem Recht,

¢) imshesondere an der Praxis von Sammlung, Verarbeitung, Analyse,
Speicherung und Ubermittlung von Inhalts- und Verbindungsdaten
durch deutsche und auslindische Nachrichtendienste mitgewirkt,

Auf dic Antwort zu Frage Tb wird verwicsen. Die Sicherheitsbehdrden
Deutschlands bekommen im Rahmen der internationalen Zusammenarbeit In-
formationen mit Deutschlandbezug - zum Beispicl im sogenannten Sauerland-
Fall — von auslindischen Stellen iibermitielt. Diese Lieferung von Hinweisen
zum Beispiel im Zusammenhang mit Terrorismus, Staatsschutz erfolgt unter
anderem auch durch die USA. In diesem sehr wichtigen Feld der internationa-
len Zusummenarbeit ist s jedoch uniiblich, dass die zulicfernde Stelle dic
Quetle benennt, aus der die Daten stammen.

d) bereits frithere substantielle Hinweise auf’ NSA-Uberwachung deut-
scher Teleckommunikation zur Kenntnis genommen. etwa in der Akfuel-
len Stunde des Deutschen Bundestages vom 24. Februar 1989 (Plenar-
protokoll 17/129, 9517 1.} nach einer vorangegangenen L SPIEGEL"-
Titelgeschichle dazu?

Dic Bundesregierung hat in diesern Zusammenhang u. a. den Bericht iiber dic
kxistenz eines globalen Abhdmystems fiir private und wirtschaltliche Kommu-
nikation { Abhdrsystem ECHELON) (20012098 (INI)) des nichtstiindigen Aus-
schusses Gber das Abhirsystemn Echelon des Europidischen Parlaments zur
Kenntnis genommen. Die Existenz von Echelon wurde seitens der Staaten, die
dieses System betreiben sollen, nicmals eingeriumt.

2. a} Haben dic deulschen Botschallen in Washington und Londoen sowic dic
dort titigen BND-Beamien in den zuriickliegenden acht Jahren jeweils
das Auswirtige Amt und  iiber hiesige IND-Leitung  das Bundes-
kanzleramt in Deutscbland durch Berichte und Bewertungen
a@) 2u den in dicsem Zeitraum verabschicdeten gesetelichen Ermichti-
gungen dieser Liinder fiir die Uberwachung des ausliindischen In-
ternet- und Telekommunikationsverkehrs (2. 3. sog. RIPA-Act;
PATRIOT Act; FISA Act),

bb) «u aus den Medien und aus anderen Quetlen zur Kenntnis gelangfen
Praxis der Auslandsitberwachung durch diese beiden Staaten

informiert?
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Die deutsche Botschaft in Washington berichtet regelind@ig zum Themenkom-
plex ,Innere Sicherheit/ Terrorismusbekidmpfung in den USA®, Im Rahmen die-
ser Berichte sowic anlassbezogen hat die Botschaft Washington die Bundes-
regicrung iiber akiuelle Entwicklungen beziiglich der Gesetze PATRIOT Act
und FISA Act informiert. Die Berichterstattung der deutschen Botschaft Lon-
don erfolgt anlasshezogen. Dic Umsetzung des RIPA-Acts war nicht Gegen-
stand der Berichterstattung der deutschen Botschaft London.

Der BND hat anliisslich verschiedener Reisen von Vertretern des Bundeskanz-
leramtes sowie parlamentarischer Gremien (G ) 0-Kommission, Parlamenta-
risches Kontroligremium und Vertrauensgremium des Deutschen Bundestages)
in die USA bzw. anlisstich von Besuchen hochrangiger US-Vertreter in
Deutschland Vorbereitungs- und Arbeitsunterlagen erstellt, die auch Informa-
tionen im Sinne der Frage 2 Buchstabe a Doppelbuchstabe au enthielten. Hierzu
hat die BND-Residentur in Washington beigetragen.

Durch dic Residentur des BND in London wurden in den letzten acht Jahren
keine Berichie im Sinne der Frage erstellt. ~

Zur Praxis der Auslandsiiberwachung wurden durch den BND keine Berichte
bzw. Arbeitsunterlagen erstellt.

b} Wenn nein, warum nicht?
Auf dic Antwort zu Frage 2a wird verwiesen,

¢} Wird dic Bundesregicrung dicse Berichie, soweit vorhanden, den Ab-
geordneten des Deutschen Bundesiages und der Offentlichkeit zur Ver-
fiigung stellen?

Eine Weitergabe der Berichterstattung des BND und der deutschen Botschaften
in Washington und London zu der entsprechenden britischen bzw. US-amerika-
nischen Gesetzgebung an den Deutschen Bundestag und die Offentlichkeit ist
nicht vorgesehen. Mitgliederm des Deutschen Bundestages werden durch dic
Bundesregierung anlassbezogen Informationen zur Verfligung gestellt, in wel-
che dic Berichte der Auslandsvertretungen bzw. des BND einflicBen. Dariiber
hinaus begriindet das parlamentarische Fragerecht keinen Anspruch aufl die
Ubersendung von Dokumenten. Zudem sind dic Berichte nicht fiir dic Offent-
lichkeit bestimmt, sondern dienen der internen Meinungs- und Willensbildung
der Bundesregicrung,

d) Wenn nein, warum nicht?

Auf die Antwort 2zu Frage 2¢ wird verwiesen.

3. Wurden angesichis der im Zusammenhang mit den Vorgingen erhobenen
Hacking- bzw. Ausspdhvorwiirfen gegen die USA bereits

a} das Cyberabwehrzentrum mit Abwebrmalnahmen beauflragt,

Bas Cyberabwehrzentrum wirkl als Informationsdrehscheibe unter Beibehal-
tung der Aufgaben und Zustindigkeiten der beteiligten Behdrden auf koopera-
tiver Basis. Eigene Befugnisse wie die Vornahme von operativen Abwehrmal-
nahmen kommen dem Cyberabwehrzentrum hingegen nicht zu.

Im Rahmen der Koordinierungsaufgabe findet regelmiBig cine Befassung des
Cyberabwehrzentrums mit der aktuellen Bedrohungslage statt,
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by der Cybemsicherheitsrat cinberufen und

Der Cybersicherheitsrat ist aus Anlass der 6ffentlichen Diskussion um die
Uberwachungsprogramme PRISM und TEMPORA am S. Juli 2013 auf Ein-
ladung der Beaufiragten der Bundesregierung fur Informationstechnik, Staats-
sckretirin Cornelia Rogall-Grothe, zu einer Sondersitzung zusammengetreten.
Im Rahmen der ordentlichen Sitzung vom |. August 2013 wurde das Acht-
Punkte-Programm der Bundesregicrung fiir einen besseren Schutz der Privat-
sphire erortert. ‘

) der CGeneralbundesanwatt zur Einleitung formlicher Strafermittlungs-
verfahren angewiesen?

Der Generalbundesanwalt beim Bundesgerichtshof priift in einem Beobach-
ungsvorgang unter dem Hetrefl' ,Verdacht der nachrichtendienstlichen Aus-
spidhung von Daten durch den amerikanischen militarischen Nachrichtendienst
National Sccurity Agency (NSA) und den britischen Nachrichtendienst
Government Communications Headquarters (GCHQ)*, den er aufgrund von
Medicnverdffentlichungen am 27, Juni 2013 angelegt hat, ob ¢in in scine Zu-
stiindigkeit fallendes Ermittlungsverfahren, namentlich nach § 99 StGB, einzu-
Ieiten ist. Dic Bundesregierung nimmt auf die Priifung der Bundesanwaltschaft
keinen Einfluss.

d) Soweit nein, warum jeweils nicht?

Auf die Antwort zu Frage 3¢ wird verwiesen,

4. a) Inwiewcit treffen Medienberichte (SPIEGEL ONLINE, 25, Juni 2013,
~Brandbriefe an britische Minister; SPIEGEL ONLINE, 15. Juni 2013,
LUS-Spidhprogramm Prism™) zu, wonach mehrere Bundesministerien
am 14 Juni bew. 24. Juni 2013 vOllig unabhiingig voneinander Fragen-
kataloge an die-US- und britische Regierung versandt haben?

Das Bundesministerium des Innern (BM1) hat sich am 11, Juni 2012 an die US-
Botschaft und am 24. Juni 2013 an die britische Botschaft mit jeweils einem
Fragebogen gewandt, um dic niheren Umstinde zu den Mcedienverditent-
lichungen rund um PRISM und TEMPORA zu erfragen.

Die Bundesministerin der Justiz, Sabine Leutheusser-Schnarrenberger, hat sich
bereits kurz nach dem Bekanntwerden der Vorginge mit Schreiben vom
12. Juni 2013 an den United States Attorney General Eric Holder gewandt und
darum gebeten, die Rechtsgrundluge fir PRISM und seine Anwendung
zu erfiutern. Mit Schreiben vom 24. Juni 2013 hat die Bundesministerin der
Justiz. ebenfalls kurz nach dem Bekanniwerden der entsprechenden Vorgiinge
— den britischen Justizminister Christopher Grayling und die britische Innen-
ministerin Theresa May gebeten, die Rechtsgrundlage fir TEMPORA wnd des-
sen Anwendungspraxis zu erliutern.

Das Auswirtige Amt und dic deutsche Botschaft in Washington haben diese
Anfragen in Gesprichen mit der amerikanischen Botschafl in Berlin und der
US-Regicrung in Washington begleitet und klargestellt, dass es sich um ein cin-
heitliches Informationsbegehren der Bundesregierung handelt.

b) Wenn ja, weshalb wurden die Fragenkataloge unabhingig voneinander
versandt?

Inverhalb der Bundesregierung gilt das Ressortprinzip (Artikel 65 des Grund-
gesetzes), Dic jeweils zustdndigen Bundesminister/Bundesministerinmen haben
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sich im Interesse einer schnellen Aufklirung in threm Zustindigkeitsbereich
unmittcibar an thre amerikanischen und britischen Amiskollegen gewandt.

¢) Welche Antworten liegen bislang auf diese Fragenkataloge vor?

AbschlicBende Antworten auf die Fragebdgen des BMI stehen seitens GroB-
britanniens und den USA noch aus. Allerdings wurden im Rahmen der Ent-
sendung von Expertendelegationen und der Reise des Bundesministers des
lnnern, Dr. Hans-Peler Friedrich, am 12. Juli 2013 nach Washington bereits
wichtige Auskiinfte zu den von Deutschland aufgeworfenen Fragen gegeben.
Die Bundesregierung gehl davon aus, dass sie mitdem Fortschreiten des von den
USA eingeleiteten Deklassifizierungsprozesses weitere Antworten auf dic ge-
steliten Fragen erhalten wird.

Der britische Justizminister hat auf das Schreiben der Bundesministerin der
Justiz mit Schreiben vom 2. Juli 2013 geantwortet, Darin erlidutert er die recht-
lichen Grundlagen fur die Tatigkeit der Nachrichtendienste GroBbritanniens
und fiir deren Kontrolie. Eine Antwort des United States Attorney General steht
noch aus,

d) Wann wird die Bundesregierung siimtliche Antworten volistandig verof-
fentlichen?

Uber eine mogliche Veréffentlichung wird entschieden werden, wenn alle Ant-
worten vorliegen.

5. a) Welche Antworten liegen inzwischen auf die Fragen der Staatssekretiirin
im Bundesministerium des Innern (BMI), Cornelia Rogall-Grothe, vor,
die sie am 11. Juni 2013 an von den Vorgingen untee Umstanden betrof-
fene Untemehmen idbersandie?

b) Wann werden dicse Antworten verdtlentlicht werden?

¢) Falls kcine Verdflentlichung geplant ist, weshalb nicht?

Die Fragen der Staatssckretiirin im Bundesministerium des Innern, Comelia
Rogall-Grothe, vom 11. Juni 2013 haben dic folgenden Intemnctunternchmen
beantwortet: Yahoo, Microsoft einschlieBlich seiner Konzemtochter Skype,
Google einschlieBlich seiner Konzerntochter Youtube, Faccbook und Apple.
Keine Antwort ist bislang von AOL eingegangen.

In den vorlicgenden Antworten wird die in den Medien im Zusammenhang mit
dem Programm PRISM dargestellte unmittelbare Zusammenarbeit der Unter-
nchmen mit den US-Behérden dementiert. Die Unternchmen geben an, dass
1S-Behdrden keinen ,dirckten Zugriff* auf Nutzerdaten bzw. uncinge-
schriinkten Zugang™ zu ihren Servern haben. Man sei jedoch verpflichtet, den
amerikanischen Sicherheitsbehirden auf Beschluss des FISA-Gerichis Daten
zur Verfligung zu stellen, Dabei handele ¢s sich jedoch um gezielte Auskiinfle,
die im Beschluss des FISA-Gerichts spezifiziert werden.

Mit Schreiben vom 9. August 2013 hat Staatssekretiirin Comnelia Rogall-Grothe
dic oben genannten Unterachmen erncut angeschrichen und um Mitteilung von
neueren Informationen und aktuellen Erkenntnissen gebeten. Die Unternehmen
Yahoo, Google, Facebook und Microsoft cinschlicBlich sciner Konzerntochter
Skype huben bislang peantwortet. Sie bekriftigen in ihren Antworten im We-
sentlichen dic bereits zuvor getdtigten Austthrungen.

Dic Bundesregicrung hat die Mitglicder des Deutschen Bundestages frithzeitig
und fortlaufend fiber die Antworten der angeschriebenen US-internetunterneh-
men unterrichtet (u. a. 33. Sitzung des Unterausschusses Neue Medien des Deut-
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schen Bundestages am 24. Juni 2013, 112. Sitzung des lanenausschusses am
26. Juni 2013). Diese Praxis wird dic Bundesregierung kiinflig fortsetzen, Einer
Herausgabe der Antworten an die interessierte Offentlichkeit steht nichts entgegen.

6. Warum zihite das BMI als federf{iihrend zustindiges Bundesministerium
fir Fragen des Datenschuizes und der Datensicherheit nicht 7u den Mitaus-
richiern des am 14, Juni 2013 veranstalleten sogenannten Krisengespriichs
des Bundesministeriums fiir Wirtschafl und Technologie und des Bundes-
ministeriums der Justiz?

Das Gespriich im Bundesministerium fiir Wirtschaft und Technologie am
14. Juni 2013 diente dem Zwecek, cinen Mcinungs- und Erfahrungsaustausch mit
betroffenen Unternehmen und Verbéinden der Intemetwirtschaft zu flhren. Das
Gespriich erfolgte auf Einladung des Parlamentarischen Staatssekretirs im Bun-
desministerium flir Wirtschaft und Technologie, Hans-Joachim Otto. Seitens der
Bundesregicrung waren neben dem Bundesministerium der Justiz auch das Bun-
desministerium des Innem, das Bundesministerium fir Erndhrung, Landwirt-
schatt und Verbraucherschutz sowic das Bundeskanzieramt eingeladen.

7. Welche Mallnahmen hat die Bundeskanzlerin, Dr. Angela Merkel, ergrif-
{en, um kiinflig zu vermeiden. dass - wic im Zusammenhang mit dem Be-
vicht der ,,BILD Zeitung® vom 17. Juli 2013 beziiglich Kennlpisse der
Bundeswehr iiber das Uberwachungsprogramm PRISM in Afghanistan ge-
schehen  den Abgeordneten sowie der Offentlichkeit durch Vertreter von
Bundesoberbehérden im Beisein eines Bundesministers {nformationen ge-
gehen werden, denen am nichaten Tag durch ein anderes Bundesministe-
rium widersprochen wird?

Hierzu wird auf die Antwort der Bundesregierung zu Frage 38 auf Bundestags-
drucksache 17/14560 verwiesen.

8. a) Wic bewertet die Bundesregicrung, dass det BND-Prisident im Tnoen-
ausschuss des Deutschen Bundestages am [7. Suli 2013 iiber ein neuces
NSA-Abhdrzentrum i Wieshaden-Frbenheim berichtete (Frankfurter
Rundschau, #8. Juli 2013), der BNI) dies tags darauf dementierte, aber
dag US-Militdr prompt den Neubau des ,Consolidated Intelligence Cen-
ters™ bestdtigte, wohin Teile der 66th US-Military Intelligence Brigade
von Griesheim umzichen sollen (FOCUS Online, 18, Juli 2013)?

b) Welche Malinahme hat dic Bundesregicrung getrolfen, um kiinflig der-
artige Widerspriichlichkeiten in den Informationen der Bundesregierung
7 vermeiden?

Medienberichte, nach denen BND-Priisident Gerhard Schindler im geheimen
Teil der Sitzung des Innenausschusses des Deutschen Bundestages am 17, Juli
2013 erkldnt babe, US-amerikanische Behdrden planten in Wiesbaden eine Ab-
hdranlage, sind unzutreffend.

9. In welcher Art und Weise hat sich die Bundeskanzlerin

a) fortlautend Gber die Details der laufenden Aufklirung und die aktuellen
Presseberichie beetiglich der Iraglichen Vorginge informiert,

h) scit Amisanlriil Gber die in Rede stichenden Vorgéinge sowic allgemein
iiber dic Uberwachung Deutscher durch auslindische Geheimdienste
und die Ubermittiung von Telekommunikationsdaten an auslindische
Geheimdienste durch den BND unterrichten lassen?
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Hierzu wird auf die Antwort der Bundesregicrung zu Frage 114 auf Bundes-
tagsdrucksache 17/14560 verwicsen.

" 10, Wie bewertet die Bundeskanzlerin die autgedeckien Vorgiinge rechtlich
und politisch?

11. Wie kann und wird di¢ Bundeskanzicrin iiber dic notwendigen pofiti-
schen Konsequenzen enischeiden, obwohl sie sich beziglich der Details
fir unzustandig halt, wie sic im Sommerinterview in der Bundespresse-
konferenz vom 19. Juli 2013 mchrfach betont hat?

Bundeskanzierin Dr. Angela Merkel hat am 19. Juli 2013 als konkrete Schiuss-
folgerungen acht Punkte vorgestellt, die sich derzeit in der Umsetzung befin-
den. Dariiber hinaus wird auf die Vorbemerkung der Bundesregicrung auf Bun-
destagsdrucksache 17/14560 verwiesen.

Heimliche Uberwachung von Kommunikationsdaten durch US-amerikanische
und britische Geheimdienste

12. Inwiewcit treffen dic Berichte der Medien und des Whistleblowers
Edward Snowden nach Kenntnis der Bundesregierung 7u. dass

a) die NSA menailich rund eine halbe Milliarde Kommunikationsverbin-
dungen in oder aus Deutschland oder deutscher Teilnehmer und Teil-
nchmerimnen iberwacht («. B. Telelonate, Mails, SMS, Chatbeitrige),
tagesdurchschnittlich bis zu 20 Millionen Telefonverbindungen und
um dic 10 Millionen Intemetdatensitze (vgl. SPIEGEL ONLINE,
30, Juni 2013),

Aut die Vorbemerkung der Bundesregierung sowie auf die Antwort zu Frage 12
auf Bundestagsdrucksache 17/14560 wird verwiesen.

b} die von der Bundesregierung zundichst unterschiedenen zwei {bzw. nach
der Korrektur des Bundesministers fiie besondere Autgaben Ronald
Polalla am 25. Juli 2013 sogar drci) PRISM-Programme, dic durch dic
National Security Agency (NSA) und Bundeswehr genutzt werden, je-
weils mit den NSA-Datenbanken namens ,,Marina™ und Mainway*™
verbunden sind,

Aufdiec Antworten zu den Fragen 38 bis 41 auf Bundestagsdrucksache 17/14560
wird verwiesen.

Im Ubrigen hat die Bundesregierung weder Kenntnis, dass NSA-Datenbanken
namens , Marina* und ,,Mainway" cxisticren, noch ob dicse Datenbanken mit
einem der seitens der USA mit PRISM genannten Programme im Zusammen-
hang stehen.

¢) dig NSA auBerdem

WNucleon® [ur Spruchaulzeichnungen, dic aus dem Internetdicnst
Skype abgefangen werden,

LPinwale® fiir Inhalte von E-Mails und Chats,
WDishfire* fir Inhalte aus sozialen Netzwerken
nutze (vgl. FOCUS Onpline vom 19, Juli 2013)?

Der Bundesregicrung liegen keine Kenntnisse tiber Programme mit den Namen
»Nucleon®, | Pinwale* und ,,[Yishfire* vor.
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d) der britische Geheimdienst GCHQ das transatlantische Telckommuni-
kationskabel TAT 14, iiber das auch Deutsche bzw. Menschen in
Deutschland kommunizieren, zwischen dem deutschem Ort Norden
und dein bridischen Ort Bude anzaple und dberwache (vgl Siddeut-
sche Zeitung, 29. Juni 2013),

Die Bundesregicrung hat keine Kenntnis, dass sich das transatlantische 1cle-
kommunikationskabel TAT 14 tatsdchlich im Zugriff des GCHQ befindet.

¢} auch die NSA Telekommunikationskabel in bzw. mit Bezug zu
Deutschland anzapfi und dass deutsche Behéirden dabei unterstiitzen
(FAZ, 27. Juni 2013)?

Die Bundesregierung und auch dic Betreiber groier deutscher internetknoten-
punkte haben keine Hinweise, dass in Deutschland Telekommunikationsdaten
durch ausldndische Stellen-crhoben werden.,

13. Auf'welche Weise und in welchern Umfang erfauschen nach Kenntnis der
Bundesregivrung ausliindische Gebeimdienste durch cigene direkte Mal-
nahmen und mit etwaiger Hilfe von Unternehmen Kommunikationsdaten
deutscher Teilnchmer und Teilnehmerinnen?

Auf die Antworten zu den Fragen 1a und 12¢ wird verwiesen.

14, a) Welche Daten lieferten der BND und das Bundesamt fie Verfassungs-
schutz (BFV) an ausldndische Geheimdienste wie die NSA jeweils aus
der Uberwachung satellitengestiitzter Internct- und Telekommunika-
tion (bilte seit 2001 nach Jahren, Absender- und Empfangerdiensten
auflisten)?

ks wird zundichst auf Bundestagsdrucksache 17/14560, dort insbesondere auf
die Antwort zu Frage 43 verwiesen. Die Datenweitergabe betrifft inhaltlich
inshesondere die Themenfeldern Internationaler Terrorismus, Organisicrte Kri-
minalitit, Proliferation sowie die Unterstiitzung der Bundeswehr in Auslands-
cinsiitzen. Sie dient der Aufkliirung von Krisengebicten oder Lindern, in denen
deutsche SicHerheitsinteressen beriihrt sind. In Ermangelung einer laufenden
statistischen Lrfassung von Dateniibermittiungen nach cinzelnen Qualifikations-
merkmalen (wie etwa das Beinhalten von Informationen aus satellitengestiitzter
[nternetkommunikation) kann riickwirkend keine Quantifizicrung im Sinne der
Frage erfolgen.

b} Auf welcher Rechtsgrundlage wurden die an auslindische Geheim-
dicnste weitergeleiteten Daten jeweils erhoben?

Die Erbebung der Daten durch den BND erfolgt jeweils auf der Grundlage von
§ 1 Absatz 2 des Gesctzes iiber den Bundesnachrichtendienst (BNDG), §§ 2
Absatz | Nummer 4, 3 BNDG sowie §§ 3, 5 und 8 des Gesetzes zur Beschriin-
kung des Brict-, Post- und Fernmeldegeheimnisses (G 10). Das BTV crhebt ‘Te-
lekommunikationsdaten nach § 3 G 10,

¢} Fir welche Daver wurden die Daten beim BND und BV je gespei-
chert?

G 10-Erfassungen personenbezogener Daten sind gemiB §§ 4 Absat | Satz 1, 6
Absatz 1 Satz | und & Absatz 4 Satz | G 10 unmittelbar nach Erfassung und
nachfolgend im Abstand von héchstens sechs Monaten auf ihre Erforderlich-
keit zu priifen. Werden die Erfassungen zur Auftragserfiillung nicht mehr bené-
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tigt, so sind sic unverziiglich zu 1éschen. Eine Léschung unterbleibt, wenn und
solange die Daten fir ¢ine Mitteilung an den Betroffenen oder cine perichtliche
Uberpriifung der RechtmaBigkeit der BeschrinkungsmaBnahme bendtigt wer-
den. In dicsem Falle werden die Daten gesperrt und nur noch fiir die genannten
Zwecke genutzt. In den Gbrigen Fallen richtet sich die Loschung nach § 5
Absalz T BNDG i. V. m. § 12 Absatz 2 des Bundesverfassungsschutzgesetzes
(BVerfSchG).

d) Aul welcher Rechtsgrundiage wurden die Daten an ausltindische Ge-
heimdienste iibermittelt?

Die Ubermittlung durch den BND an auslindische Stellen erfolgt auf der
Grundlage von § 1 Absatz 2 BNDG, §§ 9 Absatz 2 BNDG i. V. m. 19 Absatz 3
BVerfSchG sowie § 7a G 10,

Die Ubermittiung durch das BfV an auslindische Stellen erfolgt auf der Grund-
lage von § 19 Absatz 3 BVerfSchG. Im Wege der Zusammenarbeit iibermittein
die Fachbereiche des BfV nach dieser Nonn personenbezogene Daten an Part-
nerdicnste, wenn die Ubermittiung zur Aufgabenerfiillung oder zur Wahrung
erheblicher Sicherhcitsinteressen des Empfangers erforderlich ist. Die Uber-
mittiung unterbleibt, wenn auswirtige Belange Deutschiands oder iiberwic-
gende schutzwiirdige Interessen des Betroffenen entgegenstehen,

Die Ubermittlung kann sich auch auf Daten deutscher Staatsbiirger bezichen,
wenn die rechtlichen Voraussetzungen erfullt sind.

Soweil die Ubermittlung von Informationen, die aus G 1U-Beschriinkungsmaf-
nahmen stammen, in Rede steht, richtet sich dicse nach den Ubermittlungsvor-
schriften des § 4 G 10.

€) 7u welchen Zwecker wurden die Daten je tibermittelt?

Der BND hat Daten zur brfillung der in den genannten Rechtsgrundiagen dem
BND iibertragenen gesetzlichen Aufgaben iibermittelt. Erginzend wird auf die
Antwort zu Frage 14a sowic auf Bundestagsdrucksache 17/14560, dort insbe-
sondere auf die Vorbemerkung der Bundesregierung sowie die Antworten zu
den Fragen 43, 44 und &S, verwiesen.

) Wann wurden die fir Datenerhebungen und Dateniibermittiungen ge-
setzlich vorgeschriebenen Genehmigungen, 7. B. des Bundeskanzler-
amies oder des BMI, jeweils eingeholt?

Es wird aul Bundestagsdrucksache 17/14560, dort auf die Vorbemerkung der
Bundesregierung und die Antwort zu Frage 86, verwiesen. Die Zustimmungen
des Bundeskanzleramltes datieren vom 21. und 27. Mirz 2012 sowie vom 4. Juli
2012,

#) Falls keine Genehmigungen eingeholt wurden, warum nicht?
Auf die Antwort zu Frage 14f wird verwiesen,

hy Wann wurden jeweils das Parlamentarische Kontrollgremium und die
Gl10-Kommission des Deutschen Bundestages um Zustimmung ere
sucht byw. informiert?

In Bezug auf den BND wird auf Bundestagsdrucksache 17/14560, dort auf die
Vorbemerkung der Bundesregicrung und dic Antwort zu Frage 87, verwicsen.
Die einschliigigen Berichte zur Durchitihrung des G 10 zur Unterrichtung des
Parlamentarischen Kontrollgremiums (PKGr) gemiB § 14 Absatz | des G 10
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fiir das erste und zweite Halbjahr 2012 waren Gegenstand der 38. und 41, Sit-
zung des PKGram 3. Marz 2013 und am 26. Juni 2013.

Das BIV informiert das PKGr und die G 10-Kommission entsprechend der ge-
sctzlichen Vorschriften regelmiBig.

i) Falls kcine Information bgw. Zustimmung dieser Gremien iiber die Da-
tenerhebung und die Ubermitilung von Daien erfolgte. warum nicht?

Auf die Antwort zu Frage 14h wird verwicsen.

I5. Wie lauten die Antworten zu den Fragen entsprechend der Buchstaben
144 bis 14i, jedoch bezogen auf Daten aus der BND-Uberwachung lei-
tungsgebundener Internet- und Telckommunikalion?

In rechtlicher Hinsicht ergeben sich keine Unterschiede zwischen der Erfassung
satellitengestiitzter und leitungsgebundener Kommunikation, Insofern wird auf
die Antwort zu Frage 14 verwiesen.

16. Inwieweit und wie unterstiitzen der BND oder andere deutsche Sicher-
heitsbehdrden auslindische Dienste auch beim Anzapfen von Telekom-
munikationskabeln vor allem in Deutschiand?

Weder BND noch andere deutsche Sicherheitsbehérden unterstiitzen auslindi-
sche Dienste bei der Erhebung von Telekommunikationsdaten an Telekommu-
nikationskabeln in Deutschiand.

17. a) Weiche Erkenntnisse hat die Bundesregierung iiber die von den Diens-
ten Frankreichs betricbene Tnternet- und Telekommunikationsiiber-
wachung und die mogliche Betroffenheit deutscher Internet- und Tele-
kommunikation dadurch (vgl. Stiddeutsche.de, S. Juli 2013)?

Aul die Antwort zu Frage 1a wird verwicsen. Eine Betroffenheit deutscher In-
ternet- und Telekommunikation von solchen UberwachungsmaBnahmen kann
nicht ausgeschlossen werden, sofern hierfiir ausbindische lelekommunika-
tionsnetze oder auslindische Telekommunikations- bzw. Internetdienste ge-
nutzt werden.

b) Welche Schritte hat die Bundesregierung bislang unternommen, um
den Sachverhalt aufzukliren sowie gegentiber Frankreich auf die Ein-
haltng deutscher als anch curopiischer Grundrechte zu dringen?

Die Bundesregicrung steht hierzu mit der franzésischen Regierung in Kontakt,

Aulshme von Edward Snowden, Whisticblowerschutz und Nutzung von
Whistleblower-Informationen zur Aufklirung

18, a) Welche Informationen hat dic Bundeskanzlerin zur Rechislage beim
Whistleblowerschutz in den USA und in Deutschland, wenn sie u. a.
im Sommerivterview vor der Bundespressekonferenz vom 19, Juli
2013 davon ausging, dass Whistlcblower sich in jedem demokrati-
schen Staat vertraueasvoll an irgendjemanden wenden kénnen?

Besondere ,, Whisticblower-Gesetze™ bestehen vor allem in Staaten, dic vom
anglo-amerikanischen Rechtskreis gepriigt sind (insbesondere USA, GroB-
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britannien, Kanada, Australien). In Deutschland existiert zwar kein spezielles
+Whistleblower-Gesetz”, Whistleblower sind gleichwohl in cutschland ge-
schiitzt. Der Schutz wird durch di¢ allgemeinen arbeitsrechtlichen und verfas-
sungsrechtlichen Vorschriflen sowie durch dic hdchstrichterliche Rechtspre-
chung gewihrleistet. Der Europiische Gerichtshof flir Menschenrechte hat das
Recht von Beschiftiglen in Deutschland weiter konkretisiert, auch 6ffentlich
auf Missstinde an ihrem Arbeitsplatz hinzuweisen. Anders als in anderen Staa-
ten gibt es in eutschland cinen hohen arbeitsrechtlichen Schutzstandard fiir
Arbeitnehmerinnen und Arbeitnchmer, z. B. bei Abmahnungen und Kiindigun-
gen. Dieser hohe Standard gilt auch in Whistleblower-Fillen. Dies zcigt, dass
der Schutz von Whistleblowern auf unierschiedlichen Wegen verwirklicht wer-
den kann.

b) Ist der Bundeskanzlerin bekannt, dass ein Gesetzentwurf der Fraktion
BUNDNIS 90/DIE GRUNEN zum Whistleblowerschuiz {Bundestags-
drucksache 17/4782) mit der Mehrheit der Fraktionen der CDU/CSU
und FDP im Deutschen Bundestag um 14 Juni 2013 abgelehnt wurde?

Ausweislich des Plenarprotokolls auf Bundestagsdrucksache 17/246 Scite 31506
st der genannte Gesctzentwurf in zweiter Beratung mit den Stimmen der
Koalitionsfraktionen und der Linksfraktion abgelehnt worden.

19. a) Hat dic Bundesregicrung, eine Bundesbehorde oder ein Beaufiragter
sich seit den ersten Medienberichten vom 6. Suni 2013 iiber die Vor-
ginge mit Edward Snowden oder einem anderen pressebekannten
Whistleblowsr in Verbindung gesetzt, um dic Fakten {iber die Ausspi-
hung durch auslandische Geheimdienste weiter aufzukldren?

b} Wenn nein, warum nicht?

Die Bundesregierung kidrt derzeit gemeinsam mit den amerikanischen und bri-
tischen Partnerbehorden den Sachverhalt auf. Die Vereinigten Staaten von
Amerika und GroBbritannien sind demokratische Rechtsstaaten und enge Ver-
biindele Deutschlands. Der gegenseitige Respekt gebietet es, die Aufkldrung im
Rahmen der internationalen Gepflogenheiten zu betreiben.

Line Ladung zur zeugenschafilichen Vernehmung in cinem Ermittlungsverfah-
ren wiire nur unter den Voraussetzungen der Rechtshilfe in Strafsachen mog-
lich.

Ein Rechtshilfeersuchen mit dem Ziel der Vernechmung Snowdens kann von
ciner Strafverfolgungsbehorde gestellt werden, wenn die Vernchmung sur
Aufklirung des Sachverhaltes in einem anhiingigen Ermittlungsverfahren fiir
erforderlich gehalten wird. Diese Entscheidung trifit die zustindige Strafverfol-
gungsbehdrde,

20. Wiceso machte das Bundesministerium des innem bisher nicht vom § 22
des Aufenthaltsgesetzes Gebrauch, wonach dem Whistieblower Edward
Snowden eine Aufenthaltsedaubnis in Deutschland angeboten und erteilt
werden kdnnte, auich um ihn hier als Zeugen zu den mutmaBlich stratba-
ren Vorgdngen vernehmen zu kénnen?

Die Erteilung ciner Aufenthaltserlaubnis nach § 22 des Aufenthaltsgesetzes
(AufenthG) kommt entweder aus votkerrechtlichen oder dringenden humaniti-
ren Griinden (Satz 1) oder zur Wahrung politischer Interessen der Bundesrepu-
blik Deutschland (Satz 2) in Betracht. Keine dieser Voraussetzungen ist nach
Auffassung der zustandigen Ressorts (Auswirtiges Amt und Bundesministe-
rium des Innern) im Fall von Edward Snowden erfullt,
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21. Welche rechtlichen Moglichkeiten hat Deutschland, falls pach ctwaiger
Aufnahune Edward Snowdens hier dic USA seine Auslicferung verlang-
ten, um die Auslieferung, etwa aus politischen Griinden, zu verweigern?

Zu dem hypothetischen Binzelfall kann die Bundesregierung keine Einschit-
zung abgeben. Der Auslieferungsverkehr mit den USA findet grundsitzlich
nach dem Auslieferungsvertrag vom 20. Juni 1978 zwischen der Bundesrepu-
blik Deutschland und den Vereinigten Staaten von Amerika in Verbindung mit
dem Zusatzverirag zum Auslieferungsvertrag zwischen der Bundesrepublik
Deutschland und den Vereinigten Staaten von Amerika vom 21. Oktober 1986
und in Verbindung mit dem zweiten Zusatzvertrag zam Auslicferungsvertrag
zwischen der Bundesrepublik Deutschland und den Vereinigten Staaten von
Amerika vorn 18. April 2006 statt.

Strategische Fernmeldeliberwachung durch den BND

22, Ist der Bundesregicrung bekannt, dass der Gesetzgeber mit der Anderung
des Artikel 10-Gesctzes (G10-Gesetz) im Jahre 2001 den Umtang der
bisherigen Kontrolldichte bei der ,Strategischen Beschriinkung® nicht er-
hohen wollte (vgl. Bundestagsdrucksache 14/5655. 8. 17)7

Ja,

23, Teilt dic Bundesregicrung dicses damalige Zicl des Gesctzgebers noch?

Ja. Mit der in der Frage 22 angesprochenen Gesetzesanderung ist eine Anpas-
sung an den technischen Fortschritt in der Abwicklung des internationalen Te-
lekommunikationsverkehrs erfolgt. Eine Erweiterung des Umfangs der bisheri-
gen Kontrolidichte war nicht beabsichtigt.

24, Wic hoch waren dic in dicsem Bereich zundchst erfassten (vor Beginn der
Auswertungs- und Aussonderungsvorgange) Datenmengen jeweils in den
letzten beiden Jahren vor der Rechtsdnderung (siehe Frage 22)?

Eine statistische Erfassung von Daten im Sinne der Frage fand und findet nicht
statt.

25. Wie hoch waren diese (Definition siehe Frage 24) Datenmengen in den
Jatren nach dem Inkrafitreten der Rechtsiinderung (siche Frage 22) bis
heule jeweils?

Auf die Antwort zu Frage 24 wird verwiesen.

26. Wie hoch war dic Cfbcrtmguggskapazit'a’t der im genannten Zeitraum
(siche Frage 25) iberwachten Ubertragungswege insgesamt jeweils jihr-
lich?

Die Angabe eines jihrlichen Gesamtwertes fur den in der Frage 25 genannten
Zeitraum ist nicht moglich. Die jeweiligen Anordnungen sind auf einen
dreimonatigen Anordnungszeitraum spezifiziert. Die Ubertragungskapazitiit
der angeordneten Ubertragungswege ist abhingig von der Anzahl und der Art
der angeordneten Ubertragungswege.
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27. Triflt ¢s nach Auflassung der Bundesregicrung zu. dass dic 20-Prozent.
Begrenzung des § 10 Absatz 4 Satz 4 G10-Gesetz auch die Uberwachung
des E-Mail-Verkehrs bis 7u 100 Prozent erlaubt, sofern dadurch nicht
mehr als 20 Prozent der aal dem jeweiligen ﬂbcnmgungswcg aur Verfi-
gung stehenden Ubertragungskapazitit betroffen ist?

Die 20-Prozent-Begrenzung des § 10 Absatz 4 Satz 4 G 10 richtet sich nach der
Kapazilit des angeordneten Ubertragungsweges und nicht nach dessen tatsdch-
lichern Inhatt.

28. Stimmt die Bundesregierung zu, dass unter dem BegnifT , internationale
Telekommunikationsbezichungen® in § 5 G10-Gesetz nur Kommunika-
tionsvorginge aus dem Bundesgebiet ins Ausland und umigekehrt fatlen?

la.

29. Kann die Bundesregicrung bestitigen, dass zu den Gebicten, Gber die
Informationen gesammelt werden sollen (§ 10 Absatz 4 G10-Ciesetz), in
der Praxis, verbiindete Staaten {z. B. USA) oder gar Mitgliedstaaten der
Buropdischen Union nicht gezihit wurden und werden?

Das Gebiet, iiber das Informationen gesammelt werden soll, wird in der jeweili-
gen Beschriinkungsanordnung bezeichnet (§ 10 Absatz 4 Satz 2 G 10).

30. Inwieweit trifft es 7u, dass uber die iiberwachten Ubertragungswege
heute technisch zwangsldulig auch folgende Kommunijkationsvorgiinge
abgewickell werden kdnnen (die nicht unter den sich aus den beiden vor-
stehenden Fragen ergebenden Anwendungsbereich strategischer Fern-
meldeiiberwuchung tallen):

a) rein innerdeutsche Verkebre,
b) Verkehre mit dem curopiischen oder verbiindeten Ausland und

¢) rein innerauslindische Verkehre?

Inwieweit in internationalen Ubertragungssystemen Telekommunikationsver-
kehre mit Deutschlandbezug gefithrt werden, ist eine stindig revidierbare
Marktentscheidung der Provider nach verflgbarer und preiswerter freier Band-
breite. AuBerhalb innerdeutscher Ubertragungsstrecken werden vorwicgend,
aber nicht ausschiieBlich, Kommunikationen von Deutschland in das Ausland
und umgekehrt iibertragen. Insotern kdnnen an belicbigen Orten der Welt Kom-
munikationen mit Deutschlandbezug, darunter auch innerdeutsche Verkehre,
auftreten. Aus diesem Grund findet zur Durchfithrung von strategischen Be-
schriinkungsmaBnahmen nach § 5 Absatz | (G 10 cine Bereinigung um inner-
deutsche Verkehre statt.

Durch cin mehrstufiges Verfahren wird sichergestelit, dass rein innerdeutsche
Verkehre weder ertasst noch gespeichert werden,

31. Falis das (Frage 30) zotrith,

a} ist- ggf. beschreiben aul welchem Wege - gesichert, dass zu den vor-
genannten Verkehren (Punktation zu Frage 30) weder ¢ine Erfassung,
noch eine Speicherung oder gar eine Auswertung erfolgt,

b} isl es richtip. dass die ..de“-Endung einer E-Mail-Adresse und’ die
IP-Adresse in den Ergebnissen der strategischen Fernmeldeiiberwa-
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chung nach § § G10-Gesety nicht sicher Aulschluss dariiber geben, ob
e¢s sich um cinen reinen lolandsverkehr handelt?

¢} Wie und wann genau eriblgt die Aussonderung der in den Fragen 30a
bis 30¢ beschriecbenen intemet- und Telekommunikationsverkehre
{bitte um genaue technische Beschreibung)?

d) Falls eine Erfassung erfolgt, ist zumindest sichergestellt, dass die Da-
ten ausgesondert und vernichtet werden?

€) Wird gegebenentalls hinsichtlich der Fragen 31a bis 31d nach den un-
terschiedhichen Verkehren ditferenziert, und wenn ja, wie?

32. Falils aus den Antworten zu Frage 31 folgt, dass nicht vollstindig gesi-
chert ist, dass die genannten Verkehre nicht erfasst oder/und gespeichert
werden,

4} wic rechtfertigt die Bundesregierung dics?
by Vertrilt sic dic AulTassung, dass das (i 10-Gesetz fiir derartige Vorgiin-

ge nicht greift und die Daten der , Aufgabenzoweisung des § 1| BNDG
zugeordnet* (BVerfGE 100, S. 313, 318) werden kinnen?

¢) Was heillt dies (Frage 32b) ggf. imn Binzelnen?
d} Kdnnen die Daten insbesondere vom BND gespeichert und ausgewer-

tet oder gar an Dritte (. B. die amerikanische Seite} weitergegeben
werden (bilte jeweils mit Angabe der Rechtsgrundlage)?

Dic Fragen 31 und 32 werden wegen ihres Sachzusammenhangs gemeinsam
beantwortet.

Gegenstand der Fragen 31 und 32 sind solche Informationen, dic das Staats-
wohl beriihren und daher in ciner zur VerdfTentlichung vorgesehenen Fassung
nicht zu behandeln sind. Das verfassungsrechtlich verbiirgte Frage- und Infor-
mationsrecht des Deutschen Bundestages gegeniiber der Bundesregierung wird
durch gleichfalls Verfassungsrecht genicBende schutzwiirdige Interessen wie
das Staatswohl begrenzt. Mit einer substantiierten Beantwortung dieser Fragen
wiirden Einzelheiten zur Methodik des BND benannt, die dic weitere Arbeitsfa-
higkeil und Aulgabenerfillung auf dem spezifischen Gebiet der technischen
Aufklarung gefihrden wiirde.

Eine Bekanntgabe von Einzelheiten zum konkreten Verfahren der Selcktion auf
Basis der geltenden Gesetze erfasster Telekommunikationsverkehre im Rah-
men der technischen Aufkldrung wiirde weitgehende Riickschliisse auf dic
technische Ausstattung und damit mittelbar auch auf die technischen Fihigkei-
ten und das Aufklarungspotential des BNL zulassen. Dadurch kénnte die Fi-
higkeit des BND, nachrichtendienstliche Erkenntnisse in Wege der techni-
schen Aufkidrung zu gewinnen, in crheblicher Weise negativ becinflusst
werden. Die Gewinnung von Informationen durch technische Aufklirung ist
fiir dic Sicherheit der Bundesrepublik Deutschland und fir dic Aufgabenerfil-
lung des BND jedoch unerfdsslich. Sofern solche Informationen entfallen oder
wesentlich zuriickgehen sollten, wilrden empfindliche Informationsliicken auch
im Hinblick auf die Sicherheitslage der Bundesrepublik Deutschland drohen.
Derartige Krkenntnisse dienen insbesondere auch der Beurteilung der Sicher-
heitslage in den Einsatzgebieten der Bundeswehr im Ausland. Ohne dieses Ma-
terial wire eine solche Sicherheitsanatyse nur noch schr cingeschriinkt moglich,
da dus Sicherheitsiugebild zu cinerm nicht unerheblichen Teil aufgrund von In-
formationen, die durch die technische Aufklirung gewonnen werden, erstellt
wird. Das sonstige Informationsaufkommen des BND ist nicht ausreichend, um
ein vollstindiges Bild zu erhalten und Informationsdefizite im Bereich der
technischen Aufklirung zu kompensieren.
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Insofern birgt einc Offenicgung der angefragten Informationen die Gefahr, dass
Einzelheiten zur konkreten Methodik und zu aus den vorgenannten Griinden im
hohen MaBe schutzwiirdigen spezifischen technischen Fihigkeiten des BND
bekannt wiirden. Infolgedessen konnten sowohl staatliche als auch nichtstaatli-
che Akteure Rickschliisse auf spezifische Vorgehensweisen und technische Fa-
higkeiten des BN gewinnen. Dics wiirde folgenschwere Einschrinkungen der
Informationsgewinnung bedeuten, womit letztlich der gesetzliche Auftrag des
BND - dic Sammlung und Auswertung von Informationen iiber das Ausland,
die von auflen- und sicherheitspolitischer Bedeutung fir die Bundesrepublik
Deutschland sind (§ 1 Absatz 2 BNIXG) - nicht mehr sachgerecht erfiillt wer-
den kdnnte.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der
Gehetmschutzstelle des Deutschen Bundestages wilrde ihrer erheblichen Bri-
sanz im Hinblick auf dic Bedeutung der technischen Aufklirung fur die Aufga-
benerfiillung des BND nicht ausreichend Rechnung tragen. Die angefragien In-
halte beschreiben die technischen Fihigkeiten des BND so detailliert, dass eine
Bekanntgabe auch gegeniiber einem begrenzten Kreis von Empfingern ihrem
Schutzbediirfnis nicht Rechnung tragen kann. Dies gilt umso mehr, als sie Spe-
zifika betreffen, deren technische Umsetzung nur in cinem bestimmten Verfah-
ren erfolgen kann. Bei einem Bekanntwerden der schutzbediirftigen Informa-
tion witre kein Frsatz durch andere Instrumente mésglich,

Aus dem Vorgesuagten ergibt sich, dass dic erbetenen Informationen derart
schutzbediirftige Geheimhaltungsinteressen berithren, dass cine auch nur ge-
ringfigige Gefahr ihres Bekanntwerdens unter keinen Umstiinden hingenom-
men werden kann, weshalb nach konkreter Abwigung des parlamentarischen
informationsrechts mil dem Staatswohl hjer ausnahmsweise Letzteres tiber-
wiegt.

33. Teilt die Bundesregierung die Rechtsautfassung, dass eine Weiterleitung
der Frpebnisse der strategischen Femnmeldeliberwachung dann nicht
rechtmiiBig wire, wenn die Aussonderung des rein innerdeuischen Ver-
kehrs nicht gelingt?

Auf dic Antwort zu Frage 30 wird verwiesen.

34, Hielte es die Bundesregierung fir rechtmiBig, personenbezogene Daten,
dic der BN zuldssigerweise gewonnen bat, an US-amerikanische Stel-
len zu Gbermitteln, damit diese dort - zur Informationsgewinnung auch
{ur dic deutsche Seile - mit den etwa durch PRISM erlangien US-Daten-
bestinden abgeglichen werden?

Der BND tibermittelt Informationen an US-amerikanische Stclien ausschlief3-
lich auf Grundlage der geltenden Gesetze.

35, Wie stelll sich der ansonsten gleiche Sachverhalt fur deutsche Truppen im
Ausland wegen dortiger Frkenntnisse dar, die sie der amerikanischen
Seite vum entsprechenden Zweck itbermitteln?

Jegliches Handeln der Bundeswehr im Einsatz erfoigt im Einklang mit dem im
Linzclfall anwendbaren nationalen und internationalen Recht, nsbesonderc
dem jeweiligen Mandat und dem sich aus diesem ergebenden Aufirag. Liegen
dic Voraussetzungen im Einzelfall vor, wiire auch die Ubermittlung von recht-
miflig gewonnenen personenbezogenen Daten an US-amerikanische Stellen
zulfissig,
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36. Erfolgt dic Weilerleitung von Internel- und Telckommunikationsdaten
aus der strategischen Fernmeldeaufklirung geméB § 5 G10-Gesetz nach
der Rechtsauffassung der Bundesregierung aufgrund des § 7a Gi10-Ge-
setz oder, wie in der Pressemitteilung des BND vom 4, August 2013 an-
gedeutet, nach den Vorschrifien des BND-Gesetzes (bitte um differen-
7Zierte und austithriiche Begriindung)?

Dic Ubermittlung von durch BeschrinkungsmaBnahmen nach § 5 Absatz |
Satz 3 Nummer 2, 3 und 7 G 10 erhobenen personenbezogenen Daten von Be-
troffenen 4n mit nachrichtendienstlichen Aufgaben betraute auslindische Stel-
len erfolgt ausschlieBlich auf der Grundlage des § 7a G 10.

37. (iibt es beziiglich der Konnnunikationsdatensammlung und -verarbeitung
im Rahmen gemeinsamer internationaler Rinséitze Regeln, 2 13, der
NATO?

Wenn ja, welche Regeln welcher Instanzen?

Auf den Geheim cingestufien Antwortteil gemidB Vorbemerkung der Bundes-
regierung wird verwiesen.*

Geltung des deutschen Rechts auf deutschem Boden

38, Cichdrt ¢s nach der Rechtsauilassung der Bundesregicrung zor verfas-
sungsrechilich verankerten Schutepflicht des Staates, dic Menschen in
Deutschland durch rechtliche und politische Mafinahimen vor der Verlet-
zung ihrer Grundrechic durch Dritte 2u schillzen?

39. Istes nach der RechtsautTassung der Bundesregierung fiir das Bestehen ei-
ner verfassungsrechtlichen Schutzpflicht entscheidend, welcher Rechls-
ordnung die Handlung, von der die Verletzung der Grundrechte einer in
Deutschland betindlichen Person ausgeht, unterlicgt?

Die Fragen 38 und 39 werden gemeinsam beantwortet.

Die Grundrechte sichern die Freiheitssphiire des Einzelnen vor Eingriffen der
oflentlichen Gewalt, Aus der objektiven Bedeutung der Grundrechte werden
dariiber hinaus staatliche Schutzpflichten abgeleitet, die es der deutschen
Hoheitsgewalt grundsitzlich auch gebieten kdnnen, die Schutzgegenstiinde der
einzelnen Grundrechte vor Verletzungen zu schiitzen, welche weder vom deut-
schen Staat ausgehen noch von diesem mit zu verantworten sind. Bei der Erfiil-
lung dieser Schutzpflichten misst das Bundesverfassungsgericht staatlichen
Stelien grundsitzlich cinen weiten Hinschitzungs-, Wertungs- und Gestaltungs-
spielraum zu (vgl. BVerfGE 96, 56 (64); 115, 118 (1591.)).

40. Mit welchen FErgebnissen kontrolliert die Bundesregierung seit 2001,
dass militirnahe Dienststellen chemaliger v. a. US-amerikanischer und
britischer Stationicrungsstreitkriiite sowie diesen verbundene Unternch-
men (z B. der weltgroBte Datennetzbetreiber Level 3 Communications
LLC oder die 1.3 Services Tnc.) in Deutschland ihrer Verpflichiung vur
strikten Beachtung deutschen (auch Datenschutz-)Rechts hierzulande ge-
mil Artikel 2 des NATO-Truppenstatuts (NTS) nachkommen und nicht,
wie mehrfach berichtet, anf Internetkootenpunkte in Deutschland zugrei-
fen oder auf andere Art und Weise deutschen Teickommunikations- und

*  Das Bundesministerium des Innern hat die Antwort ais . \VS - Geheimm® eingestuft. Die Antwort ist in
der Geheimachutysietle des Deutschen Rundestages hinterlegt und kamn dort nach MaBgabe der Ge-
heimschutzordnung cingeschen werden,
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Internetverkehr {iberwachen bew. beim Ubcerwachen hetfen (siche 2 B.
ZDF, Frontal 21 am 30. Juli 2013 und golem.de, 2. Juli 2013)?

Deutsches Recht ist auf deutschem Hoheitsgebiet von jedermann cinzuhalten.

IFir die Durchfithrung staatlicher Kontrollen bedarf ¢s in der Regel cines An-
fangsverdachts.

Liegen Anhaltspunkte vor, dic eine Gefahr fiir die 6ffentliche Sicherheit oder
Ordnung oder cinen Anfangsverdacht im Sinne der Strafprozessordnung be-
griinden, ist es Autgabe der Polizei- und Ordnungsbehdrden bzw. der Strafver-
folpungsbehirden einzuschreiten. Hine solche Gefahr bzw. ¢in solcher An-
fangsverdacht lagen in der Vergangenheit nicht vor. Der Generalbundesanwalt
beim Bundesgerichtshof priift derzeit jedoch die Hinleitung eines Ermittlungs-
verfahrens.

tin Obrigen wird auf dic Antwaorten zu den Fragen 3¢ und 12¢ verwicsen.

41. 2) Ist die Bunderegierung dem Verdacht nachgegangen, dass private Fir-
men  unter Umstiinden unter Berufung aufl ausidndisches Recht oder
die Anforderung ausliindischer Sicherhcitsbehbrden - an auslindische
Sicherheitsbehdrden Daten von Datenknotenpunkten oder aus Leitun-
gen au! deutschem Boden weiterleiten (siche 2. 13, Siiddeutsche.de,
2. August 2013)?

fm Rabmen der Autkldrungsarbeit hat das BSI die Deutsche Telekom und
Verizon Deutschland ajs Betreiber der Regierungsnetze sowie den Betreiber
des Internetknotens DE-CIX am 1, Juli 2013 um Stellungnahme zu ciner in Me-
dienberichten behaupteten Zusammenarbeil mit auslindischen, insbesondere
US-amerikanischen und britischen Nachrichtendicnsten gebeten. Dic ange-
schricbenen Unlernehmen haben in thren Antworten versichert, dass ausliindi-
sche Sicherheitsbehdrden in Deutschiand keinen Zugriff auf Daten haben. Fiir
den Fall, dass auslindische Sicherheitsbehdrden Daten aus Deutschland bendti-
gen, erfolge dies im Wege von Rechtshilfeersuchen an deutsche Behérden.

Dariiber hinaus ist die Bundesnctzagentur als Aufsichisbehdrde den in der
Presse aufgeworfenen Verdachtsmomenten nachgegangen und hat im Rahmen
ihrer Befugnisse die in Deutschland titigen Telckommunikationsunternehmen,
die in dem genannten Presseartikel vom 2. August 2013 benannt sind, am
9. August 2013 in Bonn zu den Vorwiirfen befragt.

Die Einberufung zu der Anhdrung stiitzte sich auf § 115 Absatz | des Telekom-
munikationsgesetzes (TKG). Sic erging als MaSnahme, um die Einhaltung der
Vorschrifien des sicbten 'Feils des 'TKG sowie der auf Grund dieser Vorschrifien
ergangenen Rechtsverordnungen und der jeweils anzuwendenden technischen
Richtlinien sicherzustelien. Lrginzend zu der Anhérung wurden dic Unterneh-
men einer schriftlichen Befragung unterzogen

Im Ubrigen wird auf die Antwort zu Frage |2e verwiesen.
b} Welche strafrechtlichen Ermittlungen wurden nach Kenninis der 3un-
desregicrung deswegen cingeleitet?

¢} Falls dic Bundesregienmg oder cine Staatsanwaltschafl dem nachging,
mit welchen Ergebnissen?

d) Falls nein, warum nicht?

Dic Fragen sind Teil des in der Antwort zu Frage 3¢ genannten Beobachtungs-
vorgangs der Bundesanwaltschaft, Uber strafrechtliche Ermittlungen auf ande-
ren Ebenen licgen der Bundesregierung keine Erkenntnissc vor.
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42. Mit welchen MaBnahmen stellt die Bundesregicrung im Rahmen ihrer
Zustandigkeit sicher, dass Unternehmen, wie etwa die Deutsche Telekom
AG (vgl. FOCUS Online vom 24. Juli 2013), die in den USA verbundene
(Tochter-YUnternchmen unterhalcn oder deutsche Kundendaten mithilfe
US-amerikanischer Netzbetreiber oder anderer Datendienstleister bear-
beiten, Daten nicht an US-amerikanische Sicherheitsbehiirden weiterlei-
len?

Telekommunikationsunternehmen, die in Deutschland Daten erheben, unterlie-
gen uneingeschrinkt den Anforderungen des TKG. Das TKG erfaubt keine Zu-
griffe auslindischer Sicherheitsbehirden auf in Deutschland erhobene Daten,
Die Einhaltung der gesetzlichen Anforderungen nach ‘el 7 des 'TKG stellen
die Bundesnetzagentur und der Bundesbeauftragte fiir den Datenschutz und die
Enformationssicherheit nach MaBigabe des § 115 TKG sicher.

Tochterunternehmen deutscher Unternehmen im Ausland wie T-Mobile USA
unterliegen hinsichtlich der im Ausland erhobenen Daten den dortigen gesetz-
lichen Anforderungen.

43. Mit welchem Lrgebnis hat dic Bundesnetzagentur gepriifi, ob diesen Un-
ternchmen (vgl. Fragen 39 bis 41) ihre Titigkeit als Betreiber von Tele-
kommunikationsnetzen oder Anbieter von Telekommunikationsdiensten
gemiiB § 126 des Telekommunikationsgesetzes zu versagen ist?

Nach § 126 Absatz 3 TKG kann die Bundesnetzagentur eine Titigkeil als Be-
treiber von ‘Felckommunikationsnetzen oder Anbieter von Telckommunika-
tionsdiensten untersagen, sofern das Unternehmen seine Verpflichtungen in
schwerer oder wicderholter Weise verletzt oder den von der Bundesnetzagentur
zur Abhilfe angeordneten Mallnahmen nach § 126 Absatz 2 TKG nicht nach-
kommt. Dic in der Antwort zu Frage 41a aufgefiihrten MaBnahmen der Bun-
desnetzagentur ergaben keine Anhalispunkte dafiir, dass Voraussetzungen zur
Anwendbarkeit des § 126 Absatz 3 TKG bei den befragien Unternchmen vor-
licgen.

44. a) Wird die Einhaltung deutschen Rechts auf US-amerikanischen Militar-
basen, Uberwachungsstationen und anderen Liegenschaften in
Deutschland sowie hier tatigen Untemehmen regelmiBig iiberwacht?

b) Wenn ja, wic?

Auf die Antwort zu Frage 40 wird verwiesen.

45. a} Welche BND-Abhdreinrichlungen (bzw. getarnt, ctwa als . Bun-
desstelle filr Fernmeldestatistik™) bestehen in Schéningen?

b) Weiche Internat- und Telekommunikationsdaten erfasst der BND dort,
“und auf welchem technischen Wege?
¢} Welche und wie viele der dort erfassien internet- und Telekommunika-
tionsdaten werden seit wann auf welcher Rechisgrundlage an dic NSA
ibermitielt?

Auf den Geheim eingestuften Antwortteil gemif Vorbemerkung der Bundes-
regicrung wird verwicsen.”

Das Bundesministerium des Innern hat die Antwort als .. VS - Geheim®™ eingestuft. Die Antwort ist in
der Geheimschatsstelle des Deutschen Bundestages hinterlegt und kann dort nach Mabgabe der Ge-
heimschutsordnung cingeschen werden.

s

35



MAT A BfV-1-3a.pdf, Blatt 44

Drucksache 17/14739 20 - Deutscher Bundestag - 1 7. Wahlperiode

Ubcrwachungszentrum der NSA in Erbenheim bei Wiesbaden

46. Welche Funktionen soli das im Bau befindliche NSA-Ubcrwachungs-
zentrum Erbenheim haben (vgl, FOCUS Ouline u. a., Tagespresse am
18. Juli 2013)?

47. Welche Méglichkeiten zur Uberwachung von leitungsgebundener oder
salellitengestiitzter Internet- und Telekommunikation sollen dort entste-
hen?

48. Welche Gebiludeteile und Anlagen sind fuir dic Nutzung durch US-ameri-
kanische Staatsbediensicte und Unternehmen vorgeschen?

49. Auf welcher Rechigrundlage sollen US-amerikanische Staatsbedienstele
oder Unternchmen von dort aus welche Uberwachungstitigkeit oder
sonstige ansiiben (bitte miglichst prizise ausfihren)?

Die Fragen 46 bis 49 werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

ks wird auf die Antwort zu Jrage 32 auf Bundestagsdrucksache 17/14560 ver-
wiesen.

Der Bundesregierung liegen keine Kenntnisse dariiber vor, ob die NSA in Er-
benbeim bei Wiesbaden titig ist, noch wie eine solche etwaige Titigkeit im
Einzelnen ausgestaltet und organisiert ist.

Zusammenarbeit zwischen Bundesamt fiir Verfassungsschutz (BIV) Bundes-
nachrichtendicnst (BNID) und NSA

50. a} Weichen Inhalt und welchen Wortlaut hat die Kooperationsvereinba-
rung vorn 28. April 2002 zwischen BND und NSA u. a. beziiglich der
Nutzung deutscher Ubenvachungseinrichmngeﬂ wie in Bad Aibling
(vgl. taz.dic tageszeitung, 5. August 2013)?

Aul den Geheim eingestuflen Aotwortteil gemil Vorbemerkung der Bundes-
regierung wird verwiesen.*

b) Wann genau hat dic Bundesregicrung diese Vercinbarung  wic ctwa
aul der Bundespressekonferenz vom 5. August 2013 behauptet - der
G10-Kommission und dem Parlamentarischen Kontrollgremium des
Deutschen Bundestages vorgelegt?

Bie Vereinbarung wurde dem Parlamentarischen Kontrollgremium mit Schrei-
ben vom 20. August 2013 zur Einsichtnahme iibermitteit.

51. Auf welchen rechtlichen Grundlagen basiert die informationelle Zusamn-
menarbeit von NSA und BNT) v. 4, beim Austausch von Intemnet- und Te-
lekommunikationsdaten (2. B. Joint Analysis Center und Joint Sigint Ac-
tivity) in Bad Aibling oder Schéningen (vgl. etwa DER SPIEGEL,
5. August 2013) und an anderen Orten in Deutschiand oder im Austand?

Auf die Antwort zu Frage 56 aul Bundestagsdrucksache 17/14560 wird verwie-
sen.

* Das Bundesministerium des Innern hat die Antwort als VS ~ Geheitn® eingestutl. Die Antwort ist in
der Gieheimschutzstelie des Doutschen Bundestages hinterlegt und kanm dort nach Mafigabe der Gie-
heimschutzordnung ingeschen werden,
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52. a} Welche Daten betrift dicse Zusammenarbeit (Frage 51)7

Auf Bundestagsdrucksache 17/14560, die Vorbemerkung der Bundesregierung
sowie dic Antworten zu den Fragen 31, 43 und 56 wird verwiesen. Dariiber hi-
naus wird auf die Antwort zu Frage 14a verwiesen.

b} Welche Daten wurden und werden durch wen analysiert?

Auf den CGeheim cingestuften Antwortteil gemil Vorbemerkung der Bundes-
regierung wird verwiesen, *

¢) Aufwelcher Rechtsgrundlage wurden und werden die Daten erhoben?
Auf die Antwort zu Frage 14b wird verwiesen.

d) Weiche Zugriffsmiglichkeiten des NSA aut Datenbestinde oder Ab-
hireinrichtungen deutscher Behdrden bzw. hierzulande bestanden oder
beslehen in diesem Zusammenhang?

Auf den Geheim eingestuften Antwortteil gemil Vorbemerkung der Bundes-
regicrung wird verwiesen.” ’

¢) Aul welcher Rechisgrundlage wurden und werden welche Iniernet-
und Telckommunikationsdaten an die NSA tibermittelt?

Auf Bundestagsdrucksache 17/14560, dic Vorbemerkung der Bundesregierung
und dic Antworten zu den Fragen 56 und 85 sowie die Antwort zu Frage 14d
wird verwicsen.

) Wann genau wurden dic gesetzlich vorgeschriebenen Genchmigungs-
und Zustimmungserfordernisse fiir Datenerhebung und Dateniiber-
mittlung erfllit {bitte im Detail ausfihren)?

Auf dic Antworl zu Frage 14f wird verwicsen.

£} Wanr wurden dic G10-Kommission und das Parlamentarische Kon-
trollgremium des Deutschen Bundestages jeweils informiert bzw. um
Zustimmung ersucht?

Auf die Antwort zu Frage 14h wird verwicsen.

53. Welche Vercinbarungen bestehen zwischen der Bundesrepublik Deutsch-
fand oder ciner deutschen Sicherheitsbehorde cinerseits und den USA,
ciner US-amerikanischen Sicherheitsbehorde oder einem US-amerika-
nischen Unternchmen andererseits, worin US-amerikanischen Staatsbe-
diensteten oder Unternchmen Sonderrechte in Deutschland je welchen
Inhalts eingerdumt werden (bitte mit Fundstelien abschlieBende Aufzih-
lung aller Vercinbanungen jeglicher Rechtsqualilat, auch Verbalnoten,
politische Zusicherungen, soft law etc.)?

* Das Bundesministerium des Innern hat die Antwort als VS ~ Geheim® eingestuft. Die Antwort ist in
der Geheimschutzsteie des Deutschen Bundestages hinterlegt und kann dort nach Masigabe der Ge-
heimschutzordnung cimgeschen werden,
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Nach Kenntnis der Bundesregierung sind folgende Vereinbarungen einschli-
gig: :
. Abkomrmen vom 19. Juni 1951 zwischen den Parteien des Nordatlantik-

vertrags {iber die Rechtsstellung ihrer Truppen (,,NATO-Truppenstatut®)
(BGBL 11 1961 S. 183):

Regelt die Rechtssteltung von Mitgliedern der Truppen und ihres zivilen Ge-
folges cines anderen NATO-Staates bei einem Aufenthalt in Deutschiand
und enthilt Sonderrechte insbesondere zu Ausweispflicht, Waffenbesitz,
Strafgerichtsbarkeit, Zivilgerichtsbarkeit sowie Steuer- und Zollvergiinsti-
gungen flir Mitglieder der Truppe und des zivilen Gefolges.

Zusatzabkommen vom 3. August 1959 zu demm Abkommen vom 19. Juni
19571 hinsichtlich der in Deuatschland stationierten ausldndischen Truppen
(.Zusatzabkommen zum NATO-Truppenstatut*) (BGBI. 1l 1961 S. 1183):

Regelt die Rechtsstellung von Mitgliedern der Truppen und ihres zivilen Ge-
folges eines anderen NATO-Staates, die in Deutschland stationiert sind, ins-
besondere Ausweispflicht, Waffenbesitz, Strafgerichtsbarkeit, Zivilprozessen,
Nutzung von Licgenschalien, Fernmeldeanlagen, Steuer- und Zollvergiinsti-
gungen.

Abkommen zwischen der Bundesrepublik Deutschland und den Vereinigten
Staaten von Amerika (iber die Rechtsstellung von Urlaubern vom 3. August
1959 (BGBI. 1961 11 8. 1384):

Anwendung der in Artikel T des Abkommens genannten Vorschriften von
NATO-Truppenstatut und Zusatzabkommen zum NATO-Truppenstatut auf
Mitglieder und Zivilangestellte der amerikanischen Streitkrifte, die auBer-
halb des Bundesgebictes in Europa oder Nordafrika stationiert sind, und die
sie begleitenden Familienangehdrigen, wenn sie sich voriibergehend auf Ur-
laub im Bundesgebiet befinden und damit Gewiihrung der dort genannten
Rechte (siche oben).

* Verwaltungsabkommen vom 24. Oktober 1967 iiber dic Rechtsstetiung von
Kreditgenossenschaften der amerikanischen Streitkriifte in der Bundesrepu-
blik Deutschland (BAnz, Nr. 213/67; gedindert BGIL 1983 1 115, 2000
11617):

Befretung von den deutschen Vorschriften Giber die Ausiibung von Handel
und Gewerbe, auBer den Vorschriflen des Arbeitsschulzrechts, nach Artikel 72
Absatz | Buchstabe a, Absatz 4 des Zusatzabkommens zum NATO-Truppen-
statut,

- Deutsch-amerikanisches Verwaltungsabkommen vom 27. Miirz 1996 iiber
die Rechtsstellung der NationsBank of ‘fexas, N. A, in der Bundesrepublik
Deutschliand (BGBI. 11 1996 S. 1230):

Befreiung von Zéllen, Steuern, Einfubr- und Wiederausfuhrbeschrinkungen
und von der Devisenkontrolle, Befreiung von den deutschen Vorschriften fiir
die Ausiibung von Handel und Gewerbe, aufler den Vorschriften des Ar-
beitsschutzrechts, fir die NationsBank nach Artikel 72 Absatz 1, Absatz 4
des Zusatzabkommens zum NATO-Truppenstatut,

* Deutsch-amerikanische Vereinbarung iiber die Auslegung und Anwendung
des Artikels 73 des Zusatzabkommens zum NATO-Truppenstatut end des
AuBerkrafttretens der Vorgingervereinbarung vom 13. Juli 1995 (BGBL.
1998 1l S. 1165) nebst Anderungsvereinbarung vom 10. Oktober 2003
(BGBL. 2004 I S. 31):

Regelt Anwendungsbereich des Artikels 73 des Zusatzabkommens zum
NATO-Truppenstatut und damit, wer als technische Fachkraft wie ein Mit-
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glied des zivilen Gefolges behandelt wird (und damit Rechte nach NATO-
Truppenstatut und Zusatzabkommen zam NATO-Truppenstatut bekofmmt).

© Deutsch-umerikanische Vercinbarung iiber die Gewéhrung von Befreiungen
und Verginstigungen an Unternechmen, die mit Dicnstleistungen auf dem
Gebiet der Truppenbetreuung fir die in der Bundesrepublik Deutschiand
stationicrten Truppen der Vercinigten Staaten beaufiragt sind, vom 27. Marz
1998 (BGBL. 11 1998 S. 1199) nebst Anderungsvereinbarungen vom 29. Juni
2001 (BGBI. 11 2001 S. 1029), vom 20, Mérz 2003 (BGBI. 11 2003 S. 437),
vom 10. Dezember 2003 (BGBI. 11 2004 S. 31) und vom 18. November 2009
(BGBL I 2010 S. 5). Fiir jeden Auftrag, der auf dieser Grundlage von den
US-Streilkriiften an ein Unternehmen erteilt wird, ergeht eine Vercinbarung
durch Notenwechsel, die jeweils im Bundesgesetzblatt veroffentlicht wird.
Die Befreiungen und Vergiinstigungen werden jeweils nur fiir die Laufzeit
des Vertrags der amerikanischen Truppe mit dem jeweiligen Unternchmen
gewihrt. Aktuell sind 50 solcher Verbalnotenwechsel in Krafl,

Die unter Bezugnahme auf diese Vereinbarungen ergangenen Notenwechsel
befreien dic betroffenen Unternchmen nach Artikel 72 Absatz 4 1. V. m.
Absatz 1 (b) des Zusatzabkommens zum NATO-Truppenstatul von den
deutschen Vorschriften tiber die Ausiibung von Hande) und Gewerbe. An-
dere Vorschrifien des deutschen Rechts bleiben hiervon unberihrt und sind
von den Unternchmen cinzuhalten.

* Deutsch-amerikanische Vercinbarung iiber die Gewihrung von Befreiungen
und Vergiinstigungen an Unternchmen, die mit Dienstleistungen auf dem
Gebict analytischer Dienstleistungen tlir die in der Bundesrepublik Deutsch-
land stationierten Truppen der Vereinigten Staaten beauflragt sind (Rahmen-
vereinbarung) vom 29. Juni 2001 (BGBI. 11 2001 S. 1018) ncbst Anderungs-
vereinbarungen vom 11. August 2003 (BGBL. I 2003 S. 1540) und vom
28. Juli 2005 (BGBIL 1 2005 S. 1115). Fiir jeden Auftrag, der auf dieser
Grundiage von den US-Streitkriften 2n ein Unternehmen, erteilt wird, ergeht
cine Vercinbarung durch Notenwechsel, dic jeweils im Bundesgesctzblatt
verbffentlicht wird. Die Befreiungen und Vergiinstigungen werden jeweils
nur fiir dic Laufzeit des Vertrags der amerikanischen Truppe mit dem jewei-
ligen Untemehmen gewidhrt. Aktuell sind 60 solcher Verbalnotenwechsel in
Kraft.

Die unter Bezugnahme auf dicse Vereinbarungen ergangenen Notenwechsel
befreien die betroffenen Unternehmen nach Artikel 72 Absatz 4 i. V. m. Ab-
satz 1 (b) des Zusatzabkommens zum NATO-Truppenstatut von den
deutschen Vorschrifien {iber die Ausiibung von Handel und Gewerbe. An-
dere Vorschrifien des deutschen Rechts bleiben hiervon unberiihrt und sind
von den Unternchmen einzuhalten,

54. Welche dieser Vercinbarungen sollen bis wann gekiindigt werden?

Keine.

55. Wurden das Bundeskanzleramt und die Bundeskanzlerin personlich je-
weils davon informier, dass dic NSA zur Aulklirung ausiandischer Lni-
fihrungen deutscher Staatsangehdriger bereits zuvor erhobene Verbin-
dungsdaten deutscher Staatsangehoriger an Deutschland Gberminelt hat?

Wenn ja, wann?

Sofem der BND bei Entfiibrungsfillen deutscher Staatsangehériger im Ausland
durch die Zusammenarbeit mit ausiindischen Nachrichtendiensten sachdien-
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liche Hinweise zum Schutz von Leib und Leben der betroffenen Person erhilt,
werden diese Hinweise dem in solchen Fillen zusténdigen Krisenstab der Bun-
desregierung, in dem auch das Bundeskanzleramt vertreten ist, zur Verfligung
gestellt. Die Bundeskanzlerin wird dber fiir sie relevante Aspekte informiert.

56. Wann hat die Bundesregierung hiecvon jeweils die G 10-Kommission und
das Partumentarische Kontrolfgremium des Deutschen Bundestages in-
formiert? :

Sofern in Untfiibrungsfilien Antriige auf Anordnung einer Beschrankung des
Post- und Fernmeldegeheimnisses zu stellen sind, werden das PKGr und die
G 10-Kommission im Wege der Antragstellung unverziiglich mit dem Vorgang
befasst und informiert.

57. Wie erklirten sich
a) die Bundeskanzlerin,
b} der BND und
) der zustiindige Krisenstab des Auswirtigen Amts

jeweils, dass diese Verbindungsdaten den USA bereits vor den Entfiih-
rungen zur Verfiigung standen?

Entfiihrungen finden ganz iiberwiegend in den Krisenregionen dieser Welt statt,
Diese Krisenregionen stchen generell im Aufklirungsfokus der Nachrichten-
dienste weltweit. Im Rahmen der allgemeinen Aufklirungsbemiihungen in
solchen Krisengebieten durch Nachrichtendienste fallen auch sogenannte Mcta-
daten, insbesondere Kommunikationsdaten, an. Dariiber hinaus werden Entfith-
rungen oft von Personen bzw. von Personengruppen durchgefiihet, die dem
BND und anderen Nachrichtendiensten zum Zeitpunk! der Entfiihrung bereits
bekannt sind.

58. a) Von wem erhielten der BND und das BfV jeweils wann das Analyse-
programm XKeyscore?

Auf die Antwort zu den Fragen 68 und 69 auf Bundeslagsdrucksache 17/14560
wird verwicsen.

b} Auf welcher rechtlichen Grundlage (bitte ggf. vertragliche Grundiage
7ur Verfligung stelien)?

Fiir die Obergabe von XKeyscore an BND und BtV ist keine rechtliche Grund-
lage erforderlich.

39. Welche Informationen crhielien dic Bediensteten des BIV und des BND
bei ihren Arbeitstreten und Schulungen bei der NSA iiber Art und Um-
fang der Nutzung von XKeyscore in den USAY

Auf die Antwort zu Frage 61 auf Bundestagsdrucksache 17/14560 wird ver-
wiesen. :
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6. a) Mit welchem kouokreten Zicl beschailten sich BND und BfV das Pro-
gramm XKeyscore?

b) Zur Bearbeitung welcher Daten solite es eingesetzt werden?

BfV und BND bezweckten mit dér Beschaffung und dem Einsatz des Pro-
gramms XKeyscore das Testen und die Nutzung der auf Bundestagsdrucksache
17/14560, konkret in der Antwort zu Frage 76, genannten Funktionalitiiten. In-
soweit wird auch auf die Antwort zu Frage 62a verwiesen.

61. 1) Wic verlief der Test von XKeyscore im BV genau?

b) Welche Daten waren davon in welcher Weise betroflen?

Auf den Geheim eingestufien Antwortteil gemis Vorbemerkung der Bundes-
regicrung wird verwicsen.”

62. a) Wollir genau nutzt der BNID das Programm XKeyscore seit dessen Be-
schallung (angeblich 2007)?
b) Welche Funktionen des Progrvmms sctzie der BNB bisher praktisch
cin?

Auf die Antwort zu Frage 76 auf Bundestagsdrucksache 17/14560 sowic auf
die Antwort der Bundesregicrung auf die Schriftlichen Frage 25 des Abgeord-
neten Dr. Konstantin von Notz auf Bundestagsdrucksache 17/14530 wird ver-
wiesen.

¢) Aufwelcher Rechisgrundlage penau geschah dies jeweils?

Der Einsatz von XKeyscore erfolgte gemil § 1 Absatz 2 BNDG.

63. Welche Gegenleistungen wurden auf deutscher Seite fiir die Ausstattung
mit XKeyscore erbracht (bitic gegebenentalls haushaltsrelevante Grund-
lagen zur Verfligung stellen)?

Auf den Geheim eingestuften Antwortteil gemi Vorbemerkung der Bundes-
regierung wird verwiesen.” ‘

64. a) Wollr planl das BIV, das nach cigenen Angaben derzeit nur zu Test-
zwecken vorhandene Programm XKeyscore einzusetzen?

Auf die Antwort 2u Frage 60 wird verwicsen.

b) Aul welche konkreten Programme welcher Behorde beziebt sich die
Rundesregierung bei ihrem Verweis auf MaBnahmen der Telekommu-
nikationsiiberwachung durch Polizeibehorden des Bundes (vergleiche
Antwort der Bundesregicrung auf dic Schriftliche Frage 25 aut Bun-
destagsdrucksache 17/14530),

Es handelt sich um integrierte Fachanwendungen zur Erfassung und Aufberei-
tung der in Rahmen ciner ‘Telekommunikationsiiberwachung aufgezeichneten
Daten der Hersteller Syborg und DigiTask.

" Das Bundesministerium des Innern hat die Antwort als VS - Geheim® eingestuft. Die Antwort ist in
der Geheimschutzstelie des Deutschen Bundestages hinterlegt und kann dort pach Mafigabe der Ge-
heimschutzondnung cingeschen werden,

41
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¢) Was bedeuter  ].esbarmachung des Robdatenstroms™ konkret in Bezug
auf’ welche Ubertragungsmedicn (vergleiche Antwort der Bundes-
regierung auf die Schriftliche Frage 25 auf Bundestagsdrucksache
17/14530; bitte entsprechend aufschliissein)?

Uber Datenleitungen, wie sic im Zusammenhang mit dem Intemet genutzt wer-
den, wird eine Folge von Nullen und Einsen (Bit- oder Rohdatenstrom) tbertra-
gen. ie berechtigte Stelle erhiilt it Rabmen ihrer gesetzlichen Befugnis zur
Telekommunikationsiiberwachung einen solchen Datenstrom, der einem kon-
kreten Anschluss mugeordnet ist.

Um dicsen Bitstrom in ein lesbares Format zu dberfihren, werden dic Bitfolgen
anhand spezieller international genormter Protokolle (z. B. CSMA-CD, TCP/iP
usw,} und weiteren ggf. von Interneidicnsteanbictern festgelegten Formaten
weiter, z. B. in Buchstaben, iibersetzt. In einem weiteren Schritt werden diese
z. B, in Texte zusammengesetzt. Diese Schritte erfolgen mitels der in Antwort
zu Frage 64b genannten Software, die den Rohdatenstrom somit lesbar macht.

65. a) Gibl es irgendwelche Vereinbarungen iiber die Erhebung, Ubermitt-
lung und den gegenseitigen Zugriff auf gesammelte Daten zwischen
NSA oder GCHQ {baw. deren je vorgeselete Regierungssiclien) und
BND oder .BfV (bitte um Nennung von Vercinbarungen jeglicher
Rechisqualitit, 2. B konkludentes Handeln, mindliche Absprachen,
Verwaltungsvercinbarungen)?

b} Wenn jo, was beinhalten dicse Vercinbarungen jeweils?

Die Nachrichtendienste pflegen eine enge und vertrauensvolle Zusammenarbeit
mit zahlreichen auslindischen Parinerdiensten. Im Rahmen dieser Zusammen-
atbeit fibermitteln diese Dienste regelmiBig Informationen. Informationen an
di¢ Partnerdiensic werden gemaf der gesetziichen Vorschriften weitergegeben.

im Ubrigen wird auf den Geheim eingestufien Antwortteil gemi8 Vorbemer-
kung der Bundesregierung verwiesen.”

66. Bezichtsich der verschiedentliche Hinweis der Prisidenten von BND und
BV auf die mangelnden technischen Kapazitiiten ibrer Dienste auch auf
cinc mangelnde Speicherkapazitit fur die effektive Nutzung von
XKeyscore?

Nein.

67. Haben das BfV und der BND je das Bundeskanzleramt {iber die geplante
Ausstattung mit XKeyscore informicst?

a) Wenn ja, wann?

b) Wenn nein, warum aicht?

PJa dic t'achaufsicht fiir das BtV dem Bundesministerium des {nnern und nicht
dem Bundeskanzleramt obliegt, erfolgle keine Unterrichtung des Bundeskanz-
leramts durch das BV

* Das Bundesministerium des {nnern hat die Antwort als VS — Geheim* vingestuft. Dic Antwort ist in
der Geheimschutzsielle des Deutsehen Bundestages hinterfegt und kann dort nach MaBgabe der Ge-
leimschutzordnung cingeschen werden,
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Im Ubrigen wird auf die Antwort zu Frage 64 auf Bundestagsdrucksache
17/14560 und auf den Geheim eingestuften Antwortteil gemil Vorbemerkung
der Bundesregierung verwiesen.”

6% Wann hat die Bundesregierung die G10-Kommission und das Parlamen-
tarische Kontrollgremium des Deutschen Bundestages Gber die Ausstat-
fung von BV und BND mit XKeyscorc informien?

Eine Unterrichtungsrelevanz hinsichtlich der in der Frage genannten Gremien
ist der bereits seit 2007 im Finsatz befindlichen Software XKeyscore nicht bei-
gemessen worden.

Eine Unterrichtung der G 10-Kommission erfolgte am 29. August 2013, cine
Unterrichtung des Parlamentarischen Kontroligremiums ist am 16, Juli 2013 er-

folgt.

69. Inwiefern dient das neue NSA-Uberwachungszentrum in Wiesbaden
such der clfckiiveren Nutzung von XKeyscore bei deutschen und US-
amerikanischen Anwendern?

Auf dic Antwort zu I‘rage 32 auf Bundestagsdrucksache 17/14560 wird verwic-
sen.

70. Wie lauten dic Antworlen auf dic Fragen 58 bis 69 emisprechend, jedoch
bezogen auf die vom BND verwendeten Auswertungsprogramme
MIRA4 und VEGAS, welche teils wirksamer als entsprechende NSA-
Programme sein sollen (vgl. DER SPIEGEL, 5. August 2013)?

Auf den Geheim cingestuften Antwortteil gemédl Vorbemerkung der Bundes-
regierung wird verwiesen.*

. a) Wurden oder werden der BND und das B1V durch die USA finanziell

oder durch Sach- und Dienstleistungen unterstiitzt?

b) Wenn ja, in welchem Umfang, und wodurch genau?

Auf den Geheim cingestuften Antwortteil gemal Vorbemerkung der Bundes-
regierung wird verwiesen.”

72. An welchen Orten in Deutschiand bestchen Militdrbasen und Ubcrwa-
chungsstationen in Deutschland, zu denen amerikanische Stoatsbediens-
tete oder amerikanische Firmen Zugang haben (bitte im Finzelnen auflis-
ten)?

Prinzipiell konnen amerikanische Staatsbedienstete oder amerikanische Firmen
Zugang zu alien in Deutschland bestehenden Mititirbasen und l")bcrwa(,hung_,x-
stationen haben. Das gilt z. B. fiir Firmen die im Rahmen ihrer Aufgaben in
ciner Militirbasis titig werden oder bei gemeinsamen Ubungen der NATO-
Streitkrittie.

‘ I')n_x Bundmnunmunum des Innern hat die Antwert als VS - Geheim® cingestufl. Die Antwort ist in
der CicheimschulzsieHe dos Deutsehen Bundestages hm:eriem und kann dort nach Mafgube der Ge-
heimschutzordnung cimgeschen werden.
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Es liegt in der Natur der Sache, dass dieser Zugang von dem Erfordernis im
Einzelfall abhiingt. Eine Auflistung kann daher nicht erstetlt werden.

73, Wie vicle US-amerikanische Staatsbedicnstete, Milarbeiter und Mitarbei-
terinnen welcher privater US-Firmen, deutscher Bundesbehbrden und
Firmen iiben dort (siche Frage 72) eine Titigkeit aus, die auf Verarbei-
tung und Analyse von Telckommunikationsdaten gerichtet ist?

Angaben zu Titigkeiten von US-amerikanischen Staatsbediensteten, Mitarbei-
tern von privaten US-Firmen, deutscher Bundesbehdrden oder Firmen auf Mili-
tirbasen werden zahlenmifig nicht zentral erfasst.

Im Ubrigen wird auf die Antwort zu Frage 72 verwiesen.

74. Welche deutsche Stelle hat die dort tatigen Mitarbeiter und Mitarbeiterin-
nen privater US-Firmen mit ihren Aufgaben und ihrem Tétigkeitsbersich
zentral criasst?

Diese Angaben werden nicht zentral erfasst.

Dic zustindigen Behdrden der US-Streitkrifte dbermitteln flir Arbeitnehmer
von Unternehmen, die Truppenbetreuung (nach der deutsch-umerikanischen
Vereinbarung iiber dic Gewihrung von Befreiungen und Vergiinstigungen an
Unternehmen, dic mit Diensueistungen aul dem Gebiet der Truppenbetreuung
fir dic in der Bundesrepublik Deutschland stationierten Truppen der Vereinig-
ten Staaten beaufiragt sind vom 27. Mirz 1998 nebst Anderungsvereinbarungen)
oder analytische Dienstleistungen erbringen (nach der deutsch-amcrikanischen
Vereinbarung iiber die Gewithrung von Befreiungen und Vergiinstigungen an
Unternchmen, dic mit Dienstieistungen auf dem Gebict analytischer Dicnstleis-
tungen fir die in der Bundesrepublik Deutschland stationierten Truppen der
Vereinigten Staaten beauftragt sind vom 29. Juni 2001 nebst Anderungsvercin-
barungen), den zustdndigen Behorden des jeweiligen Bundeslandes Informatio-
nen u. a. zur Person des Arbeitnehmers und zu seinen dienstlichen Angaben.

75. a) Wie viele Angehdrige der US-Streitkrifte arbeiten in den in Deutsch-
land bestehenden Uberwachung,aemm,htungen insgesami (bitte ab
2001 autlisten)?

b} Aul welche Weise wird ihr Aufenthalt und dic Art ihrer Beschifligung
und ihres Aufgabenbereichs erfasst und Kontrolliert?

im Zustindigkeitsbercich der Bundesregicrung werden hierzu keine Zahlen er-
fasst. Uber die Art und Weise, ob und ggf. wie die Bundeslinder entsprechende
Statistiken filhren, hat die Bundesregierung keine Kenntnis.

76. a) Ulher wie viele Beschittigte vertigt das Generalkonsulat der USA in
Frankfurt insgesamt (bitte ab 2001 aullisten)?

Das US-Generalkonsulat in Frankfurt am Main beschiftigt zurzeit 521 Perso-
nen. Uber die Vorjahre sind bei der Bundesregicrung nur Personalverinderun-
gen pro Jahr erfasst, die wegen der unterschiedlich langen Beschiftigungszeiten
keinen direkten Schiuss auf den absoluten Personalbestand pro Jahr zulassen.
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b) Wic vicle der Beschaltigten vertiigen dber cinen diplomatischen oder
konsularischen Status?

Von den 521 angemeldeten Beschiftigten verfiigen 414 iber einen konsulari-
schen Status als Konsularbeamie oder Bedienstete des Verwaltungs- oder tech-
nischen Personals. Diplomatischen Status hat kein Bediensteter, da dieser nur
Personal diplomatischer Missionen zusteht.

¢} Welche Aufgabenbeschreibungen liegen der Zuordnung zugrunde (bit-
te Ubersicht mit aussagekrifligen Sammelbezeichnungen)?

Nach dem Wiener Ubercinkommen iiber konsularische Beziehungen (WiiK)
nolifiziert der Entsendestaat dem Empfangsstaat die Bestellung von Mitglie-
dern der konsularischen Vertretung, nicht jedoch deren Aufgabenbeschreibun-
gen innerhatb der Vertretung.

77. Inwieweit treften dic Informationen der langjdhrigen NSA-Mitarbeiter
Binney, Wiebe und Drake 2u (stern.de, 24, Juli 2013}, wonach

a} die Zusammenarbeit von BND und NSA beziiglich Spahsoftware be-
reits Anfang der 9er-Jabre begonnen habe,

Auf die Vorbemerkung der Bundesregierung sowie auf die Antwort der Bun-
desregicrung zu Frage 12 auf Bundestagsdrucksache 17/14560 wird verwiesen,

b) dic NSA dem BND schon 1999 den Quelleode fiir das cffiziente Spah-
programm  Thin Thread* iiberlassen habe zur Erfassung und Analyse
von Verbindungsdaten wie Telelondaten, E-Mails oder Kreditkarten-
rechnungen weltweit,

Auf dic zu verditentlichende Antwort der Bundesregierung zu Frage 38 der
Klicinen Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 17/14714
vom 7. August 2013 wird verwiesen.

¢} auch der BND aus ,,Thin Thread® viele weiterc Abhér- und Spihpro-
gramme mitentwickelte, u. a. das wichtige und bis mindestens 2009
genutzte Dachprogramm . Stellar Wind®, dem mindestens 50 Spih-
programme Daten zugeliefert haben, u. a. das vorgenannic Programm
PRISM,

Auf diec Antwort zu Frage 77b wird verwiesen,

d) die NSA derzeit 40 und 50 Billionen Verbindungs- und Inhaltsdaten
von Telekommunikation und E-Mails weltweit speichere, jedoch im
neuen NSA-Datenzentrum in Bluffdale/Utah aufgrund dortiger Spei-
cherkapazitiiten . mindestens 100 Jahre der globalen Kommunikation®
gespeichert werden konnen,

¢) die NSA mit dem Programm , Ragtime® zur Uberwachung von Regie-
rupgsdaten auch dic Kommunikation der Bundeskanzlerin erfassen
konne?

Der Bundesregicrung licgen hierzu keine Kenntnisse vor,
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Stralbarkeit und Strafverfolgung der Ausspahungsvorginge

78. Wurde beim Generalbundesanwalt (GBA)Y im Allgemeinen Register fiir
Staatsschutzstralsachen (ARP) cin ARP-Priifvorgang, weltcher cinem for-
mellen (Staatsschutz-)Strafermittlungsverfahren vorangehen kann, ge-
gen irgendeine Person oder gegen Unbekannt angelegt, um den Verdacht
der Spionage oder anderer DatenschutzverstdBe im Zusammenhang mil
der Ausspahung deatscher Internetkommunikation zu ermitteln?

Auf die Antwort zu Frage 3¢ wird verwiesen.

79. Hat der GBA in diesem Rahmen ein Rechtshiffeersuchen an einen ande-
ren Staat initiiert?

Wenn ja, an welchen Staat, und welchen Inhalts?

Nein.

80. Welche ,Auskunft- bzw. FErkenntnisanfragen® hat der GBA hierzu
{Frage 78) an welche Behirden gerichtet?

a} Wie wurden dicse Anfragen je beschieden?

b) Wer antwortete mit Verweis auf Geheimballung nicht?

Der Generalbundesanwalt richtete mit Schreiben vom 22. Juli 2013 Bitten um
Auskunft iber dort vorhandene tirkenntnisse an das Bundeskanzleramt, das
Bundesministerium des Innern, das Auswirtige Amt, den BND, das Bundesamt
fir Verfassungsschutz, das Amt fiir den Militiirischen Abschirmdienst und das
Bundesamt fiir Sicherheit in der Informationstechnik.

Die Antworten der genannten Stetlen sind erfolgt, dies jeweils ohne Verweis
auf Gebeimhaltung,

Kurzfristige Sicherungsmabnahmen gegen Uberwachung von Menschen und
Unternehmen in Deutschland

&1. Welche MaBnahmen hat dic Bundesregicrung ergriffen, und wird sic vor
der Bundestagswahl ergreiten, um Menschen in Deutschiand vor der an-
dauernden Erfassung und Ausspithung insbesondere durch GroB8britan-
nicn und dic USA 2u schitzen?

Im Rahmen der Bundespressckonferenz vom 19. Juli 2013 hat dic Bundeskanz-
lerin ein Acht-Punkte-Programm fir einen besseren Schutz der Privatsphiire
vorgestellt, Das Programm steht im Wortlaut im Internetangebot der Bundes-
regierung unter www.bundesregicrung.de/Content/DE/Artikel/2013/07/2013-07-
19-bkin-nsa-sommerpk.htm} mit Erlauterungen zum Abruf bercit. Es umfasst
folgende MaBnahmen: '

1) Aufhebung von Verwaltungsvereinbarungen mit USA, GBR und FRA beziig-
lich der Uberwachung des Brief-, Post- oder Fernmeldeverkehrs in Deutsch-
fand;

2) Gespriiche mit den USA auf Expertenebene ilber eventuelle Abschdpfung
von Daten in Deutschland;

3) Einsatz fr eine VN-Vereinbarung zum Datenschulz (Zusatzprotokoll zu Ar-
tikel 17 zum Internationalen Pakt iiber biirgerliche und politische Rechte der
Vercinten Nationen);
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4) Vorantreiben der Datenschutzgrundverordnung;

5) Kinsatz fir dic trarbeitung von gemeinsamen Standards fiir Nachrichten-
dienste;

6 Erarbeilung einer ambitionierten Européischen IT-Strategie;
7) Einsetzung Runder Tisch ,,Sicherheitstechnik im IT-Bereich*;
8) Starkung von ,,Deutschland sicher im Netz*,

Das Bundeskabinett hat in seiner Sitzung vorn 14. August 2013 Gber die darauf-
hin von den jeweils zustindigen Ressorts eingeleiteten MaBnahmen gesprochen
und den ersten Fortschrittsbericht zur Umsetzung des Acht-Punkte-Programms
beschlossen. Der Fortschrittsbericht zeigt, dass eine Reihe von MaBinahmen zur
Umsetzung des Programms ergriffen und dabei bereits konkrete Ergebnisse er-
zielt werden konnten. Der Fortschrittsbericht steht im Internetangebot des Bun-
desninisteriums des lnnern unter www.bmi,bund.de/SharcdDocs/Downloads/

zum Abruf bereit.

Des Weiteren wird auf dic Vorbemerkung der Bundesregierung und die Ant-
worten der Bundesregierung zu den Fragen 108 bis 110 auf Bundestagsdruck-
sache 17/14560 sowic auf dic Antworten zu den Fragen 93 bis 94 verwiesen.

Kurzfristige Sicherungsmafinabmen gegen Uberwachung der deutschen Bun.
desverwallung

82. In welcherm Umlsng nutzen Offentliche Stellen des Bundes (Bundeskanz-
lerin, Bundesminister, Behdrden) oder - nach Kenntnis der Bundesregie-
rung - der Linder Software und/oder Diensteangebote von Unternchmen,
dic an den cingangs genannten Vorgangen, insbesondere der Uberwa-
chung durch PRISM und TEMPORA
a) unierstiitzend mitwirkten,

b) hiervon direkt betroffen oder angreifbar waren bzw. sind?

er Bundesregicrung liegen keine Giber die auf Basis des Materials von Edward
Snowden hinausgehenden Kenntnisse vor, dass die von éffentlichen Stellen des
Bundes genutzte Software von den angeblichen Uberwachungsprogrammen
der NSA bzw. des GCHQ betroffen ist. Die in diesem Zusammenhang genann-
ten ienstleister wie Google und Facebook haben gegeniiber der Bundesregice-
rung versichert, dass sie nur auf richterliche Anordnung in festgeleglen Einzel-
fillen personenbezogene Daten an US-Behorden iibermittein. Microsoft hat
pressedflentlich verlauten lassen, dass auf Daten nur im Zusammenhang mit
StratverfolgungsmaBnahmen zogegriffen werden diirfe. Derartige Strafverfol-
gungsmaBnahmen stehen nicht im Zusammenhang mit Uberwachungsmafnah-
mcen wie sic in Verbindung mit PRISM in den Medien dargestellt worden sind.

83. a) Welche Konsequenzen hat die Bundesregierung kurzivistig (iir diese
Nutzung getroflen?

Die Bundesregierung hat gepriift, zu welchen diensteanbietenden Unternchmen
Kontakt aufzunchimen ist. Diese Unternchmen teiften mit, dass sic auskindi-
schen Behorden keinen Zugrift auf Daten in Deutschland eingerdumt hitten.
Sie besaBen zudem keine Erkenntnisse zu Aktivititen fremder Nachrichien-
dienste in ihren Netzen. Generell ist darauf hinzuweisen, dass die Vertravlich-
keit der Regicrungskommunikation durch umfassende MaBnahmen gewiihrieis-
tet ist.

47



MAT A BfV-1-3a.pdf, Blatt 56

Drucksache 17/14739 32 Deutscher Bundestag - 7. Wahlperiode

b) Welche Konseguenzen wird sic ctwa im Hinblick auf Linkaul und Ver-
gube zichen, un cine Uberwachung deutscher Infrastrukturen zu ver-
meiden?

Fiir die sicherheitskritischen Informations- und Kommunikationsinfrastruktu-
ren des Bundes gelten hochste Sicherheitsanforderungen, die gerade auch einer
Uberwachung der Kommunikation durch Dritte entgegenwirken. Dic v. g. Si-
cherheitsanforderungen ergeben sich insbesondere aus Vorgaben des BS] und
dem Gesetz iber das Bundesamt fur Sicherheit in der Informationstechnik
(BSIG). Aus den Sicherheitsanforderungen leiten sich auch die entsprechenden
Anforderungen an die Beschaffung von [T-Komponenten ab. So kénnen z. B.
fiir das VS - Nur flir den Dienstgebrauch zugelassene Regierungsnetz nur Pro-
dukte mit einer entsprechenden Zulassung beschafft und eingesetzt werden.
Auch die Hersteller solcher Produkte miissen besondere Anforderungen erfil-
len (z. B. Aufnahme in die Geheimschutzbetreuung und Einsatz sicherheits-
iiberpriifien Personals), damit diese als vertrauenswiirdig angesehen werden
kénnen..

Vorbemerkung zu den Fragen 84 bis 87

Die Bundesregierung geht [r die Beantwortung der Fragen 84, 86 und 87 da-
von aus, dass dicse sich auf dic Inftiative bezichen, cin Fakultativprotokoll zu
Artikel 17 des Internationalen Paktes iiber bilrgerliche und politische Rechte
vom 19. Dezember 1966 (IPbR) zu crarbeiten.

84, a) Ist die Bundesregierung anders als die Fragesteller der Auffassung,
dass die durch Hdward Snowdens Dokumente belepte umfangreiche
Uberwachung der Telckommunikation und Datenabschéplung durch
NSA und GCHQ Artikel 17 des UN-Zivilpakts (Schutz des Privat-
Ichens, des Brielverkehrs w. a.) picht verletet?

b,

—

Teilt die Bundesregierung die Anffassung der Fragestetler, dass nur
dann  also im Falle der in Frage 84 erfragten Rechtslage  Bedarf fir
dic Erginzung dicser Norm um ein Protokol zum Datenschutz besteht,
wie die Bundesministerin der Justiz, Sabine Leutheusser-Schnarren-
berger, nun vorgeschlagen bat (vgl. 2 B. Siiddeutsche.de , Mithsamer
Kampl gegen die heimlichen Schaiiffler* vom 17, Juli 2013)?

Ob und inwicweit die von Edward Snowden vorgetragenen Ubcrwachungsvor-
ginge tatsachlich belegt sind, ist derzeit offen. Daher ist auch cine Bewertung
am MaBstab von Artikel 17 IPBR nicht moglich. Unabhédngig davon stummt die
Regelung von Artikel 17 IPbR, der die Vertraulichkeit privater Kommunikation
bereils jetz1 grundsitzlich schiitzt, aus einer Zeil vor Einfithrung des Internets.
Angesichts der seither erfolgten technischen Entwicklungen erscheint es gebo-
ten, diesen mit einer Aktualisierung und Konkretisierung des ‘Textes in der
Form cines Fakultativprotokolls zu Artikel 17 IPbR Rechnung zu tragen.

85, a) Wird die Bundesregierung - ebenso wie die Regierung Brasiliens (vgl.
SPIEGEL ONLINL, 8. Juli 2013)  die Vercinten Nationen anrufen,
um die cingungs genannien Vorginge v, a. seilens der NSA {ormlich
verurteilen und unterbinden 7u lassen?

Nein.
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b} Wenn nein, warum nicht?

Ber Bundesregierung liegen keine ausreichenden Kenntnisse des tatsiichlichen
Sachverhalts vor. Sobald dic Bundesregierung iiber gesicherte Kenntnisse ver-
fiigl, wird sie weilere Schritte sorgfiltig priifen.

86. a) Wie fange wird es nach Einschiitzung der Bundesregicrung dauorn, bis
das von ihr angestrebte internationale Datenschutzabkommen in Kraft
treten kann?

b) Teilt die Bundestegierung die Einschitzung von BONDNIS 90/DIE
GRUNEN, dass dies clwa zchn Jahre daucrn kinnte?

¢} Welche Konscquenzen zicht die Bunderegierung aus dieser Erkennt-
nis?

Die Verhandlung eines internationalen Vertrages ist naturgemiB ein lingerer
Prozess, dessen Dauer nicht vorherbestimmt werden kann,

87. a} Welche diplomatischen Bemiihungen hat die Bundesregicrung inner-
halb der Vercinten Nationer und ihren Gremien und gegeniiber curo-
pdischen wie aublereuropdischen Staaten unternommen, um fur die
Aushandlung cines intermnationalen Datenschutzabkommens 2u wer-
ben?

b} Sofern bislang noch keine Bemithungen unternommen wurden, warum
nicht?

¢) In welchem Verfahrensstadium befinden sich die Verhandlungen der-
zeit?

Der Bundesminister des Auswiintigen, Dr. Guido Westerwelle, und die Bundes-

Justizministerin Sabine Leutheusser-Schnarrenberger haben am 19. Juli 2013

cin Schreiben an ihre EU-Amiskollegen gerichtet, mit dem sie eine pemein-
same [nitiative zum besseren Schutz der Privatsphire im Kontext weltweiter
elektronischer Kommunikation angeregt und dics mit dem konkreten Vorschlag
fir ein Fakultativprotokoll zu Artikel 17 [PbR verbunden haben. BundesauBen-
minister Dr. Guido Westerwclle stellte diesen Ansatz am 22, Juli 2013 im Rat
fiir AuBenbeziehungen und am 26, Juli 2013 beim Vierertreffen der deutsch-
spmc.higen Aullenminister vor, ie Bundesministerin der Justiz hat dies ihrer-
seits im Rahmen des Vierlindertreffens der deutschsprachxgen Justizministe-
rinnen am 25./26. August 2013 angesprochen.

d) Weilche Reaktionen auf ¢iwaige Bemithungen der Bundesregicrung
gab ¢s seilens der Vereinten Nationen und anderer Staaten?

Einc Reihe von Staaten wic auch dic VN-Hochkommissarin fiir Menschen-
rechte haben der Bundesregierung Unlerstilizung fiir die Initiative signalisiert.
Dabci wurde allerdings auch auf die Gefahren hingewiesen, dic von Staaten
ausgehen konnen, denen es weniger um einen Schutz der Freiheitsrechte als
cine stirkere Kontrolle des Interncts geht.

¢} Haben dic USA ihre Bereitschafl zugesagy, sich an der Aushandhung
eines internationalen Datenschutzabkommens zu beteiligen?

Die USA haben sich zur Idee eines Fakultativprotokolls zu Artikel 17 IPbR ab-
lehnend gediuBert.
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B8, “feilt dic Bundesregicrung dic Bedenken der Fragesteller gegen den Nug-
zen ihrer Verschlisselungsinitiative . Deutschland sicher im Netz* von
2006, weil diese Initiative v. a. durch US-Unternehmen wie Google und
Microsofl getragen wird, welche selbst NSA-Uberwachungsanordoungen
unterliegen und schon belolgten (vgl. Siiddeutsche.de vom 15. Juli 2013,
«Merkel gibt die Datenschutzkanzlerin™)?

Nein. Es handelt sich bei dem Verein ,,Deutschland sicher im Netz ¢, V.“ nicht
um eine ,,Verschliisselungs-[nitiative*. Die Aktivitdten des Vereins und seiner
Mitglieder richten sich aul die Erarbeitung von Handlungsvorschligen, die als
nachhaltige Service-Angebote Privatnutzem, insbesondere Kindern, Jugend-
lichen und Eltern sowie mittelstandischen Unternehmen zur Verfigung gestelit
werden. Zur Rolle der genannten Unternehmen wird im Ubrigen auf die Ant-
wort zu den Fragen 5a bis Sc¢ und auf die Antwort der Bundesregierung zu
Frage 58 auf Bundestagsdrucksache 17/14560 verwiesen.

89. Weiche konkreten Vosschlige zur Stirkung der Unabhingigkeit der IT-
Infrastrukiur macht die Bundesregierung mit jeweils welchem konkreten
Regelungsziel?

In Umsetzung von Punkt 7 des in Antwort zu Frage 81 genannten Acht-Punkte-
Programms fand unter Leitung der Beaufiragten der Bundesregierung fiir Infor-
mationstechnik am 9. September 2013 ein Runder Tisch ,,Sicherheitstechnik im
F1-Bereich™ mit Vertretern aus Politik, Verbiinden, Lindemn, Wissenschall, I't-
und Anwenderunternchinen statt, um die Rahmenbedingungen fir 1T-Sicher-
heitshersteller in Deutschland zu verbessern. Erdrtert wurde ein Bindel von
MaBnahmen, um die technologische Kompetenz und die technologische Souve-
ranitiit bei der IK'1-Sicherheit in Deutschland auszubauen. Dic Vorschlige des
Runden Tisches wird die Bundesregierung nun mit Blick auf die niichste Legis-
laturperiode im Einzelnen pridfen und bewerten.

Im Projeki Netze des Bundes soll eine an den Anforderungen der Fachaufgaben
ausgerichtete, standortunabhiingige und sichere Netzinfrastruktur der Bundes-
verwaltung geschaffen werden. Hine solche Netzinfrastruktur des Bundes muss
als kritische Infrastruktur eine angemessence Sicherheit sowohl tir die reguldre
Kommunikation der Bundesverwaltung bieten, als auch im Rahmen besonderer
Lagen die Krisenkommunikation (z. B. der Lagezentren) in geeigneter Weise
ermdglichen. Neben der Sicherstellung einer VS-ND-konformen Kommunika-
tion wird mittel- und langfristig eine sukzessive Konsolidierung der Netze der
Bundesverwaltung in eine gemeinsame Kommunikationsinfrastruktur ange-
strebt.

90. a) Hatdie Bundesregierung Anhaltspunkte, dass Geheimdienste der USA
oder GroBbritanniens die Kommunikation in deutschen diplomati-
schen Vertretungen ebenso wic in EU-Botschafien iiberwachen (vgl.
SPIEGEL ONLINE, 29. Juni 2013), und wenn ja, welche?

by Welche Frkenntnisse hat die Bundesregierung @iber eine etwaige Uber-
wachung der Kommunikation der EU-Einrichtungen oder diplomati-
schen Vertretungen in Britssel durch dic NSA, die angeblich von cinem
besonders gesicherten Teil des NATO-Hauplquarticrs im Brilsscler
Vorort Evere aus durchgefithrt wird (vgl. SPIEGEL ONLINE, 29. Juni
2013)?

Auf dic Antwort zu Frage 16 auf Bundestagsdrucksache 17/14560 wird verwie-
sen.
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Kurziristige Sicherungsmalinahmen durch Aussctzung von Abkommen

91. a) Wird dic Bundesregicrung innerhalb der Europdischen Union (EU)
daraufl dringen, das EU-Fluggastdatenabkommen mit den USA zu
kiindigen, um den politischen Druck auf die USA 7u erhbhen, die Mas-
senausspihung deutscher Kommunikation zu beenden und die Daten
der Betroffencn zu schiilzen?

b) Wenn nein, warwm nicht?

Die Bundesregierung sieht in einer Beendigung des Abkommens ,iiber die Ver-
wendung von Fluggastdatensitzen und deren Ubcrmittlung an das United Sta-
tes Department of Homeland Security” (sog. EU-USA-PNR-Abkommen) kein
geeignetes Mittel im Sinne der Fragestellung, Das Abkommen stellt die Rechts-
grundlage dafiir dar, dass europilische Fluggesellschaften Fluggastdaten an die
USA tibermitteln und so erst die durch amerikanisches Recht vorgeschricbenen
Landevoraussetzungen erfiillen konnen. Zur Erreichung dieses Ziels kdmen als
Alternative zu cinem EU-Abkommen mit den USA nur bilaterale Abkominen
zwischen den USA und den einzelnen Mitglicdstaaten in Betracht, bei denen
nach Einschitzung der Bundesregicrung aber jeweils ein niedrigeres Daten-
schutzniveau als im EU-Abkommen zu erwarten wire.

92. a) Wird die Bundesregierung innerhalb der EU darauf dringen, das
SWIFT-Abkommen mit den USA 7u kiindigen. um den politischen
Druck auf dic USA zu crhohen, dic Massenasusspihung deutscher
Kommunikation zu beenden und die Daten der Betroffenen zu schiit-
zen?

b} Weno nein, warum nicht?

Das zwischen den USA und der EU geschlossene Abkommen iiber die Ver-
arbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der Europi-
ischen Union an die Vereinigten Staaten fir die Zwecke des Programms zum
Autspiiren der Finanzierung des Terrorismus® (sog. SWIFT-Abkommen oder
TFTP-Abkommen) dient der Bekdmpfung der Finanzierung von ‘lerrorismus.
Es regelt sowohl konkrete Voraussetzungen, die fiir die Weiterleitung der Zah-
lungsverkehrsdaten an dic USA erflillt sein miissen (Artikel 4) als auch kon-
krete Voraussetzungen, die vorliegen miissen, damit die USA die weitergeleite-
ten Daten cinschen kdnnen (Astikel 5). Eine Kiindigung wird von der
Bundesregierung nicht als geeignetes Mittel im Sinne der Fragestellung gese-
hen.

93. a) Wird die Bundesregierung innerhalb der EU darauf dridngen, dic Safe-
Harbor- Vereinbarung zu kiindigen, um den politischen Druck auf die
USA 7u erhdhen, die Massenausspahung deutscher Kommunikation zu
beenden und dic Daten der Betroflenen zu schiitzen?

b} Wenn neia, warum nicht?
Die Bundesregierung bat bereits beim informellen JI-Rat in Viinius am 19. Juli

2013 auf eine unverziigliche Evaluierung des Sate-Harbor-Modells gedriingt
und gemeinsam mit Frankreich eine Initiative ergriffen, um das Safe-Harbor-

Modcll zu verbessern. Die Bundesregierung setzt sich dafiir ein, in der Daten-

schutz-Grundverordnung einen rechtlichen Rshmen fur Garantien vu schafTen,
der geeignete hohe Standards fir Zertifizierungsmodclle in Drittstaaten setzt,
wie sie mil dem Safe-Harbor-Abkommen angestrebt werden. In diesem recht-
lichen Rahmen soll festgelegt werden, dass von Unternehmen, die sich solchen
Modellen anschliefien, gecignete Garantien zum Schutz personenbezogener
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Daten als Mindeststandards iibernommen und dass diese Garantien wirksam
kontrolhert werden.

Die Bundesregierung setzt sich zudem dafiir ein, dass Safe Harbor und die in
der Datenschutz-Grundverordnung bislang vorgeschenen Regelungen zur Dritt-
staateniibermittlung noch im September 2013 in Sondersitzungen auf Exper-
tencbene in Briisscl behandelt werden. Dabei soll auch das weitere Vorgehen
im Zusammenhang mit dem Safe-Harbor-Abkommen mit unseren europi-
ischen Partnern in Briissel erdrtert werden.

94, a) Welche Schlussfolgerungen und Konsequenzen zieht die Bundesregie-
rung fiir den Datenschutz und die Datensicherheit beim Cloud Compu-
ting, und wird sic ilire Strategie aufgrund dicser Schlussfolgerungen
konkret und kurzfristig veriindemn?

b} Wenn nein, warum nicht?

Die Bundesregicrung ist der Auffassung, dass Fragen des Datenschutzes und
der Datensicherheit bzw. Cybersicherheit insbesondere bei internetbasierten
Anwendungen und Diensten wic dem Cloud Computing eng miteinander ver-
kniipft sind und gemeinsam im Rahmen der Datenschutz-Grundverordnung be-
trachtet werden miissen, Dic Bundesregicrung setzt sich dafir cin, im Bereich
der Auftragsdatenverarbeitung unter Beriicksichtigung moderner Formen der
Datenverarbeitung wie Cloud Computing ¢in hohes Datenschutzniveau, cin-
schlieBlich Datensicherbeilsstandards zu sichern. Es ist ein Kemnanliegen der
Bundesregicrung, dass neue technische Entwicklungen bei der Ausarbeitung
der Datenschutz-Grundverordnung praxisnah und rechtssicher erfasst werden.

Aus Sicht der Bundesregierung ist die Informationssicherheit einer der Schliis-
sclfaktoren fiir dic suverlissige Nutzung von Ul-Dienstleistungen aus der
Cloud. Das BSI verfolgt daher bercits seit lingerem das Ziel, gemeinsam mit
Anwendern und Anbictern angemcssene Sicherheitsanforderungen an das
Cloud Computing zu entwickeln, die cinen Schutz von Informationen, Anwen-
dungen und Systemen gewihrleisten. Hierzu hat das BSI zum Beispiel das Fek-
punktepapier ,.Sicherheitsempfehlungen fir Cloud Computing Anbigter — Min-
destsicherheitsanforderungen in der Informationssicherheit® fiir sicheres Cloud
Computing veroffentlicht.

95. a) Wird sich die Bundesregierung kurz- und mittelfristig bzw. im Rahmen
eines Sofortprogramins angesichts der mutmafilich andauernden um-
fanglichen Uberwachung durch auskindische Gehcimdienste fur dic
Forderung bestehender, die Entwicklung neuer und dic allgemeine Be-
reitstellung und Information zu Schutzméglichkeiten durch Verschliis-
sclungsprodukte cinseteen?

by Wenn ja. wic wird sic die Entwicklung und Verbreitung von Verschiis-
selungsprodukien Srdern?

¢} Wenn nein, warum nicht?

Auf die Antworten zu den Fragen 89 und 96 auf Bundestagsdrucksache 17/14560
wird verwiesen. .

Des Weiteren bietet das BS] Biirgerinnen und Bargern Hinweige fir das ver-
schiiissclte kommunizieren an (www.bsi-fucr-buerger.de/BSIFB/DE/Sicherheit-
ImNetz/Verschluesseltkommunizieren/verschluesseltkommunizieren html) und
cmpfichlt der Wirtschaft den Einsatz vertraucnswiirdiger Produkte (beispicls-
weise durch Verschliisselung besonders geschiitzter Smartphones).
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96. a) Sctat sich dic Bundesregicrung fur das Ruhen der Vechandlungen aber
ein EU-US-Freihandelsabkommen bis zur Auafkldrung der Ausspihaf-
fére ein?

b) Wenn nein, warum nicht?

Die Bundesregierung beflirwortet dic planmiBige Aufnahme der Verhandlun-
gen {iber die Transatlantische Handels- und Investitionspartnerschaft durch die
Luropéische Kommission und die US-Regierung, Parallel zum Beginn der Ver-
handlungen wurde hat cin erstes Treffen der ,,Ad-hoc EU-US Working Group
on Data Protection® stattgefunden.

Sonstige Erkenntnisse und Bemiihungen der Bundesregicrung

97. Welche Anstrengungen unternimmt die Bundesregierung, um die Ver-
handlungen iiber das geplante Datenschutzabkommen ewischen den USA
und der EU voranzubringen? :

Lic Verhandlungen werden von der Huropdischen Kommission und der jeweili-
gen EU-Prisidentschaft auf Basis eines detaillierten, vom Rat der Europiischen
Union unter Mitwirkung von Deutschiand mit Beschluss vom 3. Dezember
2010 erteilten Verhandlungsmandats gefilhrt. Das Abkommen betrifft aus-
schlieBlich die polizeiliche und justiziefle Zusammenarbeit in Strafsachen. Die
Bundesregierung tritt daftr ein, dass das Abkommen einen hohen Datenschutz-
standard gewihrleistet, der sich am Mafistab des curopdischen Datenschutzes
orientier. jlie Bundesregicrung hat insbesondere immer wieder deutlich
gemacht, dass cine Linigung mit den USA letztlich nur dann aut” Akzeptanz
stoBen wird, wenn auch eine zufriedenstellende Ldsung fiir den individuellen
gerichtlichen Rechtschutz und angemessene Speicher- und Laschungsfristen
crzielt wird.

98. a) Setzt sich die Bundesregierung dafiir ein, in die EU-Datenschutzricht-
tinie eine Vorschrift aufzunchmen, wonach es in der EU ditigen Tele-
kommunikationsunternehmen bei Strafe verboten ist, Daten an Ge-
heimdienste auBerhalb der EU weiterzuleiten?

b) Wenn nein, warum nicht?

Der derzeit in Briissel beratene Vorschlag einer Datenschutzrichtlinie betrifft
ausschlieBlich den Datenschutz im Bercich der Polizei und der Justiz. Sie rich-
tet sich an die entsprechenden Polizei- und Justizbehorden innerhalb der EU.
Unternehmen fallen demgegeniiber in den Anwendungsbereich der chenfalls in
Briissel beratenen Datenschutz-Grundverordnung. Die Buadesregierung hat am
31, Juli 2013 durch ¢ine schriftliche Note im Rat vorgeschlagen, eine Regelung
in die Datenschutz-Grundverordnung aufzunehmen, nach der Unternehmen
verpflichtet sind, Ersuchen von Behdrden und Gerichten in Drittstaaten an dic
zustindigen Datenschutzaufsichtsbehdrden in der EU zu melden und die Da-
tenweitergabe von diesen genchmigen zu lassen, sowcit nicht die vorrangigen
strengen Verfahren der Rechts- und Amtshilfe seitens der Behorden und Ge-
richte in den Drittstaaten beschritten werden.
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99. a) Welehe Ziele verfolgt die Bundesregicrung im Rahmen der anlasstich
der Ausspihalfire eingesetzten EU-US High-Level-Working Group
on security and data protection, und hat sie sich dafiir eingesetzt, dass
dic Frage der Ausspihung von EU-Vertretungen durch US-Geheim-
dienste Gegenstand der Verhandlungen wird?

b) Wenn nein, warum nicht?

Die Bundesrcgierung hat sich dafiir cingesetzt, dass sich die ,,Ad-hoc EU-US
Woarking Group on Data Protection” umfassend mit den gegeniiber den USA
bekannt gewordenen Vorwiirfen auscinandersetzen kann. Das der Titigkeit der
Arbeitsgruppe zugrunde liegende Mandat bildet diese Zielrichtung entspre-
chend ab. Darliber hinaus wird auf die Antwort zu Frage 90 verwiesen.

100. Welche Mallnahimen machte die Bundesregierung gegen die vermutete
Ausspahung von EU-Botschaficn durch dic NSA crgreilen (vgl. SPIEGEL
ONLINE, 29. Juni 2013)?

Es wird auf dic Antwort zu Frage 90 verwiesen.

104, ay Welche Erkenntnisse hat die Bundesregierung zwischenzeitlich zu der
Ausspibung des G20-Giplels in London 2009 durch den britischen
Gebeimdienst GCHQ gewonnen?

b) Welche mutmabliche Betroffenheit der deutschen Delegation konnte
im Nachhinein festgestefit werden?

¢} Welche Auskiinfte gab die britische Regierung 7u diesern Vorgang aaf
welche konkreten Nachfragen der Bundesregierung?

Die Bundesregicrung hat — iber den durch die Medien verdffentlichten Sach-
verhalt - keine Kenntnisse zu dem in der Frage genannten Vorfall. Konkrete
Nachfragen an die britische Regierung wurden nicht gestellt.

d) Welche Sicherheits- und Datenschutevorkehrungen hat dic Bundes-
regierung als Kensequenz fir kiinflige Teilnahmen deutscher Delega-
tionen an entsprechenden Veranstaliungen angeordnet?

Die Gewiihrleistung eines hohen Schutzniveaus fir Daten und Kommunika-
tionsdienste ist aligemein gemiB der BSI-Standards als zyklischer Prozess ge-
rade auch im Sinn der stindigen Verbesserung und Anpassung an die Gefahr-
dungslage angelegt. Fiir Teilnchmerinnen und Teilnchmer an deutschen
Delegationen gelten regelmiiBig daher bereits hohe Sicherheitsanforderungen.
Somit sind entsprechende technische und organisatorische Mafinahmen wie
2. B. der ausschlieBliche Einsatz sicherer ‘lechnologien etablierter Standard.
Dariiber hinaus war und ist dieser Personenkreis eine der hervorgehobenen
Licigruppen fiir regeimaBige Individualberatungen zu Fragen der Il-Sicherheit,

e} Teilt die Bundesregierung die Finschitzung, dass es sich bei der Aus-
spahung der deutschen Delegation um einen ,,Cyberangrifi™ aut deut-
sche Regicrungssiellen gehandelt hat?

Auf die Antwort zu den Fragen 101a bis 101 ¢ wird verwiesen,

f) Sind unmittcibar psch Bekanntwerden das BSI sowie das Cyber-

abwchrzentrum informiert und entsprechend mit dem Vorgang befasst

waorden?

Ja,
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g) Wenn ncin, warum nicht?

Entfalli.

Fragen nach der Erklirung vom Bundesminister fir besondere Aufpaben,
Ronald Pofalla, vor dem Parlamentarischen Kontroligremium des Deutschen
[undestages vom 12. August 2013

102, a) Wic beurteilt die Bundesregierung die Glaubhafligkeit der mitgeteil-
icn No-spy-Zusagen der NSA, angesichts des Umstandcs, dass der
{der NSA sogar vorgesetzte) Koordinator aller US-Geheimdienste,
James Clapper, im Mérz 2013 nachweislich US-Kongressabgeordnete
iiber die NSA-Aktivitiiten belog (vgl. The Guardian, 2. Juli 2013;
SPIEGEL ONLINE, 13. August 2013)? '

b} Welche Schlussfolgerungen hinsichtlich der Verlidsslichkeit von Zusa-
gen US-amoerikanischer Regicrungsvertreter zicht die Bundesregic-
rung in diesem Zusammenhang daraus, dass James Clapper (laut The
Guardian und SPIEGEL ONLINE, je a. a. O.)

aa) damals im Senal sagte, die NSA sammele nicht Informationen
Gber Millionen US-Biitger, dies jedoch nach den Snowden-Ent-
hiillungen korrigierte,

bb} als herauskam, dass die NSA Metadaten iber die Kommunikation
von US-Birgern auswertet, 7unidchst bemerkte, seine vorherge-
hende wabrheitswidrige Formulicrung sei die ,am wenigslen fal-
sche™ pewesen,

cc) schlieBlich seine Lilge zugeben musste mit dem Hinweis, er habe
dabei den Patriod Act vergessen, das wichtigste US-Sicherheitsge-
setz der lelzien 30 Jahre?

Aut dic Antwort zu Frage 3 sowic dic Vorbemerkung der Bundesregierung auf
Bundestagsdrucksache 17/14560 wird verwicsen.

103. a) Sichi dic Behauplung vom Bundesminister fir besondere Aufgaben,
Ronald Pofalla, vom 12. August 2013, NSA und GCHQ beachieten
nach eigener Behauptung ..in Deutschland® bzw. ,auf deutschem Bo-
den® deutsches Recht, unter dem stilischweigenden Vorbehall, dass ¢s
in Deutschland Orte gibt, an denen deutsches Recht nicht oder nur
cingeschrinkt gilt, z. B. britische oder US-amerikanische Militarlie-
genschatlen?

by Welche Gebiete how, Linrichtungen besichen nach der RechisaufTas-
sung der Bundesregicrung in Deutschland, dic bei rechtlicher Be-
trachtung nicht ,,in Deutschland bzw. ,aut deutschem Buoden liegen™
(bitic um abschlicBende Aufzihlung und cingehende rechtliche Be-
ariindung)?

Derartige Gebiete bzw. Einrichtungen bestehen nichi. Im Ubrigen wird auf dic
Antwort der Bundesregierung auf die. Schriftliche Frage 9 auf Bundestags-
drucksache 17/14617 des Abgeordneten Jom Koenigs verwiesen,
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¢) Wic beurteilt dic Bundesregicrung dic nach Presscherichten be-
stchende Einschitzung des Ordnungsamtes Griesheim (www.echo-
online.de, 14. August 2013), das sogenannte Dagger Areal bei Gries-
heim sei amerikanisches Hoheitsgebiet?

Die Einschitzung des Ordnungsamies Griesheim liegt der Bundesregierung
nicht vor. Im Ubrigen sieht sich die Bundesregierung nicht veranlasst, Stellung-
nzhmen von Kommunalbehdrden, die staatsorganisatorisch Teil der Linder
sind, zu kommenticren.

d) Welche viikerrechtlichen Vereinbarungen, Verwaltungsabkommen,
mimdlichen Abreden o. A. ist Deutschland mit welchen Drittstaaten
baw. mit deren (v, a. Sicherheits- baw. Militir-)Behorden cingegan-
gen, die jenen
ag) die Erhebung, Erlangung, Nutzung oder Ubermittiung persnli-

cher Daten Giher Menschen in Deutschiand erfauben bzw. ermogli-
chen oder Unterstiitzung dabei durch deutsche Stellen vorschen,
oder

bb) die Ubermittlung solcher Daten an deutsche Stellen auferlegen

(bitte volistandige differenzierte Auflistung nach Datum, Beteiligten,
Inhalt, ungeachtet der Rechtsnutur der Abreden)?

Deutschland hat zahlreiche vdlkerrechtliche Vereinbarungen geschlossen, die
den Austausch personenbezogener Daten fiir Zwecke der Strafverfolgung im
konkreten Einzelfall oder flir weitere Zwecke gestatten. Durch die jeweilige
Aufnahme entsprechender Datenschutzklauseln in den Vereinbarungen oder bei
der Ubermittiung der Daten wird sichergestelll, dass der Datenaustausch nur im
Rahmen des deutschen bzw. curopiischen Datenschutzrecht Zulissigen statt-
findet. Zu diesen Abkommen zihlen insbesondere simtliche Abkommen zur
polizeilichen oder grenzpolizeilichen Zusammenarbeit, vertragliche Vercinba-
rungen der justiziellen Rechtshilfe in multilateralen Ubereinkommen der Ver-
cinten Nationen, des Huroparates und der Europiischen Union sowie in bilate-
ralen Ubereinkommen zwischen der Bundesrepublik Deutschiand und anderen
Staaten cte,

Fine cigenstiindige Datenerhebung durch auslindische Behorden in Deutsch-
tand sehen diese Abkommen nicht vor. Ausnahmen hiervon konnen ggf. bei der
grenziiberschreitenden Nacheile oder grenziiberschreitender Qbservation im
Rahmen der grenzpolizeilichen Zusammenarbeit oder bei der Zeugenverneh-
mung durch cin auslindisches Gericht im Inland im Rahmen der Rechtshilfe
gelten.

Zentrale Ubersichten zu den angetragten Vercinbarungen licgen nicht vor. Die
Einzelerhebung konote angesichts des cingeschriinkten Zeitrahmens nicht
durchgefiihrt werden.

104, Teilt die Bundesregierung die Auffassung, dass der Grundrechtsschutz
umd die Datenschutzstandards in Deutsehland auch verletzt werden kon-
nen

a) durch UbcrwachungsmaBnahmen, dic von auBerhalb des deutschen
Staatsgebietes durch Geheimdienste oder Untemehmen (2. B. bei Pro-
vidern, an Netzknoten, TK-Kabeln) vorgenommen werden,

b) etwa dadurch, dass der E-Mailverkehr von und nach den USA giinz-
lich oder in crheblichem Umiang durch dic NSA inhaltlich Giberprift
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wird (vgl. New York Times, 8. August 2013), also dumit auch
E-Mails von und nach Deutschland?

Der Grundrechtsbindung gemii3 Artikel 1 Absatz 3 GG unterliegt nur dic inlédn-
dische offentliche Gewalt. Ausliindische Slaalen oder Privatpersonen sind
keine Grundrechtsadressaten. Sofern cine Mainahme auslindischer Staatsge-
wall oder eines auslindischen Untemehmens vorliegt, die deutsche Staatsbitr-
ger beeintrichtigt, ist der Abwehrgehalt der Grundrechte deshalb nur dann be-
troffen, wenn das Handeln der deutschen 6fTentlichen Gewalt zurechenbar ist.
Nach der Rechtsprechung des Bundesverfassungsgerichts endet die grundrecht-
liche Verantwortlichkeit deutscher staatlicher Gewalt grundsitzlich dort, wo ¢in
Vorgang in seinem wesentlichen Verlauf von einem fremden, souverinen Staat
nach seinem eigenen, von der Bundesrepublik unabhiingigen Willen gestaltet
wird (BVerfGE 66, 39 (62)). Wegen der Schutzpflichtdimension wird auf die
Antwort zu den Fragen 38 und 39 verwiesen. Fiir datenschutzrechtliche Rege-
lungen in Deutschland gilt, dass sie dffentliche und nichtffentliche Stellen im
Gieltungsbereich dieser datenschutzrechtlichen Regelungen binden.
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Kieine Anfrage
der Fraktion der SPD

Abhdrprogramme der USA und Umfang der Kooperation der deutschen

Nachrichtendienste mit den US-Nachrichtendiensten

{. Sachstand Aufkidrung: Kenntnisstand der Bundesregicrung und Ergebnisse
der Kommunikation mit den US-Behdrden

1.
2.

Seil wann kennt dic Bundesregierung die Eixistenz von PRISM?

Wie ist der aktuelle Kenntnisstand der Bunderegicrung hinsichtlich der
Aktivititen der NSA (National Security Agency)?

. Welche Kenntnisse hat dic Bundesregicrung zwischenzeitlich zu PRISM,

TEMPORA und vergieichbaren Programmen?

. Um welche Dokumente bzw. welche Informationen handelt es sich bei den

cingestuften Dokumenten, bei denen nach Aussagen der Bundesregierung
eine Deklassifizierung vereinbart wurde, um entsprechende Auskiinfte ec-
teilen zu kdnnen, und durch wen sollen diese deklassitiziert werden?

. Bis wann soll dicse Deklassifizicrung erfolgen?
6.

Gibl es eine verbindliche Zusage der Regierung der Vereiniglen Staaten
von Amerika, bis wann die diversen Fragenkataloge deutscher Regierungs-
mitglieder beantwortet werden sollen?

. Welche Gespriiche haben seit Anfang des Jahres zwischen Miighedern der

Bundesregicrung mit Mitglicdern der US-Regicrung und mit fisthrenden
Mitarbeitern der US-Geheimdienste stattgefunden?

Welche Gespriiche sind fiir die Zukunft geplant?
Wann, und durch wen?

. Gab cs scit Anfang des Jahres Gesprache zwischen dem Geheimdicnst-

koordinator James Clapper und dem Bundesminister fir besondere Aulga-
ben und Chef des Bundeskanzleramtes?

Wenn nicht, warum nicht?
Sind solche geplant?

. Gab es in den vergangenen Wochen Gespriiche mit der NSA/mit NSA Chef

General Keith Alexander und dem Bundesminister flir besondere Aufgaben
und Chef des Bundeskanzleramies?

Wenn nichit, warum nicht?

Sind solche geplant?

. Welche Gespriiche gab ¢s seit Anfang des Jahres zwischen den Spitzen der

Bundesministerien, BND (Bundesnachrichtendienst), BIV (Bundesamt fiir
Verfassungsschutz) oder BSI (Bundesamt fir Sicherheit in der Informa-
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tionstechnik) cincrseits und NSA andererseits, und wenn ja, was waren die
Frgebnisse?

War PRISM Gegenstand der Gespriiche?
Waren die Mitglieder der Bundesregierung iiber diese Gespriche informiert?

Und wenn ja, inwieweit?

. Gibt es cinc Zusage der Regierung der Vercinigten Staaten von Amerika,

dass die fliichendeckende Uberwachung deutscher und europiischer Staats-
biirger ausgesetzt wird?

Hat die Bundesregierung dics gefordert?

Il Umfang der Uberwachung und litigkeit der US- NaLhTICIithdanSIL‘ suf
deutschem Hoheitsgebiet

12,

13.

14.

118
7.

18.

20.

Halt die Bundesregierung eine Uberwachung von 500 Millionen Daten in.

Deutschland pro Monat fiir unverhiiltnismiBig?

Hat die Bundesregierung gegeniiber den USA erklédrt. dass eine solche
Uberwachung unverhaltnismaBig ist?
Wie haben dic Vertreter der USA reagiert?

War es Gegenstand der Gespriiche der Bundesregierung, zu kliiren, wo und
auf welche Weise diec amerikanischen Dienste diese Daten erheben bzw.
abgreifen?

- Haben die Ergebnisse der Gespriiche zweifelsfrei ergeben, dass diese Daten

nicht auf deutschem Hoheitsgebiet abgegriffen werden?

Wenn nein, kann die Bundesregicrung ausschlicBen, dass die NSA oder an-
dere Dienste hier Zugang zur Kommunikationsinfrastruktur, beispielsweise
an den zentralen Internctknoten, haben?

Wenn ja, auf welche Art und Weise kénnen die Dicnste nach Kenntnis der
Bundesregierung aulerhalb von Deutschland auf Kommunikationsdaten in
cinem solchen Umfang zugreifen?

. Welche Hinweise hat die Bundesregierung darauf, ob und inwieweit deut-

sche oder curopdische staatliche [nstitutionen oder diplomatische Vertre-
tungen Ziel von US-SpihmaBnahmen oder Ahnlichem waren?

Inwieweit wurde die deutsche und europdische Regierungskommunikation
sowic dic Parlamentskommunikation iberwacht?

Konnten dic Ergebnisse der Gespriiche der Bundesregierung dieses aus-
schlieflen?

Abkommen mit den USA

Welche Giiltigkeit haben die Rechtsgrundlagen fir die nachrichtendicnst-
liche Titigkeit der USA in Deutschland, insbesondere das Zusatzabkom-
men zum Truppenstatut und dic Verwaltungsvereimbarung von 19687

Treften dic Aussagen der Bundesregierung zu, dass das Zusatzabkommen
zum Truppenstatul — welches dem Militirkommandeur das Recht zu-
sichert, ,.im Fall ciner unmittelbaren Bedrohung® seiner Streitkrifte ,.ange-
messene SchutzmaBnahimen® zu ergreifen, das das Sammeln von Nachrich-
ten cinschlieBt - seit der Wiedervereinigung nicht mehr angewendet wird?

. Trifft es zu, duss die Verwaltungsvereinbarung von 1968, die den Alliterten

das Recht gibt, deutsche Dienste um AufklarungsmaBnahmen zu bitten, nur
bis 1990 genutzt wurde?

Kann die USA auf dieser Grundlage in Deutschland legal titig werden?
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21
22,

23.
24,
25.

IV.
26.

30.

Sieht Bundesregicrung noch andere Rechtsgrundlagen?

Auf weicher Grundlage internationalen oder deutschen Rechts erheben
nach Kenntnis der Bundesregierung  amerikanische Dienste aus US-Sicht
Kommunikationsdaten in Deutschland?

Was hat die Bundesregicrung unternommen, um dic Abkommen zu kiindigen?
Bis wann sollen welche Abkommen gekiindigt werden?

Gibt es weitere Vereinbarungen der USA mit der Bundesrepublik Deutsch-
land oder dem BND, nach denen in Deutschland Daten erhoben oder aus-
geleitet werden konnen?

Welche sind das, und was legen sie im Detaif fest?

Zusicherung der NSA im Jahr 1999

Wie wurde die Einhaltung der Zusicherung der amerikanischen Regierung
bzw. der NSA aus dem Juhr 1999, derzufolge Bad Aibling ,.weder gegen
deutsche Interessen noch gegen deutsches Recht gerichtet* und eine ,,Wei-
tergabe von Informationen an US-Konzeme* ausgeschlossen ist, durch die
Bundesregicrung Giberwacht?

. Gab ¢s Konsultationen mit der NSA bezuglich der Zusicherung?
. Hat die Bundesregicrung den Justizminister liric Holder bzw. den Vizepri-

sidenten Joe Biden auf die Zusicherung hingewiesen?

. Wenn ja, wie stehen nach Auffassung der Bundesregierung die Amerikaner

zu der Vercinbarung?

War dem Bundeskanzleramt die Zusicherung iiberhaupt bekannt?

V. Gegenwiirtige Uberwachungsstationen von US-Nachrichtendiensten in
Deutschland

31.

32.

tad
)

VI.
34.
35.
36.
37.

Vil
38,

Welche Uberwachungsstationen in Deutschiand werden nach Einschitzung
der Bundesregierung von der NSA bis heute genutzt/mit genutzt?

Welche Funktion hat nach Einschatzung der Bundesregicrung der geplante
Neubau in Wiesbaden (Consolidated Intelligence Center)?

Inwieweit wird die NSA diesen Neubau nach Einschitzung der Bundes-
regierung auch zur Uberwachungstitigkeit nutzen?

Auf welcher deutschen oder internationalen Rechtsgrundlage wird das ge-
schehen?

. Was hat die Bundesregierung dafiir getan, dass die US-Regierung und die

US-Nachrichtendienste die Zusicherung geben, sich an die Gesetze in
Deutschland zu halten?

Vereitelte Anschlage

Wie viele Anschliige sind durch PRISM in Deutschiand verhindett worden?
U welche Vorginge hat es sich hierbei jeweils gehandelt?

Welche deutschen Behorden waren beteiligt?

Sind die Informationen in deutsche Ermittlungsverfahren eingeflossen?

. PRISM und Einsatz von PRISM in Afghanistan

Wie erklint dic Bundesregierung den Widerspruch, dass der Regicrungs-
sprecher Steffen Seibert in der Regierungspressckonferenz am 17. Juli er-
lautert hat, dass das in Afghanistan genutzie Programm ,,PRISM* nicht mit

60



MAT A BfV-1-3a.pdf, Blatt 69

Drucksache 17/14456 4- Deutscher Bundestag 7. Wahlperiode

dem bekannten Programm ,,PRISM* des NSA identisch sei und es sich
stattdessen am cin NATO/ISAF-Programm handele, und der ‘lalsache, dass
das Bundesministerium der Verteidigung danach eingerdumt hat, die Pro-
gramme seien doch identisch? '

39. Weiche Darsteliung stimmt?

40. Kann die Bundesregierung nach der Erklirung des Bundesministeriums der
Verteidigung (BMVg)}, sic nutze PRISM in Afghanistan, ihre Auffassung
aufrechthalten. sie habe von PRISM der NSA nichts gewusst?

41. Auf welche Datenbanken greift das in Afghanistan eingesetzte Programm
PRISM zu?

Vill, Datenaustausch zwischen Deutschland und den USA und Zusammenar-
beit der Behdrden

42, In welchem Umfang stelien die USA (bitte nach Diensten aufschlissein)
welchen deutschen Diensten Daten zur Verfiigung?

43, In welcherﬁ Umfang stellt Deutschland (bitte nach Diensten aufschliisseln)
welchen amerikanischen und britischen Sicherheitsbehérden (bitte auf-
schliisseln) Daten in welchem Umfang zur Verfligung?

44. Welche Kenntnisse hat die Bundesregierung, dass die USA @iber Kornmu-
nikationsdaten vertligt, die in Krisensituationen, beispielsweise bei Entiiih-
rungen, abgefragt werden kbonten?

45, Werden auch andere Partnerdienste in vergleichbaren Situationen ange-
fragi, oder nur gezielt die US-Behorden?

46. Kann es nach Einschiitzung der Bundesregierung sein, dass die USA deut-
schen Diensten ncben Linzelmeldungen auch vorgelilterte Metadaten zur
Analyse iibermitteln?

47. Zu welchem anderen Zweck werden sonst die von den USA zur Verfligung
gestellicn Analysetools nach Einschiitzung der Bundesregierung benotigt?

48. Nach welchen Kriterien werden gegebenenfalls diese Metadaten nach Ein-
schitzung der Bundesregicrung vorgefiltert?

49, Um welche Datenvolumina handelt es sich nach Kenntnis der Bundesregie-
rung gegebenenfalls?

50. In welcher Form hat der BND;gegebeneufaHs Zugang zu diesen Daten
(Schnittstelle oder regelmiBige Ubermittlung von Datenpaketen durch die
USA)Y?

51. In welcher Form haben die NSA oder andere amerikanische Dienste nach
Kenntnis der Bundesregierung Zugang zur Kommunikationsinfrastruktur
in Deutschland?

taben sic Zugang (Schnittstellen) in Deutschiand, beispiclsweise am
DECIX?

Welche Kenntnisse hat die Bundesregierung, wie die Dienste Kommunika-
tionsdaten in dicsem Umfang avsleiten kdnnen?

52. Halt die Bundesregicrung an ihrer Aussage fest, dass keine auslindischen
Dienste Zugang zum DECIX oder anderen zentralen Knotenpunkten
haben, und wie belegt sie diese Aussage angesichts der Vielzahl der zur
Verfligung stechenden Kommunikationsdatensiize?

53. Kann dic Bundesregierung ausschlieBen, dass. beispiclsweise auf Basis des
Patriot Acts, amerikanische Unternehmen wie Google, Facebook oder Aka-
mai, verpflichtet werden, ihre am DECEX ansctzende Schnittstelle fiir ame-
rikanische Dienste zu 6ffnen bzw. die Kommunikationsinhalte auszuleiten?
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54.

35,

56.

57.

58.

59.

60,

6l.

62.

63.

65.
66.
67.
68.
69.
70.
71.

73.
74.

Wic bewertet die Bundesregicrung gcgcbcncnfalls cine solche Ausleitung
ans rechtlicher Sicht?

Handelt es sich nach Auffassung der Bundesregierung dabei um cinen
Rechtsbruch deutscher Gesetze?

Werden dic Lrgebnisse der deutschen Analysen (cgal ob aus US-Analysc-
tools oder anderweitig) an die USA riickiibermittelt?

Werden vom BND oder BfV Daten fiir die NSA oder andere Dienste erho-
ben oder ausgeleitet, und wenn ja, wo, in welchem Umfang, und auf wel-
cher Rechtsgrundlage? .

Wie vicle fiir den BND oder das BfV ausgeleitete Datensétze werden gege-
benenfalls anschliefend auch der NSA oder anderen Diensten iibermitielt?

Welche Kenntnisse hat die Bundesregierung, in welchem Umfang die ame-
rikanischen Internetunterehmen wic Apple, Google, Facebook und Micro-
soft amerikanischen Diensten Zugriff auf thre Systeme gewihren?

Welche Kenntnisse hat die Bundesregierung dariiber, welche Vereinbarun-
gen deutsche Untemchmen, die auch in den USA mug sind, mit den ameri-
kanischen Nachrichtendiensten treffen, und inwieweit diese in die Uberwa-
chungspraxis cinbezogen sind?

Unterstiitzen das BV und der BND die NSA oder andere amerikanische
Dienste bei dieser Uberwachungspraxis, und wenn ja, in welcher Form?

Welchem Zicl dienten die ‘Freffen und Schulungen zwischen der NSA und
dem BND bzw. dem BfV?

Welchen inhalt hatten die Gespriiche mit der NSA im Bundeskanzieramt,
und welche konkreten Vereinbarungen wurden durch wen getroffen?

Was ist nach Einschiltzung der Bundesregierung darunter zu verstehen,
dass die NSA den BND und das BSI als ,,Schliisselpartner* bezeichnet hat?

Wic triigt das BSI zur Zusammenarbeit mit der NSA bei?

. Nutzung des Programms ,, XKeyscore™
64,

Wann hat dic Bundesrcgicrung davon crfabren, dass das BfV das Pro-
gramm ,, XKeyscore® von der NSA erhalten hat?

War der Erhalt von ,, Xkeyscore® an Bedingungen geknilpfi?
Ist der BND auch im Besitz von ,XKeyscore'?

Wean ju, testet oder nutzi der BN L XKeyscore™?

Wenn ja, seit wann nutzt oder testet der BND  XKeyscore™?
Seit wann testet das BfV das Programm . XKeyscore*? l
Wer hat den Test von ,, XKeyscore® autorisiert?

Hat das BfV das Programm ,,XKcyscorc* jemals im laufenden Betrich ein-
gesetat?

. Falls bisher kein Einsatz im laufenden Betrieb stattfand, ist eine Nutzung

von ,XKeyscore” in Zukunft geplant?
Wenn ja, ab wann?
Wer entscheidet, ob (XKeyscore™ in Zukunft genutzt- werden soll?

Konnen die deutschen Nachrichtendienste mit , XKeyscore® auf NSA-Da-
tenbanken zugreifen?
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75. Leiten deutsche Nachrichtendienste Daten {iber ,.XKeyscore® an NSA-Da-
tenbanken weiter (bitte pach Diensten und Art der Daten bzw., [nformatio-
nen aufschliisseln)?

76. Wic tunktioniert .. XKeystore*?

77. Kann dic Bundesregicrung ausschlicBen, dass c¢s in diesem Programm
wHintertiiren* fiir den Zugang amerikanischer Sicherheitsbehirden gibt?

78. Wo und wie wurden die nach Medienberichten (vgl. dazu DER SPIEGEL
3072013) im ezember 2012 erfassten 130 Millionen Datensitze tiber
~Xkeyscore” erfasst?

Wie wurden die anderen 320 Millionen der insgesamt erfassten 500 Miilio-
nen Datensiize erhoben?

79. Welche Kenntnisse hat die Bundesregierung, ob und in welchem Umfang
auch Kommunikationsinhalte durch , Xkeyscore* riickwirkend bzw. in
Echtzeit erhoben werden kénnen?

80. Wire nach Meinung des Bundeskanzleramts eine Nutzung von ,.XKey-
score”, das laut Medienberichten cinen ,,full take* durchfithren kann, mit
dem G 10-Gesetz vereinbar?

81. Falls nein, wird eine Anderung des G 10-Gesetzes angestrebt?

82. Hat die Bundesregicrung davon Kenntnis, dass die NSA |, XKeyscore™ zur
Erfassung und Analyse von Daten in Deutschland nutzt? '

Wenn ja, liegen auch Informationen vor, ob zweitweise ein ,.full take®, also
cine totalitberwachung des deutschen Dutenverkehrs, durch die NSA statt-
findet?

83. Hat dic Bundesregierung Kenntnisse, ob ,XKeyscore* Bestandteil des
amerikanischen Uberwachungsprogramms PRISM ist?
X, G 10-Gesety

84. Inwieweit hat die deutsche Regierung dem BND ,mehr Flexibilitit" bei der
Weitergabe geschiitzter Daten an ausléndische Partner cingeriiumt?

Wic sicht dicse ,,Flexibilitit aus?

83, Welche Datensitze haben die deutschen Nachrichtendienste zwischen 2010
und 2012 an US-Geheimdienste iibermitteit?

86.

87. Ist das (G 10-Gremium dariiber unterrichtet worden, und wenn nein, warum
nicht?

=

i1at das Bundeskanzleramt dicse Ubermittiung genchmigt?

&8. Ist nach der Auslegung der Bundesregicrung von § 7a des Artikel-10-Ge-
setzes - G10 einc Ubermittlung von . finishe intelligente* gemaB § 7a des
Artikel-10-Gesetzes - G 10 zuldssig?

Lintspricht diese Auslegung der des BNLD?

X1. Strafbarkeil

89. Welche Kenntnisse hat die Bundesregierung, welche und wie viele An-
zeigen in Deutschland zu den berichteten massenhafien Ausspihungen ein-
gegangen sind und insbesondere dazu, ob und welche Ermittlungen aufge-
nominen wurden?

90. Wic bewertet dic Bundesregicrung aus rechtlicher Sicht die Stratbarkeit
ciner solchen berichteten masscnhaften Datenausspihung, wenn diesc
durch dic NSA oder anderc Behbrden in Deutschiand crfolgt, bzw. wenn
diese von den USA oder von anderen Lindern aus erfolgt?
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91.

93.

X1

94,

95.

96.

97.

9.

XL
99.

100.

101.

t02.

Inwicweit sicht die Bundesregicrung hier eine Liicke im Strafgesetzbuch,
und wo sieht sic konkreten gesetzgeberischen Handlungsbedar{?

. Welche Kenntnisse hat die Bundesregierung, ob die Bundesanwaltschafl

oder andere Ermittlungsbehérden Ermittlungen aufgenommen haben odet
aufnchmen werden, und wie viele Mitarbeiter an den Ermittlungen arbei-
ten?

inwicweit sicht dic Bundesregicrung cine Strafbarkeit bei amerikanischen
Unternehmen, wenn diese aufgrund amerikanischer Rechtsvorschrifien
flaichendeckenden Zugang zu den Kommunikationsdaten ihrer deutschen
und europiiischen Nutzer gewiihren?

Cyberabwehr

Was tun deutsche Dienste, insbesondere BND, MAD (Militarischer Ab-
schirmdienst) und BfV, um gegen ausldndische Datensusspahungen vor-
zugehen? '

Was unternchmen die deutschen Lienste, insbesondere der BND und das
BV, win derartige Ausspihungen zukinftig zu unterbinden?

Welche MaBnahmen hat die Bundesregierung ergriffen, um die Kommu-
nikationsinfrastruktur insgesamt, insbesondere aber die kritischen Infra-
strukturen gegen derartige Ausspithungen zu schiitzen?

Welche MaBnahmen hat die Bundesregierung ergriffen, um die Vertrau-
lichkeit der Regicrungskommunikation, der diplomatischen Vertretungen
oder anderer 6ffentlicher Einrichtungen auf Bundescbene zu schiitzen?
Welche MafBinahmen hat dic Bundesregierung crgriffen, um centspre-
chende Uberwachungstechnik in diesen Bereichen zu erkennen?
Inwieweit sind deutsche Sicherheitsbehdrden in Deutschland fiindig ge-
worden?

Was unternchmen dic deutschen Sicherheitsbehdrden, um die Vertraulich-
keit der Kommunikation und die Wahrung von Geschiftsgeheimnissen
deutscher Unternehmer sicherzustellen bzw. diese hierbei zu unterstiitzen?

Wirtschuftsspionage

Welche Erkenntnisse legen der Bundesregierung zu moglicher Win-
schaftsspionage durch fremde Staaten auf deutschern oden und/oder
deutschen Firmen vor?

Welche neuen Erkenntnisse gibt es zu den Aktivitdten der USA und GroB-
britannicns?

Welche Schadenssumme ist nach Einschiitzung der Bundesregierung ent-
standen? -

Welche Gesprache hat dic Bundesregicrung mit Wirtschaftsverbiinden
und einzeinen Unternchmen zu diesem Thema gefGhrt, seitdem die Ent-
hiillungen Edward Snowdens publik wurden?

Welche MaBnahmen hat die Bundesregierung in den letzten Jahren ergrif-
fen, um Wirtschaftsspionage zu bekampfen?

Welche MaBnahmen wird sie ergreifen?

Kann dic Bundesregierung bestiitigen, dass das BSI in der Informa-
tionstechnik seit Jahren eng mit der NSA zusammenarbeitet (Spiegel 30/

2013y?
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Wenn dem so ist, welche Auswirkungen hat das auf die Fahigkeit des BSI,
Datentiberwachung (und potenziclles Ausspihen von Wirtschafisdaten)
durch befreundete Staaten wirksam zu verhindern? '

103. Welche MaBSnahmen auf curopéischer Ebenc hat dic Bundesregicrung cr-
griffen, um Vorwiirfe der Wirtschaflsspionage gegen unsere EU-Pariner
GroBbritannien und Frankreich anfzukliren (Quelle: www.zeit.de)?

Gibt es eine Ubcreinkunft, auf wechselseitige Wirtschaftsspionage zumin-
dest in der EU zu verzichten?

Wann wird sie iber Ergebnisse auf EU-Ebene berichten?

104. Welcher Bundesminister ibernimmt dic federfilhrende Verantwortung in
diesem Themenfeld: der Bundesminister des Innem, der Bundesminister
fir Wirtschaft und Technologic oder der Bundesminister fiir besondere
Aufgaben und Chel des Bundeskanzleramtes?

105. Ist dieses Problemfeld bei den Verhandlungen {ber eine transatlantische
Frethandelszone seitens der Bundesregierung als vordringlich thematisicrt
worden?

Wenn nein, warum nicht?

106. Welche konkreten Belege gibt es fir die Aussage (Quelle: www.spiegel.de/
politik/ausland/innenminister-friedrich-reist-wegen-nsu-affuere-und-
prism-in-die-usa-a-910918.html), dass die NSA und andere Dicnste keine
Wirtschafisspionage in Deutschland betreiben?

X1V, EU und internationale Ebene

107. Welche Konsequenzen hitten sich fiir den Einsatz von PRISM und
TEMPORA ergeben, wean der von der Kommission vorgelegte Entwurf fir
eine EU-Datenschutzgrundverordnung bereits verabschiedet worden wiire?

108. Hilt die Bundesregierung restriktive Vorgaben fiir die Ubermittlung von
personcnbezogenen Daten in das nichicuropiiische Ausland und eine Aus-
kunfisverptlichtung der amerikanischen Unternehmen wic Facebook oder
Google iiber die Weitergabe der Nutzerdaten filr zwingend erfordertich?

109. Wird sie diese Forderung als conditio-sine-qua-non in den Verhandlungen
vertreten?

110. Wie will die Bundesregierung aut curopiiischer Ebene und im Rahmen
der NATO-Partnerstaaten verbindlich sicherstellen, dass eine gegenseitige
Ausspihung und Wirtschaftsspionage unterbleiben?

XV. intormation der Bundeskanzierin und ‘Titigkeit des Bundesministers fiir
besondere Aufgaben und Chef des Bundeskanzleramtes

It1. Wie oft hat der Bundesminister fiir besondere Autgaben und Chef des
Bundeskanzleramtes in den letzten vier Juhren nicht an der nachrichten-
dienstlichen Lage teilgenommen (bitte mit Angabe des Datums auflis-
ten)?

112, Wie oft hat der Bundesminister fur besondere Aufgaben und Chef des
Bundeskanzleramtes in den letzten vier Jahren nicht an der Priisidenten-
lage teilgenommen (bitte mit Angabe des Datums auflisten)?

113, Wie oft war das Thema Kooperation von BND, BfV und BSI mit der NSA
Thema der nachrichtendienstlichen Lage (bittc mit Angabe des Datums
auflisten)?
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114. Wie und in welcher Form unterrichtet der Bundesminister fiir besondere
Aufgaben und Chef des Bundeskanzleramtes dic Bundeskanzlerin iber
dic Arbeit der deutschen Nachrichtendienste?

115, Hat der Bundesminister fir besondere Aufgaben und Chef des Bundes-
kanzieramtes die Bundeskanzlerin in den letzten vier Jahren iiber die Zu-
sammenarbeit der deutschen Nachrichtendienste mit der NSA informiert?

alls nein, warum nicht?
Falls ja, wie hiufig?
Berlin,-den 26. Juli 2013

Dr. Frank-Walter Steinmeier und Fraktion
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Antwort

der Bundesregierung

auf die Kleine Anfrage der Fraktion der SPD
- Drucksache 17/14456 —

Abhérprogramme der USA und Umfang der Kooperation der deutschen
Nachrichtendienste mit den US-Nachrichtendiensten

Vorbemerkung der Bundesrcgicrung

e Bundesregicrung hat unmittelbar nach den ersten Medienverd ffentlichun-
gen zu angeblichen Uberwachungsprogrammen der USA mit der Aufklirung
des Sachverhalts begonnen. Von Anfang an wurde hicrzu cine Vielzahl von Ka-
ndlen genut«t,

Die Bundeskanzierin Dr. Angela Merkel hat das Thema ausfithrlich und intensiv
mit US-Prisident Barack Obama crirtert, dabei ihre Besorgnis zum Ausdruck
gebracht und um weitere Aufklirung gebeten, der Bundesminister des Auswiir-
tigen, Dr. Guido Westerwelie, hat sich in dicsem Sinnc gegeniiber seinem Amts-
kollegen John Kerry geduBert und der Bundesminister des Innern, Dr. Hans-
Peler Friedrich, hat sich im Rahmen mehrerer Gespriiche, darunter mit US-Vi-
zeprasident Joe Biden, fiir eine schnelle Aufklirung eingesetzt. AuBerdem hat
sich die Bundesministerin der Justiz, Sabine Leutheusser-Schnarrenberger, un-
miitelbar nach den ersten Medienverdffentlichungen an den US-Justizminister
tiric Holder gewandt und um birlduterung der Rechtsprundlage fiir PRISM und
seine Anwendung gebeten.

Dancben fanden Gespriiche auf Expertencbene statt. Zuvor war der US-Bot-
schafl in Berlin am 11, Juni 2013 ein Fragebogen iibersand! worden.

Der Bundesregierung ist bekannt, dass die USA ebenso wie eine Reihe anderer
Staaten zur Wahrung ihrer Intercssen MaBnahmen der strategischen Fernmel-
deaufkldrung durchfithren. Von der konkreten Ausgestaltung der dabei zur An-
wendung kommenden Programme oder von deren internen Bezeichnungen, wic
sie in den Medien aufgrund der Informationen von Edward Snowden dargesteHt
worden sind, hatte die Bundesregicrung allerdings keine Kenntnis,

Die Gespriiche konnten einen wesentlichen Beitrag zur Aufklirung des Sachver-
halls leisten.

So legte die US-Seite zwischenzeitlich dar, dass eatgegen der Mediendarstel-
lung 7u PRISM und weitcrco Programmen nicht massenhalt und anlasslos

Die Anpwort wurde namens der Bundesregiorung mit Schreiben des Bundesnunisteriuwms des fnnern vom 3. August 2013
nhermitiedt.
Die Drucksache enthilt zusétzlich - in kleinerer Schrifttvpe - den Fragetext.
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Kommunikation iiber das Internet aufgezeichnet wird, sondern eine gezielte
Sammlung der Kommunikation Verdidchtiger in den Bereichen ‘Terrorismus,
organisierte Kriminalitdt, Weiterverbreitung von Massenvernichtungswatfen
und zur Gewithrleistung der nationalen Sicherheit der USA erfolgt. PRISM dient
zur Umsetzung der Befugnisse nach Section 702 des ,Foreign Intelligence
Surveillance Act (FISA).

Bet der Durchfiihrung von MaBnahmen nach Section 702 FISA bedarf es einer
richterlichen Anordnung. Die Zustindigkeit fiir deren Erlass liegt bei einem auf
der Grundlage des FISA cingerichteten Fachgericht (FISA-Court). Eine Anord-
nung nach Section 702 FISA muss jahrlich erneuert werden. Uber FISA-Mag-
nahmen sind der Justizminister und der Director of National Intelligence gegen-
liber dem Kongress und dem Abgeordnetenhaus berichtspflichtig.

Dancben erfolgt eine Erhebung nur von Metadaten gema Scction 215 Patriot
Act, die ebenfalls auf einem richterlichen Beschluss beruht. Diese Erfassung be-
trifft allein ‘Telefonate inncrhalb der USA sowie solche, deren Ausgangs- oder
Endpunkt in den USA liegen.

Der Bundesregierung liegen keine Anbaltspunkte dafiir vor, dass eine flichen-
deekende Uberwachung deuatscher oder curopiiischer Biirger durch dic USA er-
folgt.

Zwischenzeitlich hat die National Security Agency (NSA) gegeniiber Deutsch-
land dargelegt, dass sie in Ubereinstimmung mit deutschem -und amerika-
nischem Recht handle. Die Bundesregierung und auch die Betreiber grofier
deutscher Internetknotenpunkte haben keine Hinweise, dass durch die USA in
Deutschland Daten ausgespaht werden.

Auf Vorschlag der NSA ist es geplant, einc Vercinbarung zu schiicfien, deren Zu-
sicherungen miindlich bereits mit der US-Seite verabredet worden sind:

» keine Verletzung der jeweiligen nationalen Interessen
¢ keine gegenseitige Spionage

¢ keine wirtschafisbezogene Ausspiihung

+ keine Verletzung des jeweiligen nationalen Rechts,

Die Bundesregierung geht davon aus, dass die in den Medien behauptete Erfas-
sung von ca. 500 Millionen lelekommunikationsdaten pro Monat durch dic USA
in Deutschland sich durch cine Kooperation zwischen dem Bundesnachrichten-
dienst {(BND) und der NSA erklaren lisst. Dicse Daten betreffen Aufklrungs-
ziele und Kommunikationsvorgiinge in Krisengebieten auBierhalb Deutschlands
und werden durch den BND im Rahmen seiner gesetzlichen Aufgaben erhoben.
Durch eine Reihe von MaBnahimen wird sichergestellt, dass dabei eventuell ent-
haltene personenbezogene Daten deutscher Staatsangehdriger nicht an dic NSA
{ibermittelt werden.

Demgegeniiber erfolgt dic Erhebung und Ubermittlung personenbezogener Da-
ten deutscher Grundrechtstriiger nach den restriktiven Vorgaben des Gesetzes
zur Beschriinkung des Brief, Post- und Fernmeldegeheimnisses (Artikel 10-Ge-
setz). Eine Ubermittlung ist bisher durch den BNL) nach sorgfiltiger rechtlicher
Wiirdigung und unter den Voraussetzungen des Artikel 10-Gesetzes in zwei Fal-
len an dic NSA und in einem weileren Fall an cinen curopiiischen Partnerdienst
erfolgt.

Dic US-Bcehdrden haben der Bundesregicrung zugesichert, dic Deklassifizie-

rung eingestufler Dokumente zu pritfen und sukzessive weitere Informationen
bereitzustellen.

In dicsem Zusammcenhang hat der Director of National Intelligence im Weillen
Haus, General James Clapper, angeboten, den Deklassifizierungsprozess durch



MAT A BfV-1-3a.pdf, Blatt 77

Deutscher Bundestag - 17. Wahlperiode -3

Drucksache 17/14560

fortlaufenden Informationsaustausch zu begleiten. Mitarbeiter des Bundeskanz-
{eramts (BKAmt) und des Bundesministeriums des Innern (BMI) bilden die da-
fir notwendige Kontaktgruppe, um so auf die rasche Freigabe der relevanten
Bokumente hinwirken zu konnen.

Soweit parlamentarische Anfragen Umstinde betreffen, die aus Griinden des
Staatswohls geheimhaltungsbediirflig sind, hat dic Bundesregierung zu priifen,
ob und auf welche Weise die Geheimhaltungsbedirfligkeit mit dem parlamenta-
rischen Informationsanspruch in Einklang gebracht werden kann (BVerfGE 124,
161 {189]). Die Bundesregierung ist nach sorgféltiper Abwigung zu der AufTas-
sung gelangt, dass die Fragen 3, 10, 16, 26 bis 30, 31, 34 bis 36, 38, 42 bis 44,
46, 47, 49, 53, 61, 63, 63, 76, 79, 85 und 96 aus Geheimbaltungsgrinden ganz
oder teilweise nicht in dem fiir die Offentlichkeit cinsehbaren Teil beantwortet
werden konnen.

Zwar ist der parlamentarische Informationsanspruch grundsitzlich auf die Be-
antwortung gesteliter Fragen in der Offentlichkeit angelegt. Dic Einstufung der
Antworten auf die Fragen 3, 26 bis 30 und 96 als Verschlusssache (VS) mit dem
Gehecimbaltungsgrad ,,VS - Nur fitr den Dienstgebrauch® ist aber im vorlicgen-
den Fall im Hinblick auf das Staatswohl erforderlich. Nach § 3 Nummer 4 der
Aligemcinen Verwaltungsvorschrift zum matericllen und organisatorischen
Schutz von Verschlusssachen (Verschlusssachenanweisung, VSA) sind Infor-
mationen, deren Kenntnisnahme durch Unbefugte fiir dic Interessen der Bundes-
republik Deutschiand oder cines ihrer Linder nachteilig sein kdnnen, entspre-
chend cinzustufen. Fine zur Verdffentlichung bestimmte  Antwort  der
Bundesregierung auf diese Fragen wiirde Informationen zur Kooperation mit
auslandischen Nachrichtendiensten cinem nicht eingrenzbaren Personenkreis
nicht nur im laland, sondem auch im Ausland zugdnglich machen. Dies kann fiir
dic wirksame Erfiiliung der gesetzlichen Aufgaben der Nachrichtendienste und
damit fiir die Interessen der Bundesrepublik Deutschland nachteilig sein. Zudem
kénnen sich in diesem Fall Nachteile fiir die zukiinflige Zusammenarbeit mit
auslindischen Nachrichtendicnsten ergeben. Diese Informationen werden daher
gemdB § 3 Nummer 4 VSA als ,,VS — Nur fiir den Dienstgebrauch® eingestuft
und dem Deutschen Bundestag gesondert Gbermittelt.

Auch dic Beantwortung der Fragen 38, 44 und 63 kann ganz oder teilweise nicht
offen erfolgen. Zundchst sind Arbeitsmethoden und Vorgehensweisen der Nach-
richtendienste des Bundes im Hinblick suf die kiinftige Aufiragserfiiltung be-
sonders schutzbediirftig. Ebenso schutzbediirftig sind Einzelheiten zu der nach-
richtendienstlichen Erkenntnislage. lbre Verdffentlichung liele Riickschlisse
auf dic Aufklarungsschwerpunktc zu.

Uberdies gilt, dass im Rahmen der Zusammenarbeit der Nachrichtendienste Kin-
zelheiten iiber die Ausgestaitung der Kooperation vertraulich behandelt werden,
1Jic vorausgesetzie Vertraulichkeit der Zusammenarbeit ist die Geschiiftsgrund-
lage fur jede Kooperation unter Nachrichtendiensten. Dies umfusst neben der
Zusammenarbeit als solche auch Informationen zur konkreten Ausgestaltung
sowie Informationen zu Fihigkeiten anderer Nachrichtendienste. Eine 6ffent-
liche Bekanntgabe der Zusammenarbeit anderer Nachrichtendicnste mit Nach-
richtendiensten des Bundes entgegen der zugesicherten Vertraulichkeit wiirde
nicht nur dic Nachrichtendienste des Bundes in grober Weise diskrediticren. in-
folgedessen ein Riickgang von Informationen aus diesem Bereich zu einer Ver-
schlechterung der Abbildung der Sicherheitslage ducch dic Nachrichtendienste
des Bundes fithren kdnnte. Dariiber hinaus kénnen Angaben zu Art und Umfang
des Hrkenntnisaustauschs mit auslandischen Nachrichtendiensten auch Riick-
schiiisse auf Aufkldrungsaktivititen und -schwerpunkte der Nachrichtendienste
des Bundes zulassen. Es bestinde weiterhin die Gefahr, dass unmittelbare Riick-
schiiisse auf die Arbeitsweise, die Methoden und den Eckenntnisstand der ande-
ren Nachrichtendicnste gezogen werden kénnen. Aus dea genannten Griinden
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wiirde eine Beantwortung in offener Form fiir die Interessen der Bundesrepublik
Deutschland schidlich sein. Daher sind die Antworten zu den genannten Fragen
ganz oder teilweise als Verschlusssache gemdB der VSA mit dem Geheimhal-
tungsgrad ,,VS - Vertraulich® eingestufl.

SchlieBlich sind die Antworten auf die Fragen 10, 16, 31, 34 bis 36, 42, 43, 46,
47, 49, 55, 61, 65, 76, 79 und 85 aus Griinden des Staatswohls ganz oder teil-
weise geheimhaltungsbediirftig. Dies gilt, weil sie Informationen enthalten, die
im Zusammenhang mit Aufkldrungsaktivititen und Analysemethoden der
Nachrichtendienste des Bundes stehen. Der Schutz von Details insbesondere ih-
rer technischen Fahigkeiten stelit fir deren Aufgabenerfiitiung einen Giberragend
wichtigen Grundsate, dar, Er dient der Aufrechterhaltung der Effektivitit nach-
richtendienstlicher Informationsbeschatfung durch den Einsatz spezifischer Fa-
higkeiten und damit dem Staatswohi. Eine VerdiTentlichung von Einzetheiten
betreffend solche Fahigkeiten wiirde zu einer wesentlichen Schwichung der den
Nachrichtendiensten zur Verfligung siehenden Moglichkeiten zur Informations-
gewinnung fiihren. Dies wiirde fiir ihre Auftragserflillung erhebliche Nachteile
zur Folge haben und fur die Interessen der Bundesrepublik Deutschland schiid-
lich sein.

Dariiber hinaus sind in den Antworten zu den genannten Fragen Auskiinfte ent-
halten, die unter dem Aspekt des Schutzes der nachrichtendienstlichen Zusam-
menarbeit mit auslandischen Partnern besonders schutzbediirftig sind. Eine
offentliche Bekanntgabe von Informationen zu technischen Fahigkeiten von
auslindischen Partnerdiensten und damit cinhergehend dic Kenntnisnahme
durch Unbefugle wiirde erhebliche nachteilige Auswirkungen auf die vertrau-
cnsvolle Zusammenarbeit haben, Wiirden in der Konsequenz cines Vertrauens-
verlustes Informationen von ausliindischen Stellen entfallen oder wesentlich
zuriickgehen, entstiinden signifikante Informationsiiicken mit negativen Folge-
wirkungen fiir die Genauigkeit der Abbildung der Sicherheitslage in der Bun-
desrepublik Deutschland sowie im Hinblick auf den Schutz deutscher Interessen
im Ausland. Die kiinftige Aufgabenerfillung der Nachrichtendienste des Bun-
des wiirde stark beeintrachtigt. Insofern konnte die Offenlegung der entspre-
chenden Informationen dic Sicherheit der Bundesrepublik Deutschland geféhr-
den oder ihren Intercssen schweren Schaden zufiigen. Deshalb sind die
Antworten zu den genannten Fragen ganz oder teilweise als Verschlusssache ge-
miB der VSA mit dem Geheimhaltungsgrad ., VS ~ Geheim® eingestuft.

Auf dic entsprechend cingestuften Antwortteile wird im Folgenden jeweils aus-
driicklich verwiesen. Die mit den Geheimhaltungsgraden ., VS - Vertraulich* so-
wic ,,VS - Geheim® cingestuften Dokumente werden bei der Geheimschutz-
stelle des Deutschen Bundestages zur Einsichtinshme hinterlegt.

L. Sachsland Aufklidrung: Kenntnisstang der Bundesregicrung und Urgebnisse
der Kommunikation mit den US-Behdrden

1. Seit wann kennt die Bundesregierung die Existenz von PRISM?

Strategische Fernmeldeaufklarung ist cin weltweit verbreitetes nachrichten-
dienstliches Mittel. Insoweit war der Bundesregierung bereits vor den jlingsten
Presscherichterstattungen bekannt, dass auch andere Staaten (insbesondere die
USA) dieses Mittel nuizen. Nihere Informationen iber Bezeichnungen, Umfang,
oder AusmalB konkreter Programme der USA lagen thr vor der Presscberichter-
staltung ab Juni 2013 hingegen nicht vor. '
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2. Wie ist der aktuctic Kenntnisstand der Bunderegicrung hinsichtlich der
Aktivititen der NSA (National Security Agency)?

Das Bundesamt fir Verfassungsschutz (BfV) hat cinc Sonderauswertung einge-
richtet, Gber deren Erpebnisse informiert wird, sobald sie vorliegen. Im Ubrigen
wird auf die Vorbemerkung der Bundesregierung verwiesen.

3. Welche Kenntnisse hat die Bundesregienuing zwischenzeitlich zu PRISM,
TEMPORA und vergleichbaren Programmen?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen. Jedoch ist die
Kidrung des Sachverhaltes noch nicht abschlieBend erfolgt und dauert an. Sic
wurde u. a. im Rahmen einer Delegationsreise der Bundesregierung in die USA
cingeleitet. Die verschiedenen Ansprechpartner haben der deutschen Delepation
groBtmaogliche Transparenz und Unterstiitzung zugesagt. Die bislang mitgeteil-
ten Informationen werden noch im Detail gepriift und bewertet. Sie sind im An-
schiuss mit den weiteren — z. B. durch die seitens der US-Behérden zugesagte
Deklassifizierung von Informationen und Dokumenten (vgl. Antworten zu den
Fragen 4 bis 6) — iibermittelten Informationen im Zusammenhang auszuwerten.

Die britische Zeitung ,.the Guardian®™ hat am 21. Juni 2013 berichtet, dass das
britische Government Communications Headquarters (GCHQ) dic Internetkom-
munikation iiber die transatlantischen Seckabel iberwacht und die gewonncnen
Daten 7zum Zweck der Auswertung fiir 30 Tage speichert.,

Bas Programm soli den Namen ,, Tempora* tragen. Daneben berichtel die Presse
von Programmen mit den Bezeichungen ,.Mastering the Internet® und ,.Global
Telecom Exploitation®, Die Bundesregierung hat sich mit Schreiben von
24. Juni 2013 an die Britische Botschaft in Berlin gewandt und anhand eiaes
Katalogs von 13 Fragen um Auskunfl gebeten. Die britische Boischafl hat am
gleichen Tag geantwortet und darauf hingewiesen, dass britische Regierungen
zu nachrichtendienstlichen Angelegenheiten nicht 6ffentlich Stellung nehmen.
Der geeignete Kanal fir die Erdrterung dieser Fragen seien die Nachrichten-
dicnste.

Auf den VS - Nur fur den Dienstgebrauch® eingestufien Antwortleil gemifl
Yorbemerkung der Bundesregierung wird verwicsen.”

4. Um welche Dokumente bzw. welche Informationen handelt es sich bei den
eingestullen Dokumenten, bei denen nach Aussagen der Bundesregierung
eine Deklassifizierung vereinbart wurde, um entsprechende Auskiinfte er-
teilen zu kdnnen, und durch wen sollen diese deklassifiziert werden?

Die Vertreter der US-Regierung und -Behdrden haben zugesichert, dass gepriift
wird, welche eingestuften Informationen in dem vorgesehenen Verfahren fiir
Deutschland freigegeben werden kdnnen, um cine tiefergehende Bewertung des
Sachverhalts und der von Deutschiand aufgeworfenen Fragen zu erméglichen.
Dieses Verfahren ist noch nicht abgeschlossen. Die Bundesregierung hat des-
wegen bislang weder Erkenntnisse dariiber, um welche Dokumente cs sich hier
konkret handelt, noch von wem dicser Deklassifizierungsprozess durchgefiihrt
wird.

* Das Bundesministerium des innem hat dic Antwort als VS - Nur filr den Dienstgebrauch® eingestufl,
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung eingeschen werden (diese Regelung gilt noch befristet bis zum
findde der 17, Wahtpeniode),
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5. Bis wann soll diese Deklassitizierung erfolgen?

Die Deklassifizierung geschieht nach dem in den USA vorgeschriebenen Ver-
fahren, Ein konkreter Zeitrahmen ist seitens der US A nicht genannt worden. Dic
Bundesregierung steht dazu mit der US-Regierung in Kontakt und wirkt auf eine
ziigige Deklassifizierung hin.

6. Gibt es eine verbindliche Zusage der Regierung der Vereinigten Staaten von
Amerika, his wann die diversen Fragenkataloge deutscher Regicrungsmit-
glieder beantwortet werden sollen?

Auf dic Antwort zu den Fragen 1, 4 und 5 sowie auf dic Vorbemerkung der Bun-
desregierung wird verwiesen.

7. Welche Gesprache haben seit Anfang des Juhres swischen Mitglicdern der
Bundesregierung mit Mitgliedern der US-Regierung und mit fithrenden
Mitarbeitern der US-Gebeimdienste stattgefunden?

Welche Gespriche sind fur die Zukunfi geplant?

Wann, und durch wen?

Die Bundeskanzlerin Dr. Angela Merkel hat am 19. Juni 2013 einen Gedanken-
austausch mit US-Prisident Barack Obama im Rabmen scines Staatsbesuchs ge-
fihrt und thn am 3. Juli 2013 telefonisch gesprochen.

Die Bundesministerin fiir Arbeit und Soziales, Dr. Ursula von der Leyen, hat
wihrend ihrer US-Reise im Rahmen von fachbezopenen Arbeitsgespriichen am
13. Februar 2013 Seth D. Harris, Acting Secretary of Labor, getrotien.

Per Bundesministers des Auswiirtigen, Dr. Guido Westerwelle, hat den US-Au-
Benminister John Kerry withrend dessen Besuchs in Berlin (25./26. Februar
2013) sowic bei seiner Reisc nach Washington (31. Mai 2013) zu Konsultatio-
nen getroffen, Dariiber hinaus gab es Begegnungen der beiden Minister bei mul-
tilateralen Tagungen und cine Vielzahl von ‘Ielefongesprachen. Weiterhin gab cs
am 19. Juni 2013 ein Gespriich zwischen dem Bundesminister des Auswiirtigen
und dem US- Prisidenten Barack Obama sowic withrend der Miinchner Sicher-
heitskonferenz (2./3. Februar 201 3) ein Gespriich zwischen dem Bundesminister
des Auswirtigen und dem amertkanischen Vizeprisidenten Joe Biden.

Der Bundesminister der Verteidigung, Dr. Thomas de Maizicre, flibrte seit An-
fang des Jahres folgende Gesprache:

+ Randgesprich mit US-Verteidigungsminister Leon Panetta am 21. Februar
2013 beim NATO-Verteidigungsminisier-1reffen in Brissel.

» Gespriche mit US-Verteidigungsminister Chuck Hagel am 30. April 2013 in
Washington.

+ Randgespriich mit US-Verteidigungsminister Chuck Hagel am 4. Juni 2013
beim NATO-Verteidigungsminister-Treffen in Briissel.

Der Bundesminister des Innern Dr. Hans-Peter Friedrich ist im April 2013 mit
dem Leiter der NSA, Keith Alexander, dem US-Justizminister Eric Holder, der
US-Heimatschutzministerin Janet Napolitano und der Sicherheitsberaterin von
US-Prisident Barack Obama, Lisa Monaco, zusammengetroffen. Am 12, Juli
2013 traf Bundesinnenminister Dr. Hans-Peter Friedrich US-Vizeprisident Joe
Biden sowie erneut Lisa Monaco und Eric Holder.
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Der Bundesminister filr Wirtschaft und Technologie, Dr. Philipp Rosler, fithrte
am 23. Mai 2013 in Washington ein Gesprich mit dem designierten US-Han-
delsbeauftragten Michael Froman.

Der Bundesminister der Finanzen, Dr. Wolfgang Schiiuble, hat mit dem ameri-
kanischen Finanzminister Jacob Lew Gespriiche gefiihrt bei einem Treffen in
Berlinam 9. April 2013 sowic wihrend des G7-Treffens bei London am 1. Mai
2013 und des G20-Treffens in Moskau am 19. Juli 2013, Weitere Gespriche
wurden telefonisch am 1. Mirz 2013, am 20. Mirz 2013, am 6. Mai 2013 und
am 30. Mai 2013 gefiihrt.

Auch kiinftig werden Regierungsmitglieder im Rahmen des stindigen Dialogs
mit Amtskollegen der US-Administration zusammentreffen. Konkrete 'ermine
werden nach Bedarf anlasslich jeweils anstehender Sachfragen vereinbart.

8  Gab cs scit Anfang des Jahres Gespriiche zwischen dem Geheimdicnst-
koordinator James Clapper und dem Bundesminister fiir hesondere Auf-
gaben und Chef des Bundeskanzleramies?

Wenn nicht, warum nicht?

Sind solche geplant?

9. Gab es in den vergangenen Wochen Gespriiche mit der NSA/mit NSA
Chef General Keith Alexander und dem Bundesminister filr besondere
Aufgaben und Chef des Bundeskanzieramtes?

Wenn nicht. warum nicht?

Sind solche geplant?

Die Fragen 8 und 9 werden aufgrund ihres Sachzusammenhangs gemeinsam be-
antwortet.

Der Director of National Intelligence, James Clapper, und der Leiter der NSA,
CGeneral Keith B, Alexander, fithren Gespriche in Deutschland auf der zustiindi-
gen hochrangigen Beamtenebene. Gespriche mit dem Chef des Bundeskanzler-
amtes haben bislang nicht stattgefunden und sind derzeit auch nicht geplant.

10, Welche Gespriche gab es seit Anfang des Jahres zwischen den Spitzen der
Bundesministerien, BND (Bundesnachrichtendienst), BV (Bundesamt
fir Verfassungsschutz) oder BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) cinerseits und NSA andererseits, und wenn ja, was
waren die Ergebnisse?

War PRISM Gegenstand der Gespriiche?
Waren die Mitgheder der Bundesregierung iiber diese Gespriiche infor-
miert?

Und wenn ja, inwicwcit?

Am 6. Juni 2013 fuhrte der Staatssekretiir im Bundesinnenministerium Klaus-
Dieter Fritsche Gespriche mit General Keith B. Alcxander. Gesprichsgegen-
stand war ein allgemeiner Austausch iiber die Einschidtzungen der Gefahren
im Cyberspace. PRISM war nicht Gegenstand der Gespriche. Der Termin war
dem Bundesinnenminister Dr. Hans-Peter Friedrich bekannt. Dariiber hinaus hat
cs cine allgemeine Unterrichtung von Bundesinnenminister Lr. Hans-Peter
Friedrich gegeben.
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Am 22. April 2013 fand ein bilaterales Treffen zwischen dem Vizeprasidenten
des Bundesamts fiir Sicherheit in der Informationstechnik (BSH), Andreas
Konen, mit der Direktorin des Information Assurance Departments der NSA,
Deborah Plunkett, statt,

tm Ubrigen wird auf die Vorbemerkung der Bundesregierung sowie auf das bei
der Geheimschutzstelle des Deutschen Bundestages hinterlegte ,,VS - Geheim™
eingestufte Dokument verwiesen,*

. Gibt us cine Zusage der Regierung der Vereinigten Staaten von Amerika,
dass die flichendeckende Uberwachung deutscher und europiischer
Staatsbiirger ausgesetzt wird?

Hat die Bundesregicrung dies gefordert?

Auf die Antwort zu den Fragen 2 und 3 sowie auf die Vorbemerkung der Bun-
desregicrung wird verwiesen. Der Bundesregierung liegen im Ubrigen keine
Anhaltspunkie dafir vor, dass eine ,flichendeckende Uberwachung deutscher

. oder europiischer Biirger durch dic USA erfolgt. Insofern gab es keinen Anlass
fir eine der Fragestellung entsprechende Forderung,

I Umifang der Ubcrwachung und Titigkeit der US-Nachrichtendienste aul
deutschem Hoheitspebiet

12. Halt dic Bundesregicrung cine Ubcrwachung von 500 Millionen Daten in
Deutschland pro Monat fiir unverhdltnismiBig?

Es wird auf dic’ Yorbemerkung der Bundesregicrung verwiesen. Der BND gehi
davon aus, dass dic in den Medien genannten SIGAD US 987-LA und -LB Bad
Aibling und der Fernmeldeaufklirung in Afghanistan zuzuordnen sind. Dics hat
die NSA zwischenzeitlich bestatigt. Es gibt keine Anhaltspunkte dafiir, dass die
NSA in Deutschland personenbezogenc Daten deutscher StaatsangehOriger er-
fasst. :

Der BND arbeitet seit iiber 50 Jahren erfolgreich mit der NSA zusammen, ins-
besondere bei der Aufklirung der Lage in Krisengebieten, zum Schutz der dort
stationierten deutschen Soldatinnen und Soldaten und zum Schutz und zur Ret-
tung entfthrter deutscher Stautsangehdriger.

Die Kooperation mit anderen Nachrichtendiensten findet auf gesetzlicher
Grundlage statt. Mctadaten aus Auslandsverkchren werden aot’ der Grundlage
des Gesetzes iiber den Bundesnachrichtendienst (BND-Gesetz) an auslidndische
Stellen weitergeleitet. Vor der Weiterleitung werden diese Daten in cinem ge-
stuflen Yerfahren um eventuell darin enthaltene personenbezogene Daten deut-
scher Staatsbiirger bereinigt.

tm Ubrigen wird auf die Antwort 2u den Fragen 2 und 3 verwiesen.

* Das Bundesministerium des innem hat die Antwort ais ,.VS - Geheim™ eingestufl.
Dic Antworl ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung cingeschen werden.
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13, Hat dic Bundesregicrung gegeniiber den USA crklirt, dass cine solche
Uberwachung unverhéltnismiBig ist?

Wie haben dic Vertreter der USA reagiert?

Die Bundesregierung hat in zahlrcichen Gesprichen mit den Vertretern der USA
die deutsche Rechtslage erdriert. Dabei hat sie auch darauf hingewiesen, dass
einc flichendeckende, anlasslose Ubcrwachung nach deutschem Recht in
Deutschland nicht zuliissig ist.

Im Ubrigen wird auf die Antwort zu den Fragen 11 und 12 verwiesen.

14. War ¢s Gegenstand der Gospriiche der Bundesregicrung, zu kliren, wo
und auf welche Weise die amerikanischen Dienste diese Daten erheben
bew. abgreifen?

Ja. Auf die Antwort zu den Fragen 1, 4 und 12 wird verwiesen.

I5. Haben dic Ergebnisse der Gespriiche zweifelsfrei ergeben, dass diese Da-
ten nicht auf deutschem Hoheitsgebiet abgegriffen werden?
Wenn nein, kann die Bundesregicrung ausschlieBien. dass die NSA oder an-
dere Dicnste hier Zugang wur Kommunikationsinirastruktur, beispiels-
weise an den zentralen Internetknoten, haben?
Wenn ja, auf welche Art und Weise kdnnen die Dienste nach Kenntnis der
Bundesregierung auBerhath von Deutschland aut Kommunikationsdaten in
¢inemn solchen Umnfang zugreifen?

Derzeit liegen der Bundesregierung keine Hinweise vor, dass fremde Dienste
Zugang zur Kommunikationsinfrastruktur in Deutschland haben.

Bei Internetkommunikation wird zur Ubértragung der Daten nicht zwangsliufig
der kiirzeste Weg gewiihlt; cin geografisch deutlich langerer Weg kann durchaus
fiir einen Internetanbieter aufgrund geringerer {inanzieller Kosten attraktiver
scin. So ist selbst bei innerdeutscher Kommunikation ein Ubertragungsweg auch
auBerhalb der Bundesrepublik Deutschland nichl auszuschlielen. In der Folge
bedeutet dies, dass sclbst bei innerdeutscher Kommunikation cin Zugriff auf
Netze bzw. Server im Ausland, iiber die die Ubertragung erfolgt, nicht ausge-
schlossen werden kann.

Im Ubrigen wird auf dic Vorbemerkung der Bundesregicrung verwicsen.

16. Welche Hinweise hat die Bundesregierung darauf, ob und inwieweit deut-
sche oder curopilische staatliche Institutionen oder diplomatische Vertre-
tungen Ziel von US-SpihmaBnahmen oder Ahnlichem waren?

Inwieweit wurde die deutsche und europdische Regierungskommunikation
sowie die Parlameniskommunikation iiberwacht?

Konnten die Frgebnisse der Gespriiche der Bundesregicrung dieses aus-
schlicBen?

Der Bundesregicrung liegen keine Erkenntnisse zu angeblichen Ausspdahungs-
versuchen tiS-amerikanischer Dienste gegen deutsche bzw. ElU-Institutionen
oder diplomatische Vertretungen vor. Die EU-Institutionen verfiigen iiber eigene
Sicherheitsbiiros, die auch die Aufgabe der Spionageabwehr wahmehmen.
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Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundestages
hinterlegte ,, VS - Geheim* eingestuftc Dokument verwiesen.®

1. Abkommen mit den USA

17. Welche Galtigkeit haben die Rechtsgrundlagen flir die nachrichtendienst-
liche Titigkeit der USA in Deutschland, insbesondore das Zusatzabkom-
men zum Truppenstatut und die Verwaltungsvereinbarung von 1968?

1. 1Jas Zusatzabkommen vom 3. August 1959 (BGBIL. 1961 118. 1183.1218) zu
dem Abkommen zwischen den Parteien des Nordatlantikvertrages liber die
Rechissteltung ihrer ‘Truppen hinsichtlich der in der  Bundesrepublik
Deutschland stationierten ausldndischen Truppen erginzt das NATO-Trup-
penstatut. Nach Artikel 11 des NATO-Truppenstatuts sind US-Streitkrifte in
Deutschiand verpflichtet, das deutsche Recht zu achten. Nach Artikel 53
Absatz | des Zusatzabkommens zum NATO-Truppenstatut dirfen dic US-
Streitkriifte auf ihnen zur ausschlieBlichen Benutzung iiberlassenen Liegen-
schaften dic zur befricdigenden Erfiillung ihrer Verteidigungspflichten
erforderlichen MaBnahmen treffen. Fiir die Benuizung der Liegenschaften
gilt aber stets deutsches Recht, sowceit Auswirkungen auf Rechte Dritter vor-
hersehbar sind. Die US-Streitkrifte konnen Fernmeldeanlagen und -dienste
crrichten, betreiben und unterhalten, soweit dies fiir militdrische Zwecke er-
forderlich ist (Artikel 60 des Zusatzabkommens zum NATO-Truppenstatut).

Nach Artikel 3 des Zusatzabkommens zum NATO-Truppenstatut arbeiten
deutsche Behorden und Truppenbehdrden bei der Durchfithrung des NATO-
Truppenstatuts nebst Zusatzabkommen eng zusammen, Die Zusammenarbeit
dient insbesondere der Forderung und Wahrung der Sicherheit Deutschlands,
der Entsendestaaten und der Truppen. Sie erstreckt sich auch auf Sammlung,
Austausch und Schutz aller Nachrichten, die flir diese Zwecke von Bedeu-
tung sind. Zur Erfullung dieser Pflicht kann das BfV nach § 19 Absatz 2 des
Ciesetzes iiber die Zusammenarbeit des Bundes und der Linder in Angele-
genheiten des Verfassungsschutzes und {iber das Bundesamt flir Verfagsungs-
schutz (Bundesverfassungsschutzgesetz) personenbezogene Daten an Dienst-
stellen der Stationierungsstreitkriifte {ibermitteln. Auch Artikel 3 des Zusatz-
abkommens zum NATO- Fruppenstatut ermichtigt dic USA aber entgegen
-Pressemeldungen nicht, in das Post- und Fernmeldegeheimnis einzugreifen.
Nach Artikel 1} des NATO- Truppenstatuts ist deutsches Recht zu achten,

2. Die Verwaltungsvercinbarung mit den Vereinigten Staaten von Amerika zum
Artikel 10-Gesetz aus dem Jahr 1968 wurde am 2. August 2013 im gegensei-
tigen Einvernehmen aufgehoben, Scit der Wiedervereinigung 1990 war von
thr kein Gebrauch mehr gemacht worden.

3. Die deutsch-amerikanische Rahmenvereinbarung vom 29, Juni 2001 (ge-
dndert 2003 und 2005) regeit dic Gewithrung von Befreiungen und Vergiins-
tigungen an Unternchmen, die mit Dienstleistungen auf dem Gebiet analy-
tischer Titigkeiten fur die in der Bundesrepublik Deutschland stationierten
Truppen der Vereinigten Staaten beauttragt sind. Die unter Bezugnahme auf
die Rahmenvereinbarung ergangenen Notenwechsel belreien die betroffenen
Unternehmen nach Artikel 72 Absatz 4 i. V. m. Artikel 72 Absatz 1 Buch-
stabe b des Zusatzabkommens zum NATO-Truppenstatul von den deutschen
Vorschriften iiber die Ausiibung von Handel und Gewerbe. Andere Vorschrif-
ten des deutschen Rechis bleiben hiervon unberiihrt und sind von den Unter-

' Das Bundesministerivm des Innem hat die Antwort als VS - Geheim™ eingestuft
132 Antwort ist in der Geheimschutzstetie des Deutschen Bundestages hinterlegt und kann dort aach
Matipabe der Geheimscehutzordnung cingesehen werden.
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nchmen cinzuhalten. Insoweit bicibt es bei dem in Artikel I des NATO-Trup-
penstatuts verankerien Grundsatz, dass das Recht des Aufnabimestaates, in
Deutschland mithin deutsches Recht, zu achten ist. Weder das Zusatzabkom-
men zum NATO-Truppenstaat noch die Notenwechsel bilden cine Grundlage
fiir nach deutschem Recht verbotene Titigkeiten.

4. Sowcit cs alliicrte Vorbchaltsrechte gegeben hat, sind diese mit der Vercini-
gung Deutschlands am 3. Oktober 1990 ausgesetzt und mit Inkrafttreten des
Zwei-plus-Vier-Vertrages am [ 5. Mirz 1991 ausnahmslos beendet worden,
Artikel 7 Absatz | dieses Vertrages bestimmi, dass die vier Miichte ,,biermit
thre Rechte und Verantwortlichkeiten in Bezug auf Berlin und Deutschland
als Ganzes" beenden und: ,,Als Ergebnis werden die entsprechenden, damit
zusammenhéngenden vierseitigen Vercinbarungen, Beschliisse und Prakti-
ken beendet™.

18. Treflen dic Aussagen der Bundesregicerung zu, dass das Zusatzabkommen
zum Truppenstatut — welches dem Militirkommandeur das Recht zu-
sichert; ,,im Fall ¢iner unmittelbaren Bedrohung™ seiner Streitkrifte ,,an-
gemessene SchulzmaBnahmen zu ergreifen, das das Sammeln von Nach-
richten einschiieBt — seit der Wiedervereinigung nicht mehr angewendet
wird?

Das 1959 abgeschlossene Zusatzabkommen zum NATO-Truppenstatut ist wei-
terhin giiltig und wird auch angewendect. Es enthalt jedoch nicht die in der Frage
zitierte Zusicherung,

Die zitierte Zusicherung, dass jeder Militirbefehishaber berechtigt ist, im Falle
cincr unmitteltbaren Bedrohung sciner Streitkrifte dic argemessenen Schutz-
mafBinahmen (cinschiieBlich des Gebrauchs von Waffengewalt) unmittelbar zu
ergreifen, die erfordertich sind, um die Gefahr zu bescitigen, findet sich in cinem
Schreiben von Bundeskanzler Adenauer an die drei Westalliierten vom 23. Ok-
tober 1954, Darin versichert der Bundeskanzler den Westalliierten das Recht, im
Falle einer unmittelbaren Bedrohung die angemessenen Schutzmafnahmen zu
crgreifen. Er unterstreicht in dem Schreiben, s handele sich um ein nach Val-
kerrecht und damit auch nach deutschem Recht jedem Militirbefehishaber zu-
stchendes Recht.

lm Zuge des Erloschens der alliierten Vorbehaltsrechie wicderholte und bekrif-
tigte die Bundesregierung diesen Grundsatz des Schreibens von Bundeskanzler
Konrad Adenauer 1954 in ciner Verbalnote, dic am 27. Mai 1968 vom Auswiir-
tigen Amt (AA) auf Wunsch der ,.Drei Michte* (USA, Frankreich, GroBbritan-
nien) gegeniiber diesen abgeben wurde. Das i Schreiben von Bundeskanzler
Konrad Adenauer von 1954 genannte und in der Frage zitierte Selbstverteidi-
gungsrecht als Grundsatz des allgemeinen Vétkerrechts kniipft un das Vorlicgen
einer unmittelbaren Bedrohung der US-Streitkriifte in Deutschland an. Es bietet
keine Rechtsgrundlage fiir ctwaige kontinuicrliche Datencrhebungen im deut-
schen Hoheitsgebiet, die mit Eingriffen in das Fernmeldegeheimnis verbunden
sind. s gibt daher auch keinen Anwendungsfall.

19, Tritlt es zu, dass die Verwaltungsvereinbarung von 1968, die den Alliier-
ten dus Reeht gibl, deutsche Dienste um Aufkldrungsmafinahmen zu bit-
ten, nur bis 1990 genutzt wurde?

Seit der Wiedervercinigung wurden keine Ersuchen seitens der Vereinigten
Staaten von Amerika, Grofibritanniens oder Frankreichs auf der Grundlage der
Verwaltungsvercinbarungen von 1968/1969 zum Artikel 10-Gesctz mehr ge-
stellt.
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20. Kann dic USA auf dieser Grundlage in Deutschland legal tatig werden?

Auf die Antwort zu den Fragen 17 und 19 wird verwiesen.

21. Sicht Bundesregicrung noch andere Rechtsgrundlagen?

Fiir Mainahmen der ‘Ielckommunikationsiiberwachung auslandischer Stellen in
Deutschland gibt es im deutschen Recht keine Grundlage. Im Ubrigen wird auf
die Antwort zu Frage 17 verwiesen.

22.  Auf welcher Grundlage internationalen oder deutschen Rechts erheben
nach Kenntnis der Bundesregicrung amerikanische Dienste aus US-Sicht
Kommunikationsdaten in Deutschland?

Auf dic Antwort zu Frage 17 wird verwicsen. Im Ubrigen ist der Bundesregic-
rung nicht bekannt, dass amerikanische Nachrichtendienste in Deutschland
Kommunikationsdaten erheben.

Lirgiinzend wird auf die Yorbemerkung der Bundesregicrung verwiesen.

23, Was hat die Bundesregierung unternomraen, um die Abkommen 7 kiin-
digen?

Di¢ Bundesregierung sicht keinen Anlass zur Kiindigung des Zusatzabkommens
zum NATO-{ruppenstatut.

Kir die Aufhebung der Verwallungsvereinbarungen aus den Jahren 1968/1969
hat die Bundesregicrung noch im Juni 2013 Gespriiche mit der amerikanischen,
britischen und franzésischen Regierung aufgenommen. Die Verwaltungsverein-
barungen mit den USA und GroBbritannien wurden am 2. August 2013, dic
Verwaltungsvereinbarung mit Frankreich wurde am 6. August 2013 im gegen-
seitigen Einvernchmen aufgehoben.

24. Bis wann sollen welche Abkommen gekiindigt werden?
Auf die Antwort zu Frage 23 wird verwicsen.
25. Gibt es weitere Vereinbarungen der USA mit der Bundesrepublik

Deutschland oder dem BND, nach denen in Deutschland Daten erhoben
oder ausgeleitet werden kdnnen?

Welche sind das, und was legen sie im Detail fest?

Is gibt keine vilkerrechtlichen Vereinbarungen mit den USA, nach denen US-
Stellen Daten in Deutschland erheben oder ausleiten kénnen.
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IV. Zusicherung der NSA im Jahr 1999

26. Wic wurde dic Finhaltung der Zusicherung der amerikanischen Regierung
bzw. der NSA aus dem Jahr 1999, derzufolge Bad Aibling ,,weder gegen
deutsche Interessen noch gegen deutsches Recht gerichtet und eine
»Weitergabe von Informationen an US-Konzeme™ ausgeschlossen ist,
durch dic Bundesregicrung libcrwacht?

27. Gab s Konsultationen mit der NSA beziiglich der Zusicherung?

28, Hat dic Bundesregicrung den Justizminister Eric Holder bzw. den Vize-
pritsidenten Joe Biden auf dic Zusicherung hingewicsen?

29. Woenn ja, wie stehen nach Aullassung der Bundesregicrung dic Amerika-
ner zu der Vereinbarung?

30. War dem Bundeskanzieramt die Zusicherung iiberhaupt bekannt?

Dic Fragen 26 bis 30 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwaortet,

Auf den ,,VS - Nur fiir den Dienstgebrauch® eingestuften Antwortteil gemi
Vorbemerkung der Bundesregicrung wird verwicsen. !

V. Gegenwirtige Uberwachungsstationen  von  US-Nachrichiendiensten in
Deutschland

31. Welehe Uberwachungssiationen in Deutschland werden nach Einschit-
zung der Bundesregicrung von der NSA bis heute genutzt/mnit geoutzt?

Durch die NSA genutzie Ubcrwachungsstationen in Deutschland sind der Bun-
desregierung nicht bekannt. Auf die Antwort zu Frage 15 sowie die Vorbemer-
kung der Bundesregicrung wird verwicsen.

Im Ubrigen wird auf das bei der Gehcimschutzstelle des Deutschen Bundestages
hinterlegte ,.VS — Geheim* eingestufte Dokument verwiesen.?

32. Welche Funktion hat nach Einschitzung der Bundesregierung der ge-
plante Neubau in Wieshaden (Consolidated Intelligence Center)?

Inwieweit wird die NSA diesen Neubau nach Einschiitzung der Bundes-
regierung auch zur Uberwachungstitigkeit nutzen?

Auf welcher deutschen oder internationalen Rechisgrundluge wird dus ge-
schehen?

Das ,,Consohdated Intelligence Center” wurde im Zuge der Konsolidierung der
US-amerikanischen militdrischen Einrichtungen in Europa geschaffen. Es soll
dic Unterstiitzung des ,,United States iuropean Command®, des ,,United States
Africa Command* und der ,.United States Army Europe* enmdoglichen.

' Das Bundesministerium des Inaern hat dic Antwort als VS - Nur fiir den Dienstgebrauch™ eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deuntschen Bundestages hintertegt und kann dort nach
MaBgabe der Geheimschuteordnung eingeschen werden (dicse Regelung gilt noch befristet bis zann
Ende der 17, Wahlperiode).

2 Das Bundesministeriinn des Innemn hat dic Antwort als VS Geheim® cingestull,

Die Antwort ist in der GeheimschutzsicHe des Deutschen Bundestages hinteriegt und kann dort nach
MaBgabe der Geheimschutzordnung cingeschen werden.
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Die US-Streitkrifte haben die zustindigen deutschen Behdrden im Rahmen der
Zusammenarbeit bei Bauvorhaben dber den beabsichtiglen Neubau flir das
»Consolidated Intelligence Center” benachrichtigt. Nach dem Verwaltungsab-
kommen Auftragsbautengrundsitze (ABG) 1975 vom 29. Sepiember 1982 zwi-
schen dem heutigen Bundesministerium fiir Verkehr, Bauwesen und Stadtent-
wicklung und den Streitkriiflen der Vereinigien Staaten von Amerika iiber dic
Durchfiibrung der BaumaBnahmen fiir und durch die in der Bundesrepublik
Deutschland stationierten US-Streitkrifie (BGBI. 1982 11 8. 893 (1.} sind diese
berechtigt, das Bauvorhaben selbst durchzufiihren.

Bei allen Aktivititen im Aufnahmestaat haben Streitkriifte aus NATO-Staaten
gemiB Artikel 11 des NATO-Truppenstatuts die Pflicht, das Recht des Aufnah-
mestaats zu achten und sich jeder mit dem Geiste des NATO-Truppenstatuts
nicht zu vercinbarenden Titigkeit zu enthalten.

Der US-amerikanischen Seite wird auch bei dieser wie bei anderen BaumaBnah-
men im Rahmen des NATO-Truppenstatuts in geeigneter Weise seitens der Bun-
desregierung deutlich gemacht, dass deutsches Recht auch hinsichtlich der Nut-
7ung strikt cinzuhalten ist. Dabei wird der Erwartung Ausdruck verlichen, dass
dies substantiiert sichergestellt und dargelegt wird,

Erginzend wird auf den ,,VS — Geheim* eingestuften Antwortteil zu Frage 10
verwicsen, der bei der Geheimschutzstelic des Deutschen Bundestages hinter-
legt ist.*

33. Was hat die Bundesregicrung daliir getan, dass die US-Regicrung und die
US-Nachrichtendienste die Zusicherung peben, sich an die Gesetze in
Deutschland zu hallen?

Auf Nachfrage hat die US-Seite im Zuge der laufenden Sachverhaltsaufklirung
versichert, dass sie nicht gegen deutsches Recht verstoBe.

VI Vercitelte Anschlige

34. Wie viele Anschlige sind durch PRISM in Deutschiand verhindert wor-
den?

35. Um welche Vorgange hat es sich hierbei jeweils gehandelt?
36. Welche deutschen Behdrden waren beteilipt?

Die Fragen 34 bis 36 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet. '

Zur Wahrnchmung threr gesctzlichen Autgaben sichen die Sicherheitsbehérden
des Bundes im Austausch mit internationalen Partnern wie beispielsweise mit
US-amerikanischen Stellen. Der Austausch von Daten und Hinweisen erfolgt im
Rahmen der Aufgabenerflllung nach den hierfiir vorgesehenen gesetzlichen
Ubermittlungsbestimmungen. Dabei wird in Getahrenabwehrvorgingen anlass-
bezogen mil auslindischen Behorden zusammengeurbeitet. Nachrichtendienst-
lichen Hinweisen ausidndischer Partner ist grundsétzlich nicht zu entnehmen,
aus welcher konkreten Quelle sie stammen, Dementsprechend fehlt auch eine
Bezugnahme auf PRISM als mégliche Ursprungsquelle. Ferner wird auf dic
Antwort zu Frage | verwiesen.

* Das Bundesministerium des Innern hat die Amtwort als VS - Geheim® ci'ngcstuﬁ.
Die Antwort ist in der Geheimschutzstelie des Deutschen Bundestages hinterlegt umd kann dort nach
Maisgabe der Geheimschutzordnung cingeschen werden,



MAT A BfV-1-3a.pdf, Blatt 89

Deutscher Bundcestag - 17. Wahlperiode ~ 15~

Drucksache 17/14560

Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundestages
hinterlegte V8 - Geheim® eingestufte Dokument verwicsen.!

37. Sind dic Informationen in deutsche Ermittlungsverfuhren cingeflossen?

Was die im Verantwortungsbereich des Bundes gefiihrten Ermittlungsverfahren
des Generalbundesanwalts betrifft, so liegen der Bundesregictung keine Er-
kenntnisse vor, ob Informationen aus PRISM in solche Ermittiungsverfabren
eingeflossen sind. Litwaige Informationen auslindischer Nachrichtendienste
werden dem Generalbundesanwalt beim Bundesgerichtshof (GBA) von diesen
nicht unmittclbar zuganglich gemacht. Auch Kopicn von Dokumenten auslén-
discher Nachrichtendienste werden dem GBA nicht unmittelbar, sondern nur
von deutschen Stellen zugelcitet. Kinzelheiten zu Art und Weise ibrer Gewin-
nung - etwa mittels des Programms PRISM — wurden deutschen Stellen nicht
mitgeteilt.

VII. PRISM und Einsatz von PRISM in Afghanistan

38. Wie erklirt die Bundesregierung den Widerspruch, dass der Regierungs-
sprecher Steffen Seibert in der Regierungspressekonferenz am 17, Juli er-
tautert hat, dass das in Alghanistan genutzie Programm ,,PRISM* nicht
mit dem bekannten Programm PRISM" des NSA identisch sei und es
sich stattdessen om cin NATO/ISAF-Programm handele, und der Tatsa-
che, dass das Bundesministerium der Verleidigung danach eingeriiumt
hat, die Programme seien doch identisch?

Dic behauptete, angebliche Verlautbarung durch das Bundesministerium der
Verteidigung (BMVg) nach o. g. Pressekonferenz, ,die Programme seien doch
identisch®, ist inhaltlich weder zutreffend noch hier bekannt.

Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundestages
hinterlegte ,, VS - Vertraulich* cingestufte Dokument verwiesen.?

39. Welche Darstellung stimmt?

Das BMVg hatam 17, Juli 2013 in cinem Bericht an das Parlamentarische Kon-
trollgremium und an den Verteidigungsausschuss des Deutschen Bundestages
festgestellt, dass ,,... keine Nidhe zu den Vorgingen im Rahmen der nationalen
Diskussion um die Tatigkeit der NSA in Deutschiand und/oder Europa gesehen™
wird. Dariiber hinaus wird durch cine Erkldrung der NSA klargestellt, dass cs
sich um ,,zwei vollig verschiedene PRISM-Programme® handelt.

40. Kann die Bundesregierung nach der Erkldrung des Bundesministeriums
der Verteidigung (BMVg), sie nutze PRISM in Afghanistan, ihre Auffas-
sung aulrechthalten, sic habe von PRISM der NSA nichts gewusst?

Ja. Das in Afghanistan von der US-Seite genutzte Kommunikationssystem, das
~Planning Tool for Resource, Integration, Synchronisation and Management®,

b Das Bundesministerium des lnnem hat dic Antwort als VS - Geheim™ cingustuf),
Die Amwort ist in der Geheimschulzstele des Deutschen Bundestages hinterleat und kann dort nach
Mafgabe der Geheimschutzordnung cingesehen werden.

2 Das Bundesministerium des Innern hat die Antwort als VS —~ Vertraulich® eingestuft,
Pic Antwort ist in der Geheimschutzstglle des Deutsehin Bundestages hintorlegt und Kani dort nuch
Mabgabe der Geheimschutzordnung cingesehen werden.

81



MAT A BfV-1-3a.pdf, Blatt 90

Drucksache 17/14560 16 Deutscher Bundestag - 17. Wahlperiode

ist ¢in Aufklarungssteuerungsprogramm, um der NATO/ISAF in Afghanistan
US-Aufklirungsergebnisse zur Verfigung zu stellen. Deutsche Kriifte haben
hicrauf keinen direkten Zugrift. '

41. Auf weiche Datenbanken greifl das in Afghanistan eingesetzte Programm
PRISM 7u?

Der Bundesregicrung fiegen keine Informationen iber die vom in Afghanistan
cingesetzten US-System PRISM genutzten Datenbanken vor.

VT Datenaustausch zwischen Deutschland und den USA und Zusammenar-
beil der Bebhorden

42, In welchem Umitang stellen die USA (bitte nach Diensten autschliissetn)
welchen deutschen Diensten Daten zur Verfligung?

Im Rahmen ihrer gesetzlichen Aufgabenerfillung pflegen die deutschen Nach-
richtendicnste eine enge und vertrauensvolle Zusammenarbeit mit verschiede-
nen US-amerikanischen Diensten, Im Rahmen dieser Zusammenarbeit iibermit-
teln US-amerikanische [ienste den zustdndigen Fachbereichen regelmilig auch
Informationen.

Im Ubrigen wird aut das bei der Geheimschutzstelle des Deutschen Bundestages

43. In welchem Umfung stellt Deutschland (bitte nach Dicnsten aulschlis-
seln) welchen amerikanischen und britischen Sicherheitsbehdrden (bitte
aufschitisseln} Daten in welchem Umfang zur Vertligung?

fm Rahmen der gesetzlichen Aufgabenerfillung arbeiten das BIV und das Amt
fiir den Militirischen Abschirmdienst (MALD) auch mit britischen und US-ame-
rikanischen Diensten zusammen. Hierzu gehdrt im Einzelfall auch die Weiter-
gabe von Informationen entsprechend der gesetzlichen Vorschriften.

Im Ubrigen wird auf dic Vorbemerkung der Bundesregierung sowic auf das bei
der Geheimschutzstetle des Deutschen Bundestages hinterlegte ,,VS — Geheim*
cingestufic Dokument verwicsen.”

44, Welche Kenntnisse hat die Bundesregierung, dass die USA dber Kommu-
nikationsdaten verfigt, die in Krisensituationen, beispiclsweise bei Ent-
fuhrungen, abgefragt werden konnten?

Bei Entfithrungsfillen deutscher Staatsangehoriger im Ausland ergreift der
BND ein Biindel von MaB8nahmen. Eine dieser MaBnahmen ist cine routinemi-
Bige Erkenntnisanfrage. z. 8. zu der bekannten Mobilfunknummer des entfiihr-
ten deutschen Staatsangehdrigen, bei anderen Nachrichtendiensten. Entfuhrun-
gen finden ganz iiberwicgend in den Krisenregionen dieser Welt statt. Diesc
Krisenregionen stehen generell im Aufklirungsfokus der Nachrichtendienste
weltweit. fm Rahmen der allgemeinen Aufkldrungsbemiihungen in solchen Kri-
sengebieten durch Nachrichtendienste fallen auch sogenannte Metadaten, insbe-
sondere Kommunikationsdaten, an. Dariiber hinaus werden Entflhrungen oft

* Nas Bundesministerium des Innern hat die Antwort als VS - Geheim™ eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt uad kann dort nach
Matigabe der Geheimschutzordnung cingeschen werden,
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von Personen bzw. von Personengruppen durchgefiihrt, die dem BND und ande-
ren Nachrichtendiensten zom Zeitpunkt der Entfiihrung bereits bekannt sind.
Auch deshalb haben sich Erkenntnisanfragen bei anderen Nachrichtendiensten
zum Schutz von Leib und Leben dentscher Entfihrungsopler bewiihrt,

E.'Irgiinzend wird auf das bei der Geheimschutzstelle des eutschen Bundestages
hinterlegten ,.VS — Vertraulich® eingestufte Dokument verwicsen. !

45. Werden auch andere Partnerdienste in vergleichbaren Situationen ange-
fragt, oder nur gezielt dic US-Behdrden?

Auf die Antwort zu Frage 44 wird verwiesen.

46. Kann e¢s nach Linschilzung der Bundesregicrung sein, duss dic USA deut-
schen Diensten neben Finzelmeldungen auch vorgetilterte Metadaten zur
Analyse tbermitieln”?

47. Zu welchem anderen Zweck werden sonst die von den USA zur Verfii-
gung gestellien Analysetools nach Linschéitzung der Bundesregicrung be-
ndtigt?

Die Fragen 46 und 47 werden anfgrund ihres Sachzusammenhangs gemeinsam
beantwortet,

Auf die Vorbemerkung der Bundesregicrung sowie auf das bei der Geheim-
schutzstelle des Deutschen Bundestages hinterlegte VS - Geheim®™ eingestufte
Dokument wird verwiesen.?

48. Nach welcheh Kriterien werden gegebenenfalls dicse Metadaten nach
Einschitzung der Bundesregierang vorgefiltert?

Die Kritericn, nach denen die NSA die Daten vorfiltert, sind der Bundesregie-
rung nicht bekannt. :

49, Um welche Datenvolumina handelt es sich nach Kenntnis der Bundesre-
gictung gegebenenfalls?

Auf das bei der Geheimschutzstelle des Deutschen Bundestages hinterlegte
VS8 Geheim* cingestufte Dokument sowie auf die dortige Antwort zu Irage 42
wird verwiesen.?

50. In welcher Form hat der BND gegebenenfalls Zugang 2u diesen Daten
{Schaittstelle oder regelmiiBige Ubermittlung von Datenpaketen durch die
USAY?

Der BND hat keinen Zugriff auf diese Daten. Auf das bei der Geheimschutz-
stelte des Deutschen Bundestages hinterlegte VS - Geheim® eingestufte Doku-
ment bei der Antwort zu Frage 42 wird verwiesen.2

Vo Pas Bundesministerium des omem hat dic Antwort gls VS Vortrautich® eingestoft,
Die Amwort ist in der Geheimschulzstelle des Deutschen Bundestages hinteriept und kann dort nach
Mafgabe der Geheimschutzordnung eingeschen werden,

2 Das Bundesministerium des [nnern hat die Antwort als VS - Geheim® eingestuil.
Die Antwort ist in der Gebeimschutzstelle dexs Deutsehen Bundestages hinteregt und Kans dort nuch
MaBgabe der Geheimschutzordnung cingeschen werden.
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51.  In weleher Form haben dic NSA oder andere amerikanische Dicnste nach
Kenntnis der Bundesregicrung Zugang zur Kommunikationsin frastruktur
in Deutschland?

Haben sie Zugang (Schnittstellen) in Deutschland, beispielsweise am
DECIX?

Welche Kenntnisse hat die Bundesregierung, wic die Dienste Kommunika-
tionsdaten in diesem Umfang augleiten konnen?

Auf die Antwort zu Frage 15 sowie auf die Vorbemerkung der Bundesregicrung
wird verwiesen.

52. Halt die Bundesregierung an ihrer Aussage fest, duss keine auslandischen
Dienste Zugang zum DECIX oder anderen zentralen Knotenpunkten
haben, und wic belegl sic dicse Aussage angesichts der Vielzahl der zur
Verfligung stehenden Kommunikationsdatensétze?

Auf dic Antwort zu Frage 2 wird verwicsen. Der fiir den DE-CIX verantwort-
-liche eco - Verband der deutschen Intemetwirtschall e. V. hat ausgeschlossen,
dass dic NSA oder angelsdchsische Dienste Zugrift auf den Internetknoten
PE-CIX hatten oder haben. Das Kabelmanagement an den Swilches werde
dokumentiert. Dic Gesamtiiberwachung per Portspiegelung wiirde fiir jeden ab-
gehdrten 10-GBit/s-Port zwei weitere 10-GBits-Ports erforderlich machen
das sci nicht unbemerkt méglich. Sammlungen des gesamten Strcams ctwa
durch das Splitten der Glasfaser seien aufwindig und kaum geheim su halten,
weil parallel michtige Glastaserstrecken zur Ableitung notwendig scien.

53. Kann die Bundesregierung ausschlieBen, dass, beispielsweise auf Basis
des Patriot Acts, amerikanische Unternchmen wic Google. Facebook oder
Akamai, verpilichtet werden, ihre am DECIX ansetzende Schnittsielle fir
amerikanische Dienste zu 6ffnen bzw. die Kommunikationsinhalte auszu-
leiten?

Auf die Antwort zu den Fragen 15 und 52 wird verwiesen.

54. Wie bewertet die Bundesregicrung gegebenenfalls cine solche Ausleitung
aus rechtlicher Sicht?
Handelt es sich nach Auffassung der Bundesregierung dabei um einen
Rechtsbruch deutscher Gesetze?

Auf dic Antwort zu Frage 53 wird verwiesen. Insofem eriibrigt sich nach der-
zeitigem Kenntnisstand cine rechtliche Bewertung.

55. Werden die Ergebnisse der deutschen Analysen (egal ob aus US-Analyse-
tools oder anderweitig) an die USA rickiibermittelt?

Die Dateniibermittiung an US-amerikanische Dienste erfolgt im Rahmen der |

Zusammenarbeit gemil den gesetzlichen Vorschriften (vgl. auch Antwort zu
Frage 43). Ergebnisse solcher Analysen werden einzelfallbezogen unter Beach-
tung der Ubermittlungsvorschriften auch an die US-Nachrichtendienste tiber-
mittelt.
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Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundestages
hinterlegte . VS - Geheim® cingestufte Dokument verwiesen,*

56. Werden vom BND oder BLV Daten fTr die NSA oder andere Dienste er-
hoben oder ausgeleitet, und wenn ja, wo, in welchem Umiang, und auf
welcher Rechtsgrundlage?

Das BfV crhebt Daten nur in cigener Zustindigkeit im Rahmen des gesctzlichen
Auftrags und fuhrt keine Aufiragsarbeiten fiir auslindische Dienste aus. Uber-
mittlungen von Informationen erfolgen reguldr im Rahmen der Fallbearbeitung
aut Grundlage des § 19 Absatz 3 des Bundesverfassungsschutzgesetzes. Die fir
(110-MaBnahmen zustindige Fachabteilung erhebt keine Daten fir andere
Dienste. Diese Méoglichkeit ist im Artikel 10-Gesetz auch nicht vorgesehen. Das
BfV beantragt BeschriinkungsmaBnahmen nur in eigencr Zustindigkeit und Ver-
antwortung.

Beziiglich des BND wird aut die Ausfiihrungen zu Fragen 31 und 43 verwiesen.
Die dort erwihnte Beteiligung der NSA im Rahmen der Aufgabenerfiillung nach
dem BND-Gesetz wurde in einem ,,Memorandum of Agreement® aus dem Jahr
2002 geregelt. Die gesetzlichen Vorgaben gelten.

57. Wie viele tiir den BN oder das BV ausgelcitete Patensiitze werden ge-
gebenenfalls anschlieBend auch der NSA oder anderen Diensten {ibermit-
telt?

Eine Ubermittlung erfolgt gemi8 den gesetzlichen Vorschrifien. fm Ubrigen
wird auf die Antwort zu den Fragen 43 und 85 sowie auf die Vorbemerkung der
Bundesregierung verwiesen.

58. Welche Kenntnisse hat dic Bundesregicrung, in welchera Umfang dic
amerikanischen Internetunternehmen wie Apple, Google. Facebook und
Microsofl amerikanischen Diensten Zugritt auf ihre Systeme gewihren?

Das BMI hat die acht deutschen Niederlassungen der neun in Rede stehenden In-
ternctuntemnchmen um Auskunft gebeten. ob ste ,,amerikanischen Diensten Zu-
grifl auf thre Systeme gewithren®. Von sieben Untemnehmen liegen Antworten
vor. Die Unternehmen haben cinen Zugriff auf ihre Systeme verneint. Man sei
jedoch verpflichiet. den amerikanischen Sicherheitsbehdrden auf Beschluss des
FISA-Courts Daten zur Verfiigung zu stellen. Dabei handle es sich jedoch um
geziclte Auskiinfle, die im Beschluss des FISA-Courts spevifiziert werden, . B.
zu einzelnen/konkreten Benutzern oder Benutzergruppen.

59. Welche Kenntnisse hat die Bundesregierung dariiber, welche Vereinba-
rungen deutsche Unternchmen, die auch in den USA titig sind, mit den
amerikanischen Nachrichtendiensten teffen, und inwieweit diese in dic
{Iherwachungspraxis einbezogen sind?

Die Bundesregicrung hat hicrzu keine Kenntnisse; allerdings unterliegen 1itig-
keiten deutscher Unternehmen, die sie auf US-amerikanischem Boden durch-
fuhren, in der Regel US-amerikanischem Recht.

* Das Bundesministerium des Innern hat die Amwort als VS - Geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterfegt umt kann dort nach
Matigabe der Geheimschutzordnumg cingesehen werden,
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60. Untcrstitzen das BIV und der BND dic NSA oder andere amerikanische
Dienste bei dieser Uberwachungspraxis, und wenn ja, in welcher Form?

Auf dic Antwort zu Frage 59 sowie dic Vorbemerkung der Bundesregierung
wird verwiesen.

61. Welchem Zicl dienten die Treflen und Sehulungen zwischen der NSA und
dem BND bzw. dem BIV?

‘Treffen und Schulungen zwischen dem BND und der NSA dienten der Koope-
ration und der Vermittlung von Fachwissen.

Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundestages
hinterlegic ,, VS Geheim® cingestufte Dokument verwiesen.!

62. Welchen Inhall hatten die Gesprache mit der NSA i Bundeskanzleramt,
und welche konkrelen Vereinbarungen wurden durch wen getroffen?

Dic beiden Gespriche, die am 11. Januar und am 6. Juni 2013 im BKAmt auf
Beamtenebene mit der NSA gefiihrt wurden, hatten einen Meinungsaustausch
7u regionalen Krisenlagen und zur Cybersicherheit im Allgemeinen zum Inhalt.
Konkrete Vereinburungen wurden nicht getroffen.

63. Was ist nach Linschitzung der Bundesregicrung darunier 2u verstehen,
dass die NSA den BRD und das BSI als ,,Schlisselpartner* bezeichnet
hat?

Wie trigt das BSH zur Zusammenarbeit mit der NSA bei?

fm Rahmen der Fernmeldeaufklirung besteht zwischen dem BND und der NSA
scit mehr als 50 Jahren cine enge Kooperation.

Gemiab dem Gescetz fiber das Bundesamt fir Sicherheit in der Informationstech-
nik (BS1-Gesetz) kommen dem BSI Aufgaben zur Unterstiitzung der Gewihr-
leistung von Cybersicherheit in Deutschland za. im Rahmen dieser rein priven-
tiven Aufgaben arbeitet das BS! auch mit der NSA zusammen.

Erganzend wird aut das bei der Geheimschutzstelle des Deutsehen Bundestages
hinterlegte ,,VS  Vertraulich” cingestufte Dokument verwiesen.?

[X. Nutzung des Progeamms . XKeyscore™

Vorbemerkung der Bundesregierung zu , XKeyscore®

GemiB den geltenden Regelungen des Artikel 10-Gesetzes fithrt das BfV im
Rahmen der Kommunikationsiibcrwachung nur Individualiiberwachungsmall-
nahmen durch. Dies bedeutet, dass grundsitzlich nur die Telekommunikation
einzelner bestimmter Kennungen (wie bspw. Rufnummern) liberwacht werden
darf. Voraussetzung hierflr ist, dass tatsichliche Aphaltspunkte dafiir vorliegen,
dass dic Person, der diese Kennungen zugeordnet werden kann, in Verdacht

! Das Bundesministerivm des innem hit dic Antwort als VS Geheire™ cingestufl.
Di¢ Antwort ist in der Geheimschutzstelie des Deutschen Bundestages hintorlegt und kann dort nach
Mafigabe der Geheimschutzordnung cingeschen werden.

2 Mas Bundesministerium des Innern hat die Antwort als VS - Vertraulich® eingestuft.
Die Antwort ist in der GebeimsehutzsteHe des Deutselen Bundoestages hinterlegt und kann dort nuch
MabBgabe der Geheimschutzordnung eingeschen werden.

86



MAT A BfV-1-3a.pdf, Blatt 95

Deutscher Bundestag - 17, Wahlperniode - 21 -

Drucksache 17/14560

steht, eine schwere Straftat (sogenannte Katalogstrafiat) zu planen, zu begehen
oder begangen zu haben, Die aus einer solchen IndividualiiberwachungsmaB-
nahme gewonnenen Kommunikationsdaten, werden zur weiteren Verdachtsaufx
kldrung technisch autbereitet, analysiert und ausgewerlet, Zur verbesserten Auf-
bereitung, Analyse und Auswertung dieser aus einer Individualiiberwachungs-
malBinahme nach Artikel 10-Gesetz gewonnenen Daten testet das BIV gegen-
wiirtig eine Variante der Software XKeyscore.

64. Wann hat die Bundesregierung davon erfahren, dass das BfV das Pro-
gramm , XKeyscore® von der NSA erhalten hat?

Mit Schreiben vom 16, April 2013 hat das BV dariiber berichtet, dass die NSA
sich grundsatzlich bereit erklirt hat, die Software zur Verfligung zu stellen. Uber
erste Sondierungen wurde BMI Anfang 2012 informient. Uber den Erhalt von
~XKeyscore* hat das BfV am 22, Juli 2013 berichtet.

65. War der Erhalt von ., Xkeyscore” an Bedingungen gekniipit?
Auf das bei der Geheimschutzstelle des Deutschen Bundestages hinterlegte
VS — Geheim* eingestufte Dokument wird verwiesen.”

66. st der BND auch im Besitz von , XKeyscore™?

Ja.

67. Wenn ja, testet oder nutzt der BND XKeyscore*?
XKeyscore ist bereits seit 2007 in einer AuBenstelle des BND (Bad Aibling) im
Einsatz. In zwei weiteren AuBenstellen wird das System seit 2013 getestet.

68. Wenn ja, seit wann nutzt oder testet der BND XKeyscore™?

Seit 2007 erfolgt cine Nutzung. Die in den Ausfithrungen 2u Frage 67 erwihnten
Tests laufen seit Februar 2013,

69. Scit wann testet das BIV das Progrumm ,, XKeyscore*?

Dic Sottware wurde am 17, und 18. Juni 2013 installiert und steht seit dem
19. Juni 2013 zu Testzwecken zur Verfigung,

700 Wer hat den Test von X Keyscore® autorisicrt?

Im BV hat die dortige Amtsleitung den Test autorisiert.

Die in den Ausfiihrungen zu Frage 68 crwihnten Tests des BND folgten ciner
Entscheidung auf Arbeitsebene innerhalb der zustandigen Abteilung im BND.,

Die Antworl ist in der Geheimschutestelle des Deutschen Bundestages binterlegt und kann dort nach
Mabgabe der Gebeimschutzordoung cingeschen werden,
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71. lat das BV das Programm ,XKcyscore® jemals im laufenden Betrich
eingesetzt?

Nein.

72. Falis bisher kein Finsatz im laufenden Betrieb stattfand, ist eine Nutzung
von , XKeyscore® in Zukuntl geplant?

Wenn ja, ab wann?

Wenn die Tests erfolgreich abgeschlossen werden sollten, wird der Einsatz von
«XKeyscore“im laufenden Betrich geprift werden,

73. Wer entscheidet, ob ,, XKeyscore® in Zukunft genutzt werden soll?

Uber den Einsatz von Software dieser Art entscheidet in der Regel die Amislei-
tung des BfV.

74. Konnen die deutschen Nachrichtendienste it XKeyscore* guf NSA-Da-
tenbanken zugreilen?

Nein, das BfV und der BND konnen mit XKeyscore nicht auf NSA-Datenban-
ken zugreifen.

75. Leiten deutsche Nachrichtendienste Daten dber , XKeyscore™ an NSA-
Datenbanken weiter (bitte nach Diensten und Art der Daten bzw. Informa-
tivnen aufschhisseln)?

Nein, das BfY und der BND leiten iiber XKeyscore keine Daten an NSA-Daten-
banken weiler.

76. Wie funktioniert .. XKeystore*?

XKeyscore ist ein Erfassungs- und Analysewerkzeug zur Dekodicrung (Lesbar-
machung) von modernen Ubertragungsverfahren im Internet.

tm BIV soll XKeyscore als ein Tool zur verticfien A nalyse der ausschlieBfich im
Rahmen von G 10-MaBnahmen crhobenen Intemetdaten cingesetzt werden.

Auf das bei der Geheimschutzstelle des Deutschen Bundestages hinferlegte
VS — Geheim® eingestufte Dokument wird im Ubrigen verwiesen®

77. Kann die Bundesregierung ausschlieen, dass es in diesem Programm
HHintertiiren™ fur den Zupang amerikanischer Sicherheitsbehiirden gibt?

Im BIV wird XKeyscore sowahl im Fest- als auch in einem méglichen Wirkbe-
trich von auBen und von der restlichen ['i-Infrastruktur des BfV vollstindig ab-
geschottet als ,,Stand-alene”-System betricben. Daher kann ¢in Zugang ameri-
kanischer Sicherheitsbehdrden ausgeschlossen werden.

' Das Bundesministerium des Innem hat die Antwort als VS - Gieheim™ cingestuft.
Dic Antwort ist in der Geheimschutzstelk dos Deutschen Bundestages hinterlegt und kann dort nach
Maligabe der Geheimschutzordnung cingesehen wenden,
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Beim BND ist ¢in Zugriff auf dic erfassten Daten oder auf das System
XKeyscore durch Dritte ausgeschlossen, ebenso wie cin FernzugrifT,

78, Wo und wie wurden die nach Medicnberichien (val. dazu DER SPUGEL
30/2013) im Dezember 2012 erfassten 180 Millionen Datensiitze Giber
+Xkeyscore* erfasst?

Wie wurden die anderen 320 Millionen der insgesamt erfassten 500 Milli-
onen Datensitze cchoben?

Es wird auf die Ausfithrungen zu Frage 43 sowie die Vorbemerkung der Bundes-
regicrung verwiesen. In der Dienststelle Bad Aibling wird bei der Satellitener-
fassung XKeyscore eingeselzt. Hierauf bezieht sich offensichtlich die bezeich-
nete Darstellung des Magazins ,,DER SPIEGEL",

79. Welche Kenntnisse hat die Bundesregierung, ob und in welchem Umtiang
auch Kommunikationsinhalle durch . Xkeyscore® riickwirkend bzw. in
Echtzeit erhoben werden kdnnen?

Aut das bei der Geheimschutzstelle des Deutschen Bundestages hinterlégte
»V8 ~ Geheim* eingestufte Dokument wird verwiesen.’

80. Wiire nach Meinung des Bundeskanzleramts eine Nutzung von [ XKey-
score™, das laut Medienberichten einen , full take™ durchfithren kann, mit
dem G §10-Geselz vereinbar?

HFull take* bei Uberwachungssystmnen bedeutet gemeinhin die Fihigkeit,
neben Metadaten auch Inhaltsdaten zu erfassen, Hine solche Nutzung wiire im
Rahimen und in den Grenzen des Artikel 10-Gesetzes zulissig.

81. Falls nein, wird eine' Anderung des G 10-Gesetzes angestrebt?

Entfatit. Auf dic Antwort zu Frage 80 wird verwiesen.

82. Hatdie Bundesregierung davon Kenntnis, dass die NSA | XKeyscore® zur
Ertassung und Analyse von Daten in Deutschland nutz1?
Wenn ja, licgen auch Intormationen vor, ob zweitweise cin Jfull take®, also

eine Totalliberwachung des deutschen Daienverkehrs, durch dic NSA statf-
findet?

Auf die Vorbemerkung der Bundesregierung sowie auf die Antwort zu Frage 80
wird verwicsen.

83. Hat die Bundesregierung Kenninisse, ob , . XKeyscore™ Bestandieil des
amerikunischen Ubcrwachungsprogramins PRISM ist?

Das Verhiltnis der Programme ist der Bundesregierung nmicht bekannt.

' Das Bundesministerium des Innern hat die Antwort als VS - Geheim™ eingestuft.
Die Antworl ist in der Geheimschutzstelle des Deutschen Bundestages hinterfegt uad kann dord nach
Maligabe der Gebeimschuteordnung cingeschen worden,

89



MAT A BfV-1-3a.pdf, Blatt 98

Drucksache 17/14560 24 Deutscher Bundestag 17, Wahlperiode

X. G 10-Gesetz

B4. [Inwicweil hat die deutsche Regicrung dem BND  mchr Flexibilitat* bei
der Weitergabe geschiitzter Daten an susliindische Partner eingergumt?

Wie sicht diese | Flexibilitil® aus?

Die Ubermittiung von Daten aus IndividuatiiberwachungsmaBnahmen nach dem
Artikel 10-Gesetz ist in § 4 Artikel des 10-Gesetzes geregelt. Danach bestimmt
sich die Zuliissigkeit der Weitcrgabe von Daten allein nach dem Zweck der
Ubermittlung. Der Prisident des BND hat Anfang 2012 ¢ine bei seinem Dienst-
antritt im BND strittige Rechtsfrage - ndmlich dic Reichweite des § 4 des
Artikel [0-Gesetzes bei Ubermiltlungen an auslindische Stellen - mit der Ziel-
setzung einer kiinftig einheitlichen Rechtsanwendung innerhalb der Nachrich-
tendienste des Bundes fiir den BND entschieden. Diese Entscheidung ist indes
noch nicht in die Praxis umgesetzt. Eine Dateniibermittlung auf dieser Grund-
lage ist bislang nicht erfolgt. ks bedarf viclmehr weiterer Schritte, insbesondere
der Anpassung einer Dienstvorschrift im BND. Dariiber hinaus sind erstmals im
Jahr 2012 auf Grundlage des im August 2009 in Kraft getretenen § 7a des Arti-
kel 10-Gesetzes Ubermittlungen erfolgt. Bei diesen MaBnahmen handelt es sich
jedoch nicht um cine |, Jlexibilisicrung® im Sinne der Frage, sondern um dic
Anwendung bestehender gesetzlicher Regelungen,

85. Welche Datensiitze haben die deutschen Nachrichtendienste zwischen
2010 und 2012 an US-Geheimdienste ibermitielt?

Die Ubermitttung personenbezogener Daten durch das BfV erfolgte nach indi-
vidueller Priifung unter Beachtung des insoweit einschldgigen § 4 des Artikel
10-Gesetzes,

Der MAD hat zwischen 2010 und 2012 keine durch G 10-MaBnahmen erlangten
Informationen an austindische Stellen Gbermittelt.

Nach § 7a des Artikel 10-Gesetzes hat der BN zwei Datensiitze an die USA
weitergegeben. Diese betrafen den Fall eines im Ausland entfihrten deutschen
Staatsbiingers.

Ergiinzend wird auf die Yorbemerkung der Bundesregierung und die Antworten
zu den Fragen 43 und 37 sowie auf das bei der Geheimschutzstelle des Deut-
schen Bundestages hinterlegte VS - (Geheim® eingestufte Dokument verwie-
sen.”

86. Hat das Bundeskanzleramt diese Ubermittiung genchmigt?

Dic Ubermittlung von Daten aus MaBnahmen der Kommunikationsiiberwa-
chung durch das BfV erfolgt ausschlieBlich nach § 4 des Artikel 10-Gesetzes,
der cin Genehmigungserfordernis nicht vorsieht.

Die gemiB § 71 Abs. 1 Satz 2 des Artikel 10-Cesetzes fir Ubermittlungen von
nach § 5 Absatz 1 Satz 3 Nummer 2, 3 und 7 Artikel 10-Gesetz erhobenen Daten
(Vrkenntnissen aus der Strategischen Fernmeldeaufkidrung) durch den BNLD an
die mit nachrichtendienstlichen Aufgaben betrauten ausliindischen éffentlichen
Stellen erforderliche Zustimmung des Bundeskanzleramtes hat jeweils vorgele-
gen.

* Das Bundesministerim des Innern hat die Antwort als VS - Geheim® eingestuft.
Die Antworl ist in der CGeheimschutystelle des Deutschen Bundestages hinteriegt und kann dort nach
MaBgabe der Geheimschutzordnung eingeschen werden,
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87, Ist das G 10-Gremium daritber unterrichiet worden, und wenn ncin, wa-
rum nicht?

in den Fillen, in denen dies gesctzlich vorgeschen ist (§ 7a Absatz 5 des Artikel
10-Gesetzes), ist die G 10-Kommission unterrichlet worden.

Die G 10-Kommission ist in den Sitzungen am 26. April 2012 und 30. August
2012 tiber dic Ubermittlungen unterrichtet worden.

Im Ubrigen wird auf dic Antwort zu Frage 86 verwicsen.

8%. st nach der Auslegung der Bundesregicrung von § 7a des Artikel-10-Cie-
setzes - G 10 eine Ubermittiung von , finishe intcHigente” gemaB § 7a des
Artikel-10-Gesetzes - 10 zulassig?

Entspricht diese Auslegung der des BND?

Fiir die durch Beschriinkungen nach § 5 Absatz 1 Satz 3 Nummer 2, 3 und 7 des
Artikel 10-Gesetzes erhobenen personenbezogenen Daten bildet § 7a des Arti-
kel 10-Gesetzes die Grundlage auch fiir die {benmittlung hieraus erstellter Aus-
wertungsergebnisse (finished intelligence). Dem entspricht auch die Auslegung
des BND.

X1, Strafbarkeit

89. Welche Kenntnisse hat die Bundesregierung, welche und wie viele An-
zeigen in Deutschland 2u den berichteten massenbaflen Ausspihuogen
eingegangen sind und insbesondere dazu, ob und welche Ermittlungen
autgenommen wurden?

Der GBA pritft in einemn Beobachtungsvorgang, den er auf Grund ven Medien-
verdffentlichungen angelegt hat, ob ein in seine Zustindigkeit fallendes Ermitt-
lungsverfahren, namentlich nach § 99 des Strafgesetzbuches (S1GB), einzuleiten
ist. Voraussetzung fiir dic Einleitung cines Ermittlungsverfahrens sind zurei-
chende tatséchliche Anhalispunkte fiir das Vorliegen einer in seine Verfolgungs-
7ustandigkeit fallenden Straftat. Derzeit liegen in dicsem Zusammenhang beim
GBA zudem rund 100 Strafanzeigen vor, die sich ausschlieBlich auf die betref-
fenden Medienberichte bezichen. In dem Beobachtungsvorgang wurden Lir-
kenntnisanfragen an das BKAmt, das BMI, das AA, den BND, das BfV, den
MAL und das BS1 gerichtet.

90. Wie bewertet die Bundesregierung aus rechtlicher Sicht die Strafbarkeit
ciner solchen berichtelen masscnhallen Datenausspahung, wenn diese
durch die NSA oder andere Behdrden in Deutschland erfolgt, bzw. wemn
diese von den USA oder von anderen Léndern aus erfolge?

Lis obliegt den zustindigen Strafverfolgungsbehdrden und Gerichien, in jedem
Einzelfali aut der Grundlage entsprechender konkreter Sachverhaltsteststellun-
gen zu bewerten, ob ein Straftatbestand erfiillt ist. Die Klarungen zum tatsich-
lichen Sachverhalt sind noch nicht so weit gedichen, dass hier bereits strafrecht-
lich abschlieBend subsumiert werden kdnnte,

Grundsitzlich lisst sich sagen, dass bei einem Ausspithen von Daten durch einen
fremden Geheimdienst folgende Straftatbestinde erfiillt sein kénnten:

s § 99 des Strafgesctzbuchs (S1GB)Y (Geheimdicenstliche Agententitigkeit)

Nach § 99 Absatz 1 Nummer 1 StGI3 macht sich strafbar, wer flir den Geheim-
dienst einer fremden Macht eine geheimdienstliche Tatigkeit gegen die Bundes-
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republik Deutschland ausiibt, dic auf dic Mitteilung oder Licferung von Tatsa-
chen, Gegenstiinden oder Erkenntiissen gerichtet ist.

* § 98 S1GB (Landesverriterische Agententitigkeit)

Wegen § 98 Absatz 1 Nummer | StGB macht sich strafbar, wer fiir eine fremde
Macht cine ‘Jdtigkeit ausiibt, dic auf dic Erlangung oder Mitteilung von Staats-
geheimnissen gerichtet ist. Die Vorschrift umfasst jegliche - nicht notwendig ge-
heimdienstliche - T4tigkeit, dic ~ zumindest auch - auf die Erlangung oder Mit-
teilung von - nicht notwendig bestimmien = Stuatsgeheimnissen gerichtet ist.
Eine Verwirklichung des Tatbestands diirfte bei einem Abfangen allein privater
Kommunikation ausgeschlossen sein, Denkbar wire eine Tatbestandserfullung
aber eventuell dann, wenn die Kommunikation in Ministerien, Botschafien oder
entsprechenden Behorden zumindest auch mit dem Ziel des Abgreifens von
Staatsgeheimnissen abgehort wird.

* § 202b S1GB (Abfangen von Daten)

Nach § 202b StGB macht sich strafbar, wer unbefugt sich oder cinem anderen
unter Anwendung von technischen Mitteln nicht tiir ihn bestimmte Daten
(§ 202a Absatz 2 S1(GB) ans ciner nichtdtfentlichen Dateniibermittiung oder aus
der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage ver-
schafft. Der Tatbestand des § 202b StGHB ist erfiillt, wenn sich der Tater Daten
aus einer nichtdffentlichen Dateniibermittiung verschatll, zu denen Dateniiber-
tragungen insbesondere per ‘felefon, Fax und E-Mail oder innerhalb cines
(privaten) Netzwerks (WLAN-Verbindungen) gehoren. Fiir die Strafbarkeit
kommt ¢s nicht darauf an, ob dic Daten besonders gesichert sind (also bspw. eine
Verschliisselung erfolgt ist). Eine Ausspiahung von Daten Privater oder offent-
licher Stellen kdnnte daher unter diesen Straftatbestand fallen.

e § 202a S1GB (Ausspihen von Daten)

Nach § 202a StGB macht sich strafbar, wer unbefugt sich oder cinem anderen
Zugang zu Daten, die nicht fiir ithn bestimmt und die gegen unberechtigten Zu-
gang besonders gesichert sind, unter Uberwindung der Zugangssicherung ver-
schafft. Eine Datenausspiihung Privater oder 6ffentlicher Stellen kdnnte unter
dicsen Straftatbestand fallen, wenn die ausgespihten Daten (anders als bei
§ 202b StGB) gegen unberechtigten Zugang besonders gesichert sind und der
‘Tter sich unter Uberwindung dieser Sicherung Zugang zu den Daten verschaff.
Eine Sicherung ist insbesondere bei einer Datenverschlisselung gegeben, kann
aber auch mechanisch ecfolgen. § 202a StGI3 verdedingt aufgrund seiner héheren
Strafandrohung § 202b StGB (vgl. Subsidiarititsklausel in § 202b StGB a. E.).

+ § 201 S1GB (Verletzung der Vertraulichkeit des Wortes)

Nach § 201 StGB macht sich u. a. stratbar, wer unbefugt das nichtéffentlich
gesprochene Wort eines anderen auf einen Tontriiger aufnirnmt (Absatz | Num-
mer 1), wer unbetugt eine so hergestellte Aufnahme gebraucht oder einem Drit-
ten Zuginglich macht (Absatz 1 Nummer 2) und wer unbefugt das nicht zu seiner
Kenntnis bestimmte nichtdffentlich gesprochene Wort eines anderen mit cinem
Abhbrgeriit abhort (Absatz 2 Nummer 1). § 201 StG13 wiirde § 202b StGI3 auf-
grund seiner hoheren Strafandrohung verdriingen (vgl. Subsidiarititsklausel in
§ 202b SIGH a. k).

Beim Ausspihen eines auch inlindischen Datenverkehrs, das vom Ausland aus
crfolgt, crgeben sich folgende Besonderheiten:

- Gemil § S Numimer 4 StGB gilt im Falle der §§ 99 und 98 StGB deutsches Straf-
recht unabhiingig vom Recht des Tatorts auch fir den Fall einer Auslandstat
{Auslandstaten gegen inliindische Rechtsgiiter —~ Schutzprinzip).

In den Fillen der §§ 202b, 202a, 201 StGB gilt das Schutzprinzip nicht. Beim
Ausspihen auch infidndischen Datenverkehrs vom Ausland aus stellt sich folg-
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lich dic Frage, ob cine Inlandstat im Sinne von §§ 3, 9 Absatz 1 StGB gegeben
sein konnte. Eine Inlandstat liegt gemil §§ 3, 9 Absatz | S1GB vor, wenn der
Tater entweder im Inland gehandelt hat, was bei einem Ausspihen vom Ausland
aus nicht der Fall wire, oder wenn der Erfolg der lat im Inland eingetreten ist.
Ob Letzteres angenommen werden kann, miissen die Strafverfolgungsbehérden
und Gerichte kliren. Rechtsprechung, die hier herangezogen werden konnte, ist
nicht ersichtlich.

Kidme mangels Vorlicgens der Voraussetzungen der §§ 3, 9 Absatz | S$tGB nur
eine Auslandstat in Betracht, kéinnte diese gemiB § 7 Absatz 1 StGB dennoch
vom deutschen Strafrecht erfasst sein, wenn sie sich gegen cinen Deutschen
richtet. Dafiir milsste die Tat aber auch am Tatort mit Strafe bedroht sein. In die-
sem Fall hinge dic Strafbarkeit somit von der konkreten US-amerikanischen
Rechtslage ab.

91, Inwieweil sicht dic Bundesregicrung hier eine Liicke im Strafgesetzbuch,
und wo siebt sie konkreten gesetzgeberischen Handlungsbedarf?

Ob Stratbarkeitsliicken zu schiiclen sind, kann erst gesagt werden, wenn die
Sachverhalisfeststellungen abgeschlossen sind. Es wird erginzend auf die Ant-
wort zu Frage 90 verwicsen.

92. Welche Kenntnisse hat die Bundesregierung, ob die Bundesanwaltschaft
oder andere Ermittlungsbehdrden Ermittlungen aufgenommen haben oder
aufnehmen werden, und wie viele Mitarbeiter an den Ermittlungen arbei-
ten?

Auf die Antwor! zu Frage 89 wird verwiesen. Bei der Bundesanwaltschaft ist ein
Referat unter der Leitung eines Bundesanwalts beim Bundesgerichtshof mit
dem Vorgang befasst.

93, Inwicweil sicht dic Bundesregicrung cine Strafbarkeit bei amerikanischen
Unternehmen, wenn diese aufgrund amerikanischer Rechisvorschriften
tichendeckenden Zugang 7u den Kommunikationsdaten ihrer deutschen
und curopdischen Nulzer gewdhren?

Hinsichtlich der Priifungszusténdigkeit der zustindigen Strafverfolgungsbehor-
den und Gerichte und der noch nicht abgeschlossenen Sachverhaltsaufklirung
wird auf dic Antwort zu Frage 90 verwiesen.

Ganz allgemein lisst sich sagen, dass Mitarbeiter amerikanischer Unternchmen,
die der NSA Zugang zu den Kommunikationsdaten deutscher Nutzer gewiihren,
die in der Antwort zu Frage 90 genannten Straftatbestdnde als Titer oder auch
als Teilnehmer (Gehilfen) erfillen kinnten, so dass insolern nach oben verwie-
sen wird.

Uberdies kénnte in der von den Fragesteliern gebildeten Konstellation auch der
Straftatbestand der Verletzung des Post- und Fernmeldegeheimnisses (§ 206
StG13) in Betracht kommen, Nach § 206 StGB macht sich u. a. strafbar, wer un-
befugt einer anderen Person eine Mitteilung tiber Tatsachen macht, die dem
Post- oder Fernmeldegeheimnis unterlicgen und dic ihm als Inhaber oder Be-
schiifliglem eines Untemmehmens bekannigeworden sind, das geschiltsmiBig
Post- oder "Telckommunikationsdicaste erbringt (Absatz 1), oder wer als Inhaber
oder Beschiiftigler eines solchen Unternehmens unbefugt eine solche Handlung
gestattet oder fordert (Absatz 2 Nummer 3).
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Voraussetzung wiire, dass es sich bei von Mitarbeitern amerikanischer Unter-
nchmen mitgeteilten oder zugdnglich gemachten Kommunikationsdaten deut-
scher Nutzer um Tatsachen handelt, die ebenfails dem Post- oder Fernmelde-
geheimnis im Sinne von § 206 Absatz 5 StGB unterliegen.

Zur Frage der Anwendung deutschen Strafrechts bei Vorliegen einer Tathand-
lung im Ausland wird auf dic Antwort 7zu Frage 90 verwicsen. Fiir Teilnchmer
und Teilnehmerinnen der Haupttat gilt dabei ergiinzend: Wird fir die Haupttat
ein inléndischer Tatort angenommen, giit dies auch fiir eine im Ausland veriibte
Gehilfenhandlung (§ 9 Absalz 2 Satz 1 StGB).

X1l Cybcerabwchr

94, Was tun deutsche Dienste, insbesondere BND, MAD (Militarischer Ab-
schirmdicnst) und BfY, um gegen auslindische Datenausspihungen vor-
7ugehen?

Im Rahmen der allgemeinen Verdachtsfallbearbeitung (siche hierzu such Ant-
wort zu Frage 26) klért das BfV itn Rahmen der gesetzlichen und technischen
Moglichkeiten auch elektronische Angriffe (EA) auf. EA sind geziclte aktive
MaBnahmen, di¢ sich — anders als passive SIGINT-Aktivititen — durch geeig-
nete Detektionstechniken feststellen lassen. Werden dem BV passive SIGINT-
Aktivititen bekannt, so geht es diesen ebentalls mit dem Ziel der Aufklirung
nach.

Cyber-Spionageangriffe erfolgen {iber nationale Grenzen hinweg. Der BND
unterstiitzt das BfV und das BSI mittels seiner Auslandsaufklirung bei der Er-
kennung von Cyber-Angriffen. [ies wird auch als  SIGINT Support to Cyber
Defence™ bezeichnet.

Um der Bedrohung durch Ausspihung von I'l-Systemen avs dem Cyberravm 2u
begegnen, hat der MALD im Jahr 2012 das Dezernat I'T-Abschirmung als eigenes
Organisationselement aufgestelit. Dic I'l-Abschirmung ist Teil des durch den
MAD zu erfillenden gesetzlichen Abschirmauftrages fur dic Bundeswehr und
umfasst alie MaBnahmen zur Abwcehr von extremistischen/terroristischen Be-
strebungen sowie nachrichtendienstiichen und sonstigen sicherheitsgefithrden-
den ‘Fitigkeiten im Bereich der Informationstechnologic.

95, Was unternehmen die deutschen Dienste, inshesondere der BND und das
BV, um derartige Ausspiahungen zukimflig 2zu anterbinden?

Auf die Antwort zu Frage 94 wird verwiesen.

96. Welche Mallinahmen hal dic Bundesregicrung ergriffen, um dic Kommu-
nikationsinfrastruktur insgesamt, insbesondere aber die kritischen Infra-
strukturen gegen derartige Ausspihungen 2u schiitzen?

Welche Mallnuhmen hat dic Bundesregierung crgriften, um dic Vertrau-
lichkeit der Regierungskommunikation, der diplomatischen Vertretungen
oder-anderer offentlicher Eimrichtungen anf Bundesebene 71 schiitzen?

Mit dem Ziel, die F'F-Sicherheit in Peutschland insgesami zu fordern, unter-
nimmt der Bund umfangreiche MaBnahmen der Aufklirung und Sensibilisie-
rung im Rabmen des seit 2007 aufgebauten Umsetzungsplanes (UP) KRITIS
(z. B. Etablierung von Krisenkommunikationsstrukturen, Durchfiihrung von
Ubungen). Dariiber hinaus bietet das BSI umfangreiche Intemetinformationsan-
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gebote (www.bsi-fuer-buerger.de, www.buerger-cert.de) fiir Biirgerinnen und
Biirger an.

Mit der Cyber—Siclwrhcitsstrm.cgic fir Deutschland, die im Jahr 2011 von der
Bundesregicrung verabschiedet wurde, wurden der Nationale Cyber-Sicher-
heitsrat mit Beteiligten aus Bund, Lindern und Wirtschafl sowie das Nationale
Cyber-Abwehrzentrum implementiert. Ein wesentlicher Bestandteil der Cyber-
Sicherheitsstrategie ist die Fortfiihrung und der Ausbau der Zusammenarbeit
von BMI und BSI mit den Betreibern der kritischen Infrastrukturen, insbeson-
dere im Rahmen des UP KRITIS. Mit Blick auf Unterochmen bietet das BS] um-
fangreiche Hilfe zur Selbsthilfe wie z. B. iiber die BSI-Standards, zertifizierte
Sicherbeitsprodukte und -dienstleister sowie technische Leitlinien.

Das BfV fihrt in den Bereichen Wirtschaflsschutz und Schutz vor EA seit Jah-
ren Scnsibilisicrungsmafinahmen im Bereich der Hehérden und Wirtschaft
durch. Dabei wird deutlich auf die konkreten Gefahren der modernen Kommu-
nikationstechniken hingewicsen und Hilfe zur Sclbsthilfe gegeben. Im Rahmen
des Reformprozesses (Arbeitspaket ,Abwehr von Cybergefahren®) entwickell
das BfV Mafinahmen fiir deren optimicrte Bearbeitung.

Der BN fithrt zum Schutz vor nachrichtendienstlichem Ausspihen der dorti-
gen Kommunikationsinfrastruktur tumusmiBig und/oder anlassbezogen lausch-
technische Untersuchungen in deutschen Auslandsvertretungen durch.

Generell sind fir die elektronische Kommunikation in der Bundesverwaltung,
abhingig von den jeweiligen konkreten Sicherheitsanforderungen, unterschied-
liche Vorgaben einzuhalten. So sind bei cingestuften Informationen insbeson-
dere die Vorschriften der VSA zu beachten. Aulerdem sind fiir die Bundesver-
waltung dic Malgaben des UP Bund verbindlich, Darin wird die Anwendung
der BSI-Standards bzw. des IT-Grundschutzes fiir dic Bundesverwaltung vorge-
schricben. So sind fiir konkrete U'l-Verfahron beispiclsweise I'f-Sicherheitskon-
zepte zu erstellen, in denen abhingig vom Schutzbedarf bzw. einer Risikoana-
lyse Sicherheitsmafinghmen (wie Verschliissclung oder Ahnliches) festgelegt
werden. Dic Umsetzung innerhalb der Ressorts erfolgt in Zustindigkeit des je-
weiligen Ressorts.

Die interne Kommunikation der Bundesverwaltung erfoigt unabhingig vom In-
ternet iiber eigene, Zu diesemn Zweck betriebene und nach den Sicherheitsanfor-
derungen der Bundesverwaltung speziell gesicherte Regicrunpgsnetze. Das zen-
trale ressortiibergreifende Regicrungsnetz ist der Informationsverbund Berlin-
Bonn (IVBB), der gegen Angriffe auf die Vertraulichkeit wie auch auf die Inte-
gritit und Verfiigbarkeit geschiitzt ist.

Das BSI ist gemal sciner gesetzlichen Aufgabe dabei fiir den Schutz der Regice-

rungsnetze zustindig (§ 3 Absatz | Nummer 1 des BSI-Gesetzes). Zur Wahrung

der Sicherheit der Kommunikation der Bundesregicrung trifft das BSI umfang-

reiche Vorkehrungen, cum Beispiel:

o lechnische Absicherung des Regierungsnetzes mit zugelassenen Kryptopro-
dukten,

¢ ftlichendeckender Hinsatz von Verschilisselung,

o regelmiiBige Revisionen zur Uberpriifung der I'l-Sicherheit,

e Schutz der internen Netze der Bundesbehdrden durch cinheitliche Sicher-
heitsunforderungen.

Fiir den Bereich der ‘Telekommunikation sind maSgebend die Vorschrifien des

‘Telckommunikationsgesctzes, dic den Unternchmen bestimmte Verpflichtungen

im Hinblick aul die Sicherheit ihrer Netze und Dienste sowie zum Schulz des

Fernmeldegeheimnisses auterlegen. bs gibt keine Anhaltspunkte dafiir, dass
diese Vorgaben nichl eingehalten worden sind.
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Deutsche diplomatische Vertretungen sind Uber BSl-zugelassene Kryptosys-
teme an das AA angcbunden, sodass eine vertrauliche Kommaunikation zwi-
schen den diplomatischen Vertretungen und dem AA stattfinden kann.

Erginzend wird auf den ,,VS - Nur flir den Dienstgebrauch® cingestufien Ant-
wortteil gemid Vorbemerkung der Bundesregicrung verwiesen.®

97. Welche MaBpahmen hat dic Bundesregicrung crgriffen, um cnispre-
chende Uberwachungstechnik in diesen Bereichen zu erkennen?
Inwieweit sind deutsche Sicherheitsbehdrden in Deutschland findig ge-
worden?

Das BS! hat gemif § 3 Absatz 1 Nummer 1 des BS1-Gesetzes die Aufgabe, Ge-
fahren fiir dic Sicherheit der Informationstechnik des Bundes abzuwehren. Hier-
fir triffl es die nach § 3 des BSI-Gesetzes zuldssigen und im Einzelfall erforder-
lichen MaBnahmen. Hierzu berichtet das BS1 jihrlich dem Innenausschuss des
Deutschen Bundestages. :

Auf die Antworl zu den Fragen 26 und 94 wird im Ubrigen verwiesen.

Lauschabwehruntersuchungen werden im [nland tumusma8ig vom BND nur in
BND-Licgenschaften durchgefiihrt, Lauschangriffe wurden dabei in den letzten
Jahren nicht festgestellt,

YR Was unternchmen die deutschen Sicherheitsbehorden, um die Vertraulich-
keit der Kommunikation und dic Wahrung von Geschiftsgeheimnissen
deutscher Unternchmer sicherzustelien bew., dicsce hierbei zu unlerstiit-
zen?

Die Unternehmen sind grundsitzlich - und zwar auch und priméar im cigenen in-
teresse — selbst verantwortlich, die notwendigen Vorkehrungen gegen jede Form
des Ausspithens threr Geschiiftsgeheimnisse 7u treffen. Das Bandesamt fiir Ver-
fassungsschtz und die Verfassungsschutzbehdrden der Lander gehen im Rahimen
der Mabinahmen zum Schutz der deutschen Wirtschaft auch priaventiv vor und
bieten umfassende Sensibilisierungsmafinahmen fiir die Unternehmen an. Dabei
wird seit Jahren deutlich auf die konkreten Gefahren der modernen Kommuni-
kationstechnik hingewiesen,

Dariiber hinaus wurde die Allianz fir Cyber-Sicherheit geschaffen. Diese ist
¢ine Initiative des BSI, die in Zusammenarbeit mit dem Bundesverband infor-
mationswirtschafl, Telekommunikation und neuc Medien e. V. (BITKOM) ge-
grimdet wurde. Das 8351 stellt hier der deutschen Wirtschaft umfassend informa-
tionen zum Schufz vor Cyber-Angriften zur Verfligung, und zwar auch mit
konkreten Hinweisen auf Basis der aktuellen Gefahrdungslage. Die Initiative
wird von groflen deutschen Wirtschaftsverbiinden unterstiitzt. Auf die Antwort
7u den Fragen 100 und 101 wird im Ubrigen verwiesen.

* Das Bundesministerium des fnmern bat die Antwort als .VS  Nur fiir den Dienstgebrauch™ cingestufl,
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Mabgabe der Geheimschutzordnung eingesehen werden (diese Regelung gilt noch befristet bis zum

tinde der 17, Wablperiode),
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Xill. Wirtschallsspionage

99. Welche Erkenntnisse liegen der Bundesregicrung zu moglicher Wirt-
schallsspionage durch fremde Staaten auf’ deutschem Boden und/oder
deutschen Firmen vor?

Welche neuen Erkenntnisse gibt es zu den Aktivititen der USA und
GroBbritanniens?

Welche Schadenssumme ist nach Einschatzung der Bundesregicrung ent-
standen?

Die Bundesrepublik Deutschiland ist fiir Nachrichtendicenste vicler Staaten cin
bedeutendes Aufkldrungsziel, wegen ihrer geopolitischen Lage, ihrer wichtigen
Kolte in EU und NATO und nicht zuletzt als Standort zahlreicher weltmarktfiih-
render Unternchimen der Spilzentechnologie.

Die Bundesregierung veriffentlicht ihre Erkenntnisse dazu in den jéhrlichen
Verfassungsschutzberichten. Darin hat sie stets auf diese Gefahren hingewiesen.
Wirtschafisspionage war schon seit jeher einer der Schwerpunkite in den Ausspi-
hungsaktivititen fremder Nachrichtendicnste in der Bundesrepublik Deutsch-
land, Dabei ist davon auszugehen, dass diese mit Blick auf die immer stirker
globalisicrte Wirtschaft und damit cinhergehender wirtschaftlicher Machtver-
schiebungen an Stellenwert gewinnen diirfte.

Bei Verdachtsfillen zur Wirtschaftsspionage kann haufig nicht nachgewicsen
werden, ob es sich um Konkurrenzausspihung handell oder eine Steuerung,
durch einen fremden Nachrichtendienst vorliegt. Das gilt insbesondere fur den
Bereich der elektronischen Attacken (Cyberspionage). AuBerdem ist nach wie
vor ein sehr restriktives Anzeigeverhalten der Unternehmen festzustellen, was
dic Analyse zum Ursprung und 2ur konkreten technischen Wirkweise von Cy-
berattacken erschwert.

Den Schaden, den erfolgreiche Spionageangriffe — sei es mit herkGmmlichen
Methoden der informationsgewinnung oder mit elektronischen Angriffen - ver-
ursachen kdnnen, ist hoch. Eine exakte Spezifizicrung der Schadenssumme ist
nicht mdglich. Das jihrliche Schadenspotenzial durch Wirtschafisspionage und
Konkurrenzausspihung in Deutschland wird in Studien im hohen Milliarden-
Bereich geschiitzt. Inspesamt ist von einem hohen Dunkelfeld auszugehen.

100, Welche Gesprache hat die Bundesregierung mit Wirtschatisverbiinden
und cinzelnen Unternchmen zu dicsem Thema gefhrt, seitdem die Ent-
hiilllungen Edward Snowdens publik wurden?

Der Wirtschaltsschutz als gesamistaatliche Aufgabe bedingt eine enge Koopera-
tion von Staat und Wirtschaft. Die Bundesregierung fihrt daher seit geraumer
Zeit Gespriche mit fir den Wirtschaftsschutz relevanten Verbinden Bundes-
verband der Deutschen Industrie e. V. (BDI), Deutscher Industrie- und Handels-
kammertag c. V. (DIHK), Arbcitsgemeinschaft fiir Sicherheit der Wirtschaft
e. Y. (ASW) und Bundesverband der Sicherheitswirtschaft e. V. (BDSW). Zicl
ist cine breite Sensibilisicrung - im Mittelstand wie auch bei ,,Global Playern®.
Gerade mit den beiden Spitzenverbinden BDI und DIHK wurde eine engere
Kooperation mit dern Schwerpunkt Wirtschalls- und Informationsschutz cinge-
leitet.

Das BfV geht (unabhingig von den Verdffentlichungen durch Edward
Snowden) seit fangem im Rahmen seiner laufenden Wirtschaftsschutzaktiviti-
ten — insbesondere bei Sensibilisierungsvortriigen und bilateralen Sicherheitsge-
spriichen - auch auf mogliche Wirtschaftsspionage durch westliche Nachrich-
tendicnste ein.
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101, Welche MaBnahmen bat dic Bundesregicrung in den letzten Jahren er-
griffen, um Wirtschaflsspionage zu bekimpfen?

Weiche MafBinahmen wird sic ergreifen?

Wirtschaftsschutz und inshesondere dic Abwehr von Wirtschaftsspionage ist ein
wichtiges Ziel der Bundesregierung, die dabei von den Sicherheitsbehdrden
BfY, BND und Bundeskriminalamt (BKA) sowic BSI unterstiitzt wird. Das
‘Thema erfordert eine wnfassendere Kooperation von Staat und Wirtschaft. Wirt-
schaftsschutz bedeutet dabei vor allem Hilfe zur Selbsthilfe durch Information,
Sensibilisierung und Privention, insbesondere auch vor den Gefahren durch
Wirtschaftsspionage und Konkurrenzansspiahung.

Hervorzuheben sind folgende Malinahmen:

tYic Strategic der Bundesregicrung setzt insgesamt auf eine breite Aufklirungs-
kampagne. So ist das Themna ,Wirtschaftsspionage” regelméBig wichtiges
Thema anldsslich der Vorstellung der Verfassungsschutzberichte mit dem Zicl,
in Politik, Wirtschaft und Gesellschaft ein deutlich héheres Bewusstsein fiir die
Risiken zu erzeugen. ' :

Im Jahr 2008 wurde cin ,,Ressortkreis Wirtschaftsschutz* eingerichtet. Dicse in-
terministerielle Plattform unter Federfithrung des BMI besteht aus Vertretern der
fitlr den Wirtschafisschutz relevanten Bundesministerien (AA, BKAmt, Bundes-
ministerium fiir Wirtschaft und Technologic (BMWi), BMVg) und den Sicher-
heitshehorden (BfV, BKA, BND) sowie dem BSL Teilnehmer der Wirtschaft
sind BDI, DIHK sowic ASW und BDSW. Erstmalig wurde damit ein Gremium
auf politisch-strategischer Ebene geschalfen, um den Dialog mit der Wirtschaft
zu fordern. Unterstiitzt wird dies durch den ,,Sonderbericht Wirtschaftsschutz®.
Dabei handelt es sich um eine gemeinsame Berichtsplattform aller Sicherheits-
behdrden. Hier steffen alle deutschen Sicherheitsbehdrden periodisch Beitriige
zusammen, die einen Bezug zur deutschen Wirtschaft haben kdnnen, Die Er-
kenntnisse werden der deutschen Wirtschaft zur Vertiigung gestelit.

{anchen wurde im BV cin cigenes Reterat Wirtschaftsschutz als zentraler An-
sprech- und Servicepariner fGr die Wirlschafl cingerichiet, dessen vorrangige
Aufgabe die Sensibilisicrung von Unternchmen vor den Risiken der Spionage
isl.

Das BfV und die Landesbehérden flir Verfassungsschutz bieten im Rahmen des
Wirtschaftsschutzes SensibilisicrungsmaBnahmen unter dem Leitmaotiv ,,Prii-
vention durch Information® fiir die Unternehmen an. I Frithjahr 201) wurden
alle Abgeordneten des Deutschen Bundestages mit Ministerschreiben fiir das
Thema ,,Wirtschaftsspionage™ sensibilisiert, um eine moglichst breite ,,Multi-
plikatorenwirkung® zu erreichen. Dies fiihrte teilweise zu cigenen Wirtschafts-
schutzveranstaltungen in den Wahlkreisen von Mitgliedern des Deutschen Bun-
destages.

Auch die Allianz, fiir Cyber-Sicherheit ist in diesem Zusammenhang zu nennen.
Auf die Antwort zu Frage 98 wird verwiesen.

$02. Kann diec Bundesregierung bestitigen, dass das BSI in der Informa-
tionstechnik seit Jshren eng mit der NSA zusammenarbeitet (Spiegel 30/
2013)?

Wenn dem so ist, welche Auswirkungen hat das auf dic Fihigkeit des
BSI. Dateniiberwachung (und potenziclles Ausspihen von Wirtschafls-
daten) durch befreundete Staaten wirksam zu verhindem?

Sofern gemcinsame nationale Intercssen im priiventiven Bereich bestehen, ar-
beitet das BS! hinsichtlich priventiver Aspekic entsprechend seiner Aufgaben



MAT A BfV-1-3a.pdf, Blatt 107

Leutscher Bundestag - 17, Wahlperiode 33

Drucksache 17/14560

und Befugnisse gemif BSI-Gesetz in dem hierfiir erforderlich Rabmen mit der
in den USA auch fir dicse Fragen zustandigen NSA zusammen.

Fir den Schutz Klassifizierter Informationen werden ausschlieBlich Produkte
cingesetzt, dic von vertraucnswiirdigen deutschen Herstellern in enger Abstim-
mung mit dem BSI entwickelt und zugelassen werden. In diesem Rahmen gibt
das BSI Produktempfehlungen sowoh) fiir Birgerinnen und Biirger als auch fiir
die Wirtschafi.

tm Ubrigen wird auf die Antwort zu den Fragen 63 und 98 verwiesen.

103.  Welche MaBnahmen auf europiischer Ebene hat die Bundesregierung
ergriffen, um Vorwiirfe der Wirtschaftsspionage gegen unsere EU-Part-
ner GroBbritannicn und Frankreich autzukliren (Quelle: www.zeit.dc)?
Gibt os cine Ubcreinkunfl, aul wechselseitige Wirtschallsspionage zu-
mindest in der EU zu verzichten?

‘Wann wird sie iiber Ergebnisse auf EU-Ebene berichten?

Wirtschafisschutz mit dem zentralen Themenfeld der Abwehr von Wirtschafts-
spionage hat zwar eine internationale Dimension, ist aber zunichst eine gemein-
same nationale Aufgabe von Staat und Wirtschaft. Dic Bundesregierung steht zu
diesem Thema in engem und vertruuensvollem Dialog mit ihren europiiischen
Partnern.

Dic EU verfiigl tiber keine Zustandigkeit in1 nachrichtendienstlichen Bereich,

104, Welcher Bundesminister {ibernimmt die federflihrende Verantwortung
in dicsem Themenfeld: der Bundesminister des Innern, der Bundesmi-
nister fiir Wirtschaft und Technologie oder der Bundesminister fiir be-
sondere Aufgaben und Chef des Bundeskanzleramtes?

Das BMI ist innerhalb der Bundesregierung fir die Abwehr von Wirtschafls-
spionage zustindig.

105, Ist dieses Problemfeld bei den Verhandlungen iiber eine transatiantische
Freihandelszone scitens der Bundesregicrung als vordringlich themati-
siert worden?

Wenn nein, warum nicht?

Dic Verhandlungen iiher eine transatlantische Handels- und Investitionspartner-
schaft zwischen der EU und den USA haben am 8. Juli 2013 begonnen. Die Ver-
handlungen werden fiir dic EU von der Europdischen Kommission gefithre, die
Bundesregierung selbst nimmt an den Vechandlungen nicht teil. Das Thema
Wirtschaftsspionage ist bislang nicht I¢il des Verhandlungsmandats der Europa-
ischen Kommission. Im Vorfeld der ersten Verhandlungsrunde hat die Bundes-
regicrung betont, dass die Sensibilititen der Mitgliedstaaten u. a. beim ‘Thema
Datenschutz beriicksichtigt werden miissen.

106, Welche konkreten Belege gibt es fiir die Aussage (Quelle: www.spie-
gel.de/politik/ausiand/innenminister-friedrich-reist-wegen-nsa-affaere-
und-prism-in-die-usa-a-910918.html), dass die NSA und andere Dienste
keine Wirtschaftsspionage in Deutschland betreiben?

Es handclt sich dabei um cine im Zuge der Sachverhaltsaufklirung von US-Scite
wiederholt gegebene Versicherung. Lis besteht kein Anlass, an entsprechenden
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Versicherungen der US-Seite (zuletzt explizit bekraftigt gegeniiber dem Bundes-
minister des Inpern am 12. Juli 2013 in Washington, 1). C.) zu zweileln.

XIV. EU und internationale 1ibene

107.  Welche Konsequenzen hitten sich fir den Einsatz von PRISM und
TEMPORA crgeben, wenn der von der Kommission vorgelegte Entwurf
fiir eine EU-Datenschutzgrundverondnung bereits verabschiedet worden
wire?

Der Entwurf fur eine EL-Datenschutzgrundverordnung (DSGVO) wird derzeit
noch intensiv in den zustiindigen Gremien aut EU-Ebence beraten. Nachrichten-
dienstliche Tatigkeit f